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1 SAMMENDRAG

Industrielle kontroll- og sikkerhetssystemer har veert en viktig forutsetning for olje- og gassproduksjon
pa norsk sokkel. Kontrollsystemene har muliggjort rask og effektiv kontroll og overvdkning av
prosessene. Sikkerhetssystemene har sgrget for a etablere sikker tilstand dersom feil eller andre
uforutsette hendelser har inntruffet. Industrielle kontroll- og sikkerhetssystemer krever hgy grad av
sikkerhet bade for & hdndtere utilsiktede hendelser, men i gkende grad ogsa for & hdndtere tilsiktede
ondsinnede handlinger utfgrt ved hjelp av datanett og datamaskiner.

Denne rapporten kartlegger infrastrukturen som er etablert for slike industrielle kontroll- og
sikkerhetssystemer, og utreder fremtidige trender som tingenes internett og gkende digitalisering av
sektoren. Kartleggingen er basert p& dokumentstudier og intervjuer med aktgrer i sektoren.

De industrielle kontroll- og sikkerhetssystemer som ble installert pa de fgrste installasjonene i Nordsjgen
var primeaert leverandgrspesifikke Igsninger med bade leverandgrspesifikk maskinvare og programvare.
Det ble primeert benyttet dedikert kabling mellom sensorer, aktuatorer, kontrollere og det var ingen
tilknytning til IKT-systemer. Problematikk knyttet til IKT-sikkerhet var ikke kjent eller tatt hensyn til.

For & redusere kostnader ble deler av de leverandgrspesifikke Igsningene skiftet ut med generelle IKT-
komponenter. Feltbusser ble benyttet for & sammenkoble industrielle komponenter og tradisjonelle
datanettverk ble benyttet for 8 sammenkoble kontrollere, brukergrensesnitt, vedlikeholdssystemer,
kontrollrom, osv. Slike nettverkslgsninger sparte kablingskostnader, de forenklet vedlikehold og
muliggjorde bedre samspill mellom komponenter fra forskjellige leverandgrer. Kontrollrom ble forbedret
med generelle dataskjermer og gkende bruk av ekspertsystemer. Produksjonsdata ble i gkende grad
overfgrt til IKT-systemer for produksjonsregnskap og analyse. Det ble etablert fiberoptiske nett pa
sokkelen og nye satellittbaserte tjenester for datatrafikk. Dette muliggjorde fjernvedlikehold av
systemene. Flesteparten av installasjonene knyttet til norsk olje- og gassvirksomhet er basert pa disse
nyere industrielle kontroll- og sikkerhetssystemer.

Bruk av industrielle kontroll- og sikkerhetssystemer basert pd «hyllevare» IKT-komponenter og gkende
bruk av kommunikasjon mellom forskjellige systemer medfgrte en gkende bekymring for IKT-
sikkerhetshendelser. STUXNET angrepet i ca. 2010 var en gyeapner for at slike systemer er s3rbare.
Flere tilfeller av at Igsepengevirus har spredd seg til industrielle systemer og det er oppdaget ondsinnet
programvare som er laget for 8 skade sikkerhetssystemer. Nyere hendelser slik som LockerGoga
angrepet pa Norsk Hydro i 2019 viste at denne trenden fortsetter. Disse hendelsene medfgrte at en
rekke aktgrer i norsk olje- og gassvirksomhet satte seg sammen og etablerte kravsett og beste praksis
for & redusere risiko for IKT-sikkerhetshendelser.

Dagens beste praksis for industrielle kontroll- og sikkerhetssystemer bestar at tekniske tiltak, effektive
prosesser og personell med god innsikt og kunnskap i temaet. De tekniske tiltakene baserer seg bl.a. pd
sonedeling av nettene og barrierer mellom sonene. Det er etablert veiledninger for 8 begrense og
kontrollere all datatrafikk mellom IKT-systemer og operasjonelle systemer og videre for 8 begrense og
kontrollere datatrafikk mellom industrielle kontrollsystemer og sikkerhetssystemer. De nye
installasjonene som er bygget basert pa denne beste praksis utgjgr en liten andel av installasjonene.

Innfgring av industrielle «tingenes internett» (IIoT) i olje og gass industrien har begynt med bruk av
ikke kritiske sensorer for overvakning og datainnsamling. Det forventes at denne utviklingen vil
akselerere blant annet for 3 tilrettelegge for tilstandsbasert vedlikehold. Flere prosjekter er i gang med
sensorer som overvaker roterende utstyr. Det er ikke identifisert prosjekter der kritiske kontrollsystemer
eller sikkerhetssystemer vil ta i bruk slike mer intelligente enheter med internett basert kommunikasjon.
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Det er ikke gnsket & innfgre sikkerhetsmodeller basert pd kryptering i kontroll- og sikkerhetssystemer.
Utrullingen av IIoT enheter vil derfor skje i egne soner eller «siloer».

Mengden av produksjonsdata som overfgres fra industrielle kontroll- og sikkerhetssystemer til
tradisjonelle IKT-lgsninger for analyse og simulering har over tid veert gkende. Denne trenden vil
akselerere og det vil tas i bruk mer avanserte analysemodeller basert pa digitale tvillinger og kunstig
intelligens. Infrastruktur for & transportere data ut av produksjonsanleggene er godt etablert, men det er
forskjellige strategier for hvor data skal prosesseres. Det er et gnske om & benytte rimelige og
hgykapasitetslgsninger i skytjenester, men det er bekymringer for IKT-sikkerhet. Slike bekymringer er
spesielt relevante ndr analyseplattformene skal optimalisere prosessanleggene og prosessinnstillinger
skal endres i sann tid. Dette vil ogsd utfordre de eksisterende lgsningene for datatransport som er
designet for & transportere data kun ut fra de industrielle kontroll- og sikkerhetssystemene.
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2 ENGLISH SUMMARY

Industrial control and safety systems have been an important prerequisite for Norwegian oil and gas
production. The control systems have enabled rapid and efficient control and monitoring of the processes
and the safety systems have ensured the establishment of a safe condition if errors or other unforeseen
events have occurred. Such industrial control and safety systems require a high degree of security both
for dealing with accidental incidents but increasingly also for dealing with targeted malicious actions
using computers and networks.

This report examines the infrastructure established for such industrial control and safety systems and
examines future trends such as the Industrial Internet of Things and increasing digitalization of the
sector. The discussions are based on document studies and interviews with actors in the sector.

The industrial control and safety systems installed on the first installations in the North Sea were
primarily supplier-specific solutions with both supplier-specific hardware and software. Dedicated wiring
between sensors, actuators and controllers was primarily used, and the control-rooms were built using
custom panels. There was no connection to IT-systems and only radio communication was used for
external communication. Issues related to cyber security were not known or taken into account.

To save costs, many supplier-specific solutions were replaced with general IT-components. Fieldbuses
were used to interconnect industrial components and traditional computer networks were used to
interconnect controllers, user interfaces, maintenance systems, control-rooms, etc. Such networking
solutions saved cabling costs, simplified maintenance and enabled better interoperability of components
from different vendors. Control-rooms were improved with general computer monitors and increasing
use of expert systems. Production data was transferred to IT-systems for accounting and analysis. Fibre-
optic networks and satellite-based services for data traffic were established. This has enabled remote
maintenance of the systems.

The use of industrial control and safety systems based on commercial off-the-shelf IT-components and
increasing use of communication between different systems led to an increasing concern for cyber
security incidents. The STUXNET attack in 2010 was an eye-opener for such systems being vulnerable.
Several cases of ransomware have spread to industrial systems and malicious software targeting safety
systems has been discovered. A more recent incident such as the LockerGoga attack on Hydro in 2019
showed that this trend is continuing. These incidents have led to a number of actors establishing a set of
requirements and best practices to reduce the cyber security risks.

Today's best practices for industrial control and safety systems consist of technical measures, efficient
processes and personnel with good insight and knowledge in the subject. The technical measures are,
among other things, based on implementing a zone-model and to establish barriers between the zones.
Guidance has been established to limit and control all data traffic between IT-systems and operational
systems and further to limit and control data traffic between industrial control systems and safety
systems.

The introduction of “Industrial Internet of Things" into the oil and gas industry has begun using non-
critical sensors for monitoring and data collection. It is expected that this development will accelerate, to
facilitate condition-based maintenance. Projects are running to monitor rotating equipment. No projects
have been identified where critical control systems or safety systems will deploy such more intelligent
internet-based communication devices. It is not wanted to introduce security models based on
encryption in control and safety systems. The roll-out of IIoT units will therefore take place in separate
zones or "silos".
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The amount of production data transferred from industrial control and safety systems to traditional IT-
solutions for analysis and simulation has been increasing over time. This trend will continue, and more
advanced analysis models based on digital twins and artificial intelligence will be used. Infrastructure for
transporting data out of the production facilities is well established, but there are different strategies for
where to process data. There is a desire to use affordable and high-capacity solutions in cloud services,
but there are concerns about cyber security. Such concerns are particularly relevant when the analysis
platforms are to optimize the processes and when process settings shall be changed in real time. This
will also challenge the existing data transport solutions designed to transport data only in one direction
from the industrial control and safety systems.
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3 INNLEDNING

3.1 Bakgrunn

Digitalisering i olje- og gass-sektoren apner opp for effektivisering, men gjgr ogsa sektoren mer sarbar
for IKT-sikkerhetshendelser. Olje- og gass-sektoren er et mal for trusselaktgrer bdde pa grunn av de
store verdier sektoren representerer, men ogsa for aktivister med idealistisk eller politisk motivasjon.

Selv om mange systemer og komponenter inngar i portefgljen til et olje- og gasselskap er det spesielt de
industrielle kontroll- og sikkerhetssystemene som er viktig 8@ beskytte. Ondsinnet kode eller ondsinnede
endringer pd systeminnstillinger kan i verste fall resultere i gdeleggelse av eiendeler, miljokatastrofer og
tap av liv. Det kreves god tverrfaglig kunnskap, styring og adekvate tiltak for & utnytte de mulighetene
som den nye teknologien tilbyr, samtidig som den tilhgrende risikoen blir vurdert og tatt hgyde for.

Petroleumstilsynet gjennomfgrer en satsing pa IKT-sikkerhet i perioden 2018-2021. Malet er 8 ga i
dybden pa en del viktige omrader, innhente kunnskap om den teknologiske utviklingen og vurdere
hvordan dette pavirker risikobildet. Tidligere er det publisert en rapport «Kunnskap IKT-sikkerhet og
CERT» /1/ og det pdgar en utredning om fjernarbeid og HMS.

Det ble lyst ut en konkurranse for & utrede Industriell IKT og IIoT, og dette oppdraget ble tildelt DNV GL.

3.2 Hensikt

Hovedmal for utredningen er 3 innhente kunnskap om infrastrukturer innen industrielle kontroll- og
sikkerhetssystemer som benyttes til styring og overvakning av ulike prosesser og systemer pa
innretninger, landanlegg og flyttbare rigger.

Oppgaven er & se pa kompleksitet til disse systemene, levetid, oppbygning av infrastruktur og
grensesnitt mot ulike typer nettverk inklusive kommunikasjonsprotokoller fra instrument/sensorniva til
styre og kontrollnivd (HMI). IKT-sikkerhet og egensikkerhet til komponenter i den vertikale og
horisontale akse er elementer som skal utredes.

Det skal ogsa diskuteres hvilken utvikling og mulig pavirkning Industrial Internet of Things (IIoT) og
andre trender kan ha p3 slike systemer nar disse kobles til nettverksstrukturen.

3.3 Metodikk

For & utrede industriell IKT og IIoT, er det gjennomfgrt litteraturstudier og innhentet erfaringer. Det er
gjennomfgrt intervju med aktgrer i sektoren. Dette inkluderer:

e Operatgrselskap innretninger

e Teknisk tjenesteleverandgr (TSP) landanlegg

e Boreselskap

e Leverandgrer av industrielle kontroll- og sikkerhetssystemer
e Leverandgrer av utstyr til olje- og gass-sektoren

Drgftinger, analyser og rapportskriving er basert p& det innhentede materiale. Fakta for & belyse
drgftingene og analysene er tatt med i egne faktabokser i rapporten.

For & fremheve hovedpoeng i rapporten er disse gjentatt og skrevet i uthevet skrift.
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3.4 Forkortelser og definisjoner

BOP «Blow Out Preventer»

CAP «Critical Action Panel»

CERT «Computer Emergency Response Team»
COTS «Commercial off-the-shelf»

DMz «Demilitarized Zone»

DSB Direktoratet for samfunnssikkerhet og beredskap
ESD «Emergency Shutdown»

EWS «Engineering Work Station»

F&G «Fire and Gas»

GPS «Global Positioning System»

GSM «Global System for Mobile communication»
HMI «Human Machine Interface»

IIoT «Industrial Internet of Things»

IKT Informasjon- og kommunikasjonsteknologi
IKT-sikkerhet Sikring av IKT systemer. «Cyber Security»
IMS «Information Management System»

I0GP “International Oil and Gas Producers Association”
IT Informasjonsteknologi

D Justis- og beredskapsdepartementet
MPLS-TP «Multiprotocol Label Switching — Transport Profile»
NOROG Norsk olje og gass

NOU Norsk Offentlig Utredning

NSM Nasjonal Sikkerhetsmyndighet

NVE Norges vassdrags- og energidirektorat

oD Oljedirektoratet

OPC «OLE for Process Control»

oT Operasjonsteknologi

OT-sikkerhet Sikring av OT. Industriell IKT-sikkerhet.
PCN «Process Control Network»

PLC «Programmable Logic Controller»

PLS Programmerbar Logisk Styring

PTIL Petroleumstilsynet

RISI «Repository of Security Incidents»

RTU «Remote Terminal Unit»

SAS «Safety and Automation System»

SIS «Safety Instrumented System»

TCP/IP «Transmission Control Protocol/Internet Protocol»
TSP «Technical Service Provider»

ubP «User Datagram Protocol»

USsB «Universal Serial Bus»

VPN «Virtual Private Network»
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4 INFRASTRUKTUR INNEN INDUSTRIELLE KONTROLL- OG
SIKKERHETSSYSTEMER

Infrastrukturen innen industrielle kontroll- og sikkerhetssystemer har vaert i sterk endring etter de fgrste
installasjoner pad norsk sokkel. I dette kapittel beskrives kort utviklingen som har skjedd frem til i dag.
Det er gjort en forenkling ved & skille mellom eldre systemer, nyere systemer og dagens beste praksis.

4.1 Eldre systemer

De fgrste installasjonene pa norsk sokkel som benyttet industrielle kontroll- og sikkerhetssystemer var i
stor grad basert pa leverandgrspesifikk maskinvare og programvare. Selv om mange av disse
installasjonene fremdeles er aktive, er de alle fleste industrielle kontroll- og sikkerhetssystemene
oppgradert til infrastruktur som beskrevet i kapittel 4.2. Det finnes fremdeles stgrre installasjoner og
tredjepartssystemer som benytter industrielle kontroll- og sikkerhetssystemer basert p& 20-30 ar
gammel teknologi.

«Det finnes fremdeles starre installasjoner og tredjepartssystemer som benytter
industrielle kontroll- og sikkerhetssystemer basert pd 20-30 8r gammel teknologi.»

Automasjonspersonell handterte i hovedsak all infrastruktur, systemer, rutiner etc. selv, og der var liten
samordning med de tradisjonelle IKT-disipliner. Siden de industrielle systemene var fysisk adskilt fra
IKT-systemer («Air-gap») og operasjon og endringer av automasjonssystemene krevde fysisk
tilstedevaerelse pa installasjonene var ikke IKT-sikkerhet et aktuelt tema.

4.1.1 Infrastruktur

Figur 1 viser skjematisk prinsippene for infrastruktur for de eldre systemene. Figuren er basert pa
Purdue modellen som er beskrevet i Faktaboks 1. I figuren er det illustrert et eksempel pa industrielle
kontroll- og sikkerhetssystemer fra en hoved SAS leverandgr samt et isolert tredjepartssystem.
Systemene var i stor grad basert pa leverandgrspesifikk maskinvare og operativsystem der eksempelvis
Siemens leverte TELEPERM M familien og ABB leverte AC400 kontrollere.
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Figur 1 - Infrastruktur og grensesnitt for eldre systemer

4.1.2 Nettverk og kommunikasjon

Sensorer og aktuatorer var typisk tilkoblet styresystemer med punkt til punkt dedikert kabling hvor
signalene ble overfgrt med konvensjonelle elektriske signaler (f.eks. ON/OFF, 4-20mA).

Proprietzere protokoller ble ofte benyttet for kommunikasjon mellom PLSer, arbeidsstasjoner og annet
utstyr fra samme leverandgr.

Modbus RTU med grensesnitt RS-232, RS-422 eller RS-485 ble i noen grad benyttet for kommunikasjon
med tredjepartsutstyr.

For kommunikasjon mot land og andre installasjoner, benyttet de fgrste boreinstallasjonene pa norsk
sokkel radiosamband. For & oppnd hgyere hastigheter over avstander lenger enn den optiske horisont,
ble det etablert «tropochatter-samband» til Ekofisk installasjonene. I 1976 ble fgrste satellittsamband
(Norsat) etablert mellom landstasjon pa Eik i Rogaland og Nordsjgen. Gulifaks feltet fra midten av 80
tallet fikk radiolinjesamband til land. Kommunikasjonssystemet ble fgrst og fremst brukt til
administrative formal, men fra slutten av 90 tallet fikk industrielle kontrollsystemer forgreninger til land

/20/.
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Purdue-Modellen

————————————————————— Purdue modellen /2/ ble utviklet av
Theodore J. Williams og et konsortium ved
Purdue universitet. Modellen brukes som
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lage sonemodeller for & skille den fysiske
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Purdue modellen er ofte referert til nar
Level O aresszs '@ sikkerhetsutfordringer i sammensatte og
komplekse IKT-infrastrukturer blir analysert.

- 4

Faktaboks 1 Purdue Modellen utvidet med level 3.5

4.1.3 IKT-sikkerhet

S3 lenge de industrielle kontroll- og sikkerhetssystemene ikke var tilknyttet eksterne datanett, hadde de
liten angrepsflate for IKT-sikkerhetshendelser. Leverandgrspesifikke systemer basert pa proprietaer
maskinvare og operativsystem var mindre kjent hos trusselaktgrer enn systemer f.eks. basert pa
Microsoft Windows, og utgjorde dermed en mindre risiko.

Det var ikke publisert standarder eller veiledninger i sikring av industrielle systemer mot IKT-
sikkerhetshendelser.

Dette bildet endret seg nar det ble utbygd nettverkslgsninger pa sokkelen og slike installasjoner ble
integrert med andre systemer. Det ble gjerne etablert en ekstern brannvegg for & beskytte de
industrielle komponentene, men kun en slik sone-barriere eller «skallsikring» er ikke ansett & veere
tilstrekkelig (se kapittel 4.3).

Oppdagelsen av ondsinnet programvare som TRITON (Se Faktaboks 7) har vist at trusselaktgrer ogsa
kan angripe proprietaere systemer som benytter proprietaere protokoller.

Det er ogsd sikkerhetsutfordringer knyttet til at system kan vaere basert pd programvare som ikke
lenger har stgtte («support») fra leverandgrene. Eksempelvis er og det mange Windows XP baserte
system i drift pd sokkelen selv om det ikke lenger produseres sikkerhetsoppdateringer til denne
plattformen.

«Eksempelvis er og det et mange Windows XP baserte system i drift p§ sokkelen selv
om det ikke lenger produseres sikkerhetsoppdateringer til denne plattformen. »

Det er mange installasjoner der sensorer og aktuatorer for bade kontroll og sikkerhet er knyttet til den
samme kontroller og styres fra det samme brukergrensesnitt («HMI»). Det er god separasjon for
essensielle sikkerhetssystemer som utbldsingssikring («<BOP») og Brann & Gass.
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«Det er mange installasjoner der sensorer og aktuatorer for bdde kontroll og
sikkerhet er knyttet til den samme kontroller og styres fra det samme
brukergrensesnitt («HMI» ).»

4.2 Nyere systemer

Generelt kan man si at «nyere systemer» ble installert i perioden 2000 til 2016 og at de fleste
systemene gjennomgikk et generasjonsskifte. For 8 spare kostnader begynte SAS leverandgrene 3
bygge sine produkter basert pa hyllevare («COTS»). Generiske PCer tilpasset produksjonsmiljg og
generiske operativsystemer som Windows og Unix varianter ble introdusert i bl.a. kontrollrom, i
brukergrensesnitt («HMI»), arbeidsstasjoner («<EWS») og vedlikeholdssystemer.

Man gnsket ogsa & redusere kostnader knyttet til felt-kabling, vedlikehold og utvidelser, samt &
muliggjgre distribuert prosessering og I/0. Det ble derfor introdusert industrielle nett (som beskrevet i
Faktaboks 2) mellom sensorer, aktuatorer og styringssystemer.

I denne perioden ble det bygd ut fiberoptiske nett til et stort antall installasjoner pa sokkelen og
satellittbaserte kommunikasjonslgsninger for datatrafikk ble tilgjengelig. Noen installasjoner var ogsa
innenfor rekkevidden for radiolinje samband fra land eller naboinstallasjoner.

Mange av disse installasjonene har gradvis tatt i bruk sikkerhetsfunksjonalitet som beskrevet i kapittel
4.3.

4.2.1 Infrastruktur

Figur 2 viser skjematisk prinsippene for infrastruktur for nyere system. Figuren er basert pa Purdue
modellen som er beskrevet i Faktaboks 1.
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Figur 2 - Infrastruktur og grensesnitt for nyere systemer

4.2.2 Nettverk og kommunikasjon

Det er etablert nettverksforbindelser mellom IKT-systemer og industrielle kontroll- og
sikkerhetssystemer. Det overfgres produksjonsdata fra industrisystemer til IKT-systemer og det tillates
innlogging fra IKT-systemene til kontroll- og sikkerhetssystemene for vedlikehold. Eksterne leverandgrer
gis temporeer tilgang via internett.

Innen de industrielle kontroll- og sikkerhetssystemene er det lite separasjon av nett, typisk ett flatt
nettverk pa niva 1, 2 og 3 for tilknytning av kontrollere, arbeidsstasjoner (EWS), kontrollrom samt i
noen grad for tilknytning av tredjeparts systemer. Den vanligste maten for tilkobling av tredjeparts
systemer er imidlertid ved hjelp av serielinjer (RS 232/485) med Modbus RTU som tilkobles kontrollere
eller Modbus TCP.

Industrielle nett (som beskrevet i Faktaboks 2) for tilknytning av sensorer og aktuatorer er i liten grad
benyttet for kritiske systemer i olje- og gass-sektoren. Dette forklares med at det var mye
stabilitetsproblemer og vedlikeholdsproblematikk med driverprogramvare mm. som gjorde at man valgte
direkte kablede forbindelser. For de industrielle nettene ble det fgrst tatt i bruk Modbus RTU. Senere kom
det en rekke nett p& markedet som PROFIBUS, Modbus TCP, CANopen, PROFINET-IO, EtherNet/IO,
EtherCAT og INTERBUS.
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«Industrielle nett for tilknytning av sensorer og aktuatorer er i liten grad benyttet for
kritiske systemer i olje- og gass-sektoren.»

For datainnsamling (se Faktaboks 4) er OPC-UA protokollen mye benyttet. Ettersom OSIsoft har en stor
markedsandel, blir deres proprietaere PI Connector mye benyttet.

Mellom installasjonene pa Gullfaks feltet ble det lagt fiberoptisk kabel, og fiberoptiske kabler ble lagt
sammen med kraftkabelen fra Kollsnes til Troll A plattformen. Troll A gikk i produksjon i 1995 og flere av
plattformens operasjoner ble fjernstyrt fra land. Dette ble starten pd utbygging av fibernett som i dag
dekker store deler av installasjonene i Nordsjgen. Et fiberoptisk nett mellom Troll A og installasjonene i
Tampen-omrade be skilt ut til selskapet Tampnett som senere har blitt en stor nettleverandgr pa
sokkelen.

Industrielle datanett

Industrielle datanett er introdusert pa 90-tallet
for @ spare kabel og installasjonskostnader
samt & forenkle vedlikehold, dokumentasjon og
utvidelser. De skulle ogsd muliggjore okt
funksjonalitet ved & kunne distribuere
prosesseringskraft. De fgrste nettene
(«feltbusser») var basert pa
leverandgrspesifikk  teknologi, men skulle
muliggjgre samspill mellom komponenter fra
forskjellige leverandgrer.

Mange av dagens industrielle datanett er basert pd@ Ethernet. Noen nett som f.eks.
Modbus/TCP, EtherNet/IP og PROFINET RT benytter standard Ethernet, mens nett som
PROFINET IRT og EtherCAT benytter et modifisert Ethernet for 8 forbedre sanntids ytelse.
IEEE har etablert en TSN gruppe for a standardisere slike utvidelser.

Tradlgse nettlgsninger for industrielle nett er ogsa tilgjengelig noe som ytterligere forenkler
kabling. Nye prosjekter («Greenfield») er typisk kablet, mens ikke kritiske utvidelser og
endringer ofte utfgres med tradlgse forbindelser. Tradlgse industrielle nett benyttes ogsa for
temporaere sensorer.

Bruk av felles industrielle nett som kan transportere TCP/IP kan utgjgre stgrre risiko for IKT-
sikkerhetshendelser.

Faktaboks 2 Industrielle datanett

4.2.3 IKT-sikkerhet

Det er satt opp en brannvegg mellom IKT-systemer og industrielle kontroll- og sikkerhetssystemer for 8
begrense datatrafikk.

Det er gkende bruk av antivirus-kontroll pa Windows-baserte industrielle kontroll- og sikkerhetssystemer.

SAS leverandgrene foretar periodiske oppdateringer av sin programvare («patching»), ofte med portable
lagringsmedier. Oppdatering av tredjeparts systemer er ofte manglende.

De store operatgrselskapene utarbeidet selskapsinterne krav og veiledninger for IKT-sikkerhet.
Norsk Olje og Gass koordinerte utarbeidelsen av NOG 104 /3/ som var basert pd ISO 27001 /4/.

Lysneutvalget /21/ kartla de digitale sarbarhetene i olje- og gassektoren i 2015. Dette kan representere
sarbarheter i forhold til IKT-sikkerhet for de «nyere systemene»:
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e Manglende oppmerksomhet og opplaering hos de ansatte

e Fjernarbeid (Det benyttes bl.a. usikre Igsninger for fjernvedlikehold av PCer (f.eks. TeamViewer
og pcAnywhere)

e Bruk av standardprodukter med kjente sarbarheter i produksjonsmiljg (f.eks. Windows XP)
e Mangelfull sikkerhetskultur hos underleverandgrer

e Mangel pa separasjon av datanett.

¢ Manglende sikring av mobile lagringsenheter (inklusive smarttelefoner)

e Manglende sikring av datanett mellom landinstallasjoner og oljefelt

¢ Manglende fysisk sikring av datarom, kablingsskap, m.m.

e Sarbar programvare

o Utdaterte styresystemer pa installasjoner (inklusive mangelfull «patching»)

Losepengevirus

(What Happened to My Computer? 2
Your important files are encrypted.

Many of your documents, photos, videos, databases and other fies are no longer Lgsepengevirus er en type on dsinnet

accessible because they have been encrypted. Maybe you are busy looking for a way to
files, but do not me. Nobody can recover your files without

s Sncpticn v programvare som truer med & publisere
o . .
L Rl eller a blokkere tilgang til data med

t h time. i 1
o i T 5 GO, mindre det innbetales Igsepenger.
. But if you want to decrypt all your files, you need to pay.

, e e e Losepengene skal vanligvis innbetales i
—— We will have free events for users who are 5o poor that they couldn't pay in 6 months. kryptova | uta (bItCOI n) for at motta ker
DL o ot oy, For mor formton, lick <About ol ikke skal kunne identifiseres. Data
Time Left Please check the current price of Bitcoin and buy some bitcoins. For more information, bIO kke res Va n I igvis Ved at d e krypte res

og ved innbetaling av Igsepenger, skal

det gis tilgang til krypteringsngkkel.
RN [175V0PowesNyMgusispTaRssroston ] B

Den ondsinnede programvaren NotPetya rammet en rekke industrielle installasjoner
inklusive olje- og gassektoren i 2017. Windows baserte systemer stoppet og matte
reinstalleres. Boreinstallasjonene til Maersk var bl.a. utilgjengelig i 6 dager; noe som
medfgrte vesentlige gkonomiske tap og tap av omdgmme. NotPetya viste seg a8 vaere en
sletteorm («Wiperware») ettersom innbetaling av Igsepengene ikke medfgrte at data kunne
gjenskapes. LockerGoga er et Igsepengevirus som angrep Hydro i 2019.

Payment will be raised on

amount to the address specified in this window.
k <Check Payment>. Best time to check: 9:00am - 11:00am

Faktaboks 3 Lgsepengevirus
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4.3 Dagens beste praksis

For & redusere sdrbarhetene som beskrevet i kapittel 4.2.3, er infrastruktur for nybygg forbedret. Flere
eksisterende installasjoner er ogsd oppgradert. Er rekke aktgrer i sektoren samarbeidet med 8
dokumentere denne «beste praksis» basert pd IEC 62443. Dette arbeidet ble dokumentert i DNVGL-RP-
G108 /5/.

4.3.1 Infrastruktur

Infrastrukturen som vist i Figur 3 viser en demilitarisert sone mellom IKT-systemer og industrielle
kontroll- og sikkerhetssystemer. Hovedhensikten med denne sonen er & ikke tillate direkte forbindelser.
Anvendelser av denne demilitariserte sonen er beskrevet i Faktaboks 4 Datainnsamling og i Faktaboks 5
Fjerntilgang. I infrastrukturen er det ogsa oppfordret til & gjore en oppsplitting i soner og definere
forbindelser basert pa risikoanalyse. Sikkerhetskrav til de forskjellige soner og forbindelser settes basert
pa sikkerhetsnivdene i IEC 62443 standarden /7/. Sikkerhetssystemer skal separeres fra
kontrollsystemer som beskrevet i Faktaboks 8 Separasjon av industrielle kontrollsystemer fra
sikkerhetssystemer.

Anti-virus Patchimgmt  Backup|restore

R ilitari
T Demilitarized zone

DMZ Firewall IT

Backup|Restore  Anti Virus Patch mgmt

Manufacturing zone

Expert syst. Doma‘mntmer IMS Alarms/Alerts
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perator cpnsoles MaintenFnce station

[

|

|

|

|

|

|

|

[

[

[

[

|

|

|

|

|

|

} Process
| control
[
|
[
|
[
|
|
|
|
|
|
|
|
|
|
|
|
[
[
|
[

Q

Level 1

| _LevelOindustrialBus | ) _____leveloindustrialbus ]
] ] | | |
Field IO . .
N Field 10 devices
devices

Figur 3 - Infrastruktur og grensesnitt, dagens beste praksis
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4.3.2 Nettverk og kommunikasjon

Figur 3 viser en Igsning med to brannvegger, en som skiller DMZ fra IKT, og en som skiller DMZ fra
industrielle kontroll- og sikkerhetssystemer. Noen praktiserer at disse skal vaere av forskjellig fabrikat og
at de skal opereres av forskjellige organisasjoner. Kritiske sektorer som f.eks. atomkraftindustrien har
tatt i bruk data-dioder eller «uni-directional gateways» for 8 redusere risiko.

Figuren viser ogsa en brannvegg mellom niva 1 og niva 2, men det er fa installasjoner som har tatt i
bruk en slik brannvegg. Det er vanlig at feltbusser er adskilt fra andre industrielle nettverk ved at
kontrollerne (f.eks. PLS) fungerer som «dual hosts». De er tilkoblet bade feltbusser pa nivad 0 og et
redundant Ethernet-basert nettverk til hgyere nivaer.

Det er gkende bruk av sensorer med tradlgs kommunikasjon. Et typisk trekk er at nye installasjoner
(«greenfield») har kablede nett, mens senere ikke kritiske endringer og spesielt temporaere sensorer
kommuniserer tradlgst. Det er kjgrt prosjekter med trddlgse gass-detektorer som har vist god stabilitet.
Det er varierende tiltro til batteribruk. Noen velger & kable for strgmforsyning, mens andre baserer seg
pa batteriskifter. Batterier i tr&dlgse sensorer skal typisk vare 1-2 &r, men ustabiliteter i nett mm. vil
kunne redusere denne tiden betraktelig.

Et typisk trekk er at nye installasjoner («greenfield») har kablede nett, mens senere
ikke kritiske endringer og spesielt temporaere sensorer kommuniserer trddlost.

For tradlgs kommunikasjon benyttes primaert WirelessHART (IEEE 802.15.4 / HART 7), ISA 100.11a og
proprietaere lgsninger som Trusted Wireless (Phoenix Contact).

Blatann (IEEE 802.15.1) og WiFi (802.11) er i liten grad benyttet pa grunn av sensitivitet for stgy.

Datainnsamling

——— e ]

Lgsninger for innsamling,
tilgjengeliggjgring og analyse av
produksjonsdata er etablert for alle
moderne olje- og gassinstallasjoner. Beste
praksis for a sikre slike Igsninger er &
SR etablere en innsamlingsnode pa niva 3.
pemilitarized zone Data repliseres en vei til en
skyggeinstallasjon i demilitarisert sone, og
repliseres deretter videre en vei til en
skyggeinstallasjon pa niva 4.

- N Brukere skal kun gis tilgang til data pa
Manufacturing zone niVs 4.

DMZ Firewall OT

kun en retning. Data-dioder er et sikrere
alternativ som muliggjgr at IMS Igsningen
kan opprettholdes selv om brannvegg
stenges i grunnet sikkerhetshendelser.

iMms
:E I:E Collector Brannvegger skal kontrollere datatrafikk i
. E == 9

Lev

OPC-UA har etablert seg som en
leverandgruavhengig protokoll for slik
dataoverfgring. Ettersom OSIsoft har en
stor markedsandel, er det utstrakt bruk av
deres proprietaere PI Connector.

Field 10

. Field 10 devices
devices

Faktaboks 4 Datainnsamling
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Fjerntilgang

Anti-virus Patchjmgmt  Backup restore

Level 3.5

Werator consoles Maintenance station  Expert syst. Do

ma' controller ;s Ala rmg/Aens

Process SIS

control

Field 10
devices

- New authentication
- New authorisation
- New connection

\ - Virus control
- Monitoring

For & spare tid og

kostnader ved reise
ut til installasjoner,

tillates fjerntilgang

o for vedlikehold. Slik
tilgang via internett
utgjgr en stor risiko

for IKT-

o .
0g ma sikres etter
beste praksis:

"'\Brukeren””éutentiseres med to-faktor

Igsning.

Autorisasjon gis basert pa
arbeidsordresystemet.

Brukerens PC verifiseres i forhold til
oppdateringer og antivirus.

Det verifiseres at bruker har
gjennomgatt opplaering i IKT-
sikkerhet.

Det etableres f@rst en kryptert tunell
til en RAS-server
(«Jumphost/Jumpserver>») i DMZ og
etter ny autentisering og
autorisasjon etableres ny tunell til
malsystem.

All trafikk logges.

Alle operasjoner lagres («session
recording»).

Eventuell filoverfgring virusvaskes.

sikkerhetshendelser

Faktaboks 5 Fjerntilgang
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Kontrollrom pé land eller annen installasjon

Process
control

Level 1

Field 10
devices

Kontrollrom for mindre installasjoner som kompressorstasjoner legges til naboplattform eller til
land. Det er planer om 3 ha ubemannede kontrollrom ogsa pa stgrre installasjoner.

Nettverkene pa lag 1, 2 og 3 (Se Faktaboks 1 om Purdue modellen) forlenges til fjerntliggende
kontrollrom med krypterte tuneller. Slike tuneller kan sikre konfidensialitet og integritet, men
ikke tilgjengelighet. Det ma etableres tilstrekkelig redundante forbindelser. Det fjerntliggende
kontrollrommet sikres fysisk og tilgang til rommet kontrolleres med f.eks. adgangskort.
Eventuelle dataforbindelser ut av fjerntliggende kontrollrom ma3 sikres tilsvarende forbindelser ut
av sone 1-3 pa plattform.

Det er omdiskutert om det skal vaere CAP («critical action panel») pa fjerntliggende kontrollrom.
Dersom dette skal etableres, er det en god praksis & ha ngkkelldser som krever at bade ansvarlig
pa plattform og ansvarlig pa fjerntliggende kontrollrom apner for bruk av et slikt CAP.

Faktaboks 6 Kontrollrom pa land eller annen installasjon

4.3.3 IKT-sikkerhet

Infrastrukturen som vist i Figur 3 har til intensjon 8 redusere flere av sdrbarhetene som beskrevet i
kapittel 4.2.3. Dette forutsetter at ikke bare tekniske tiltak, men ogsa prosess og menneskelige tiltak er
implementert. Det forutsettes at det gjgres tilstrekkelig verifikasjon av sikkerhetstiltak knyttet til
produksjonsstart og at tiltakene opprettholder ytelse over tid. Tiltakene skal tilpasses et endrende
trusselbilde. I denne sammenheng har risiko- og barrierestyring som benyttet innen sikkerhet, vist seg
som et godt hjelpemiddel /6/.

IEC 62443 /7/ standarden vurderes som tilstrekkelig moden og oppfattes av de fleste som godt egnet
under konsept-, design- og prosjektfasen. Kravene til styringssystem (62443-2-1) er under
omarbeidelse og krav til & knytte organisasjonens modenhet til tekniske krav (62443-2-2) er under
utarbeidelse. Dette gjgr at noen operatgrer benytter NIST rammeverket /8/ for operasjonsfasen.

Det pagar en omskriving av NOG 104 /3/ til & stgtte opp under NIST rammeverket.

Konkraft rapporten anbefaler at bransjen gar sammen om & etablerer et felles arbeidsordresystem for &
sikre en enhetlig praksis /9/.

Konfidensialitet og integritet i de tradlgse nettene sikres med kryptering. I dag tilbyr de fleste produkter
AES 128. Integritet sikres med HASH algoritmer og de fleste produkter stgtter SHA 2. Autentisering av
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endepunkter sikres vanligvis med digitale sertifikater. Det er stor skepsis til bruk av kryptering for de
kritiske systemene. Dette skyldes gkt kompleksitet og vanskelig feilsgking. N&r f.eks. et digitalt sertifikat

utlgper vil normalt datatrafikken stoppe.

«Det er stor skepsis til bruk av kryptering for de kritiske systemene.»

Ondsinnet programvare angriper sikkerhetssystemer

[PRDCESSING]
J/fiack ATTEMPT. FAILED

STUXNET fra ca 2010 var en gye-apner
for at industrielle kontrollsystemerer er
sarbare for ondsinnet-kode. P& samme
mate var TRITON i 2017 en gyedpner
for at sikkerhetssystemer er sarbare.
TRITON var antakelig den fgrste
ondsinnede koden som var laget for &
skade et sikkerhetssystem. Det ble
oppdaget etter et angrep mot et
energiselskap i Midtgsten der en
angriper fikk tilgang til en «engineering
workstation» for et sikkerhetssystem og
plantet skadevaren. Til alt hell, var det
feil i koden slik at systemet stengte ned
fgr angrepet gjorde omfattende skade.

TRITON (ogsa kal TRISIS) er et rammeverk utviklet for 8 angripe Triconex Safety
Instrumented System (SIS) kontrollere fra Schneider Electric. Det benytter Tristation
protokollen for @ sende kommandoer, lese minne og omprogrammere. Det kan eksempelvis

stoppe enheten med en “halt” kommando.

Faktaboks 7 Ondsinnet programvare angriper sikkerhetssystemer
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Separasjon av industrielle kontrollsystemer fra sikkerhetssystemer

Tilkoblet:
Process 7777777777777777 AR | ISA TR-84 /22/ standarden beskriver fire
| control I:E B ~ prinsipper for 3 separere
| b i sikkerhetssystemer fra industrielle
: prane - kontrollsystemer. Hensikten er & hindre at
e T i en IKT-sikkerhetshendelse som bergrer
L - industrielle kontrollsystemer skal bergre
2332 (3533 B ESD | sikkerhetssystemene:
! pLC " Luft-gap - B&de logisk og fysisk
| Field 10 ' | Field 10 devices | separasjon. Tillater dedikert kabling for
i devices ‘ % 1 tiIstandsoverv%kning.
Integrert 2 sone: Tilkoblet - Separat nett for PLS til PLS

kommunikasjon. Tillater dedikert kabling
for tilstandsovervakning.

i
i
! Process
| control
i

Integrert 2 sone - To avskilte nett med
brannvegg. Kun les kommunikasjon fra
sikkerhetssystem til kontrollsystem. Mulig
3 laste oppdateringer («pull») fra
sikkerhetssystemer.

Level 1

| Integrert 1 sone - Begge systemer pa
| Field 10 Lo | samme nett. Muliggjer felles HMI, EWS
! devices - mm. Krever andre tiltak for IKT-sikkerhet.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Faktaboks 8 Separasjon av industrielle kontrollsystemer fra sikkerhetssystemer

4.4 Forskjeller mellom innretninger, landanlegg og flyttbare
rigger

I denne rapport er olje og gass innretninger, landanlegg og flyttbare rigger vurdert (Se kapittel 3.2).

Det er ikke identifisert store forskjeller i infrastruktur mellom faste og flyttbare rigger. Den vesentligste
forskjellen er at tilkobling til eksternt fiberoptisk nett er enklere for faste innretninger enn for flyttbare.
Flyttbare rigger med moderne rotasjonsledd («turrets») og sirkulzere flytende innretninger (ikke
roterende) har gjerne fibertilkoblinger.

Forskjellen i produkter og rutiner er stor mellom boreinstallasjoner og produksjonsinstallasjoner, men
forskjellen i infrastrukturen for industrielle kontroll- og sikkerhetssystemer er liten.

Forskjellen i produkter og rutiner er stor mellom boreinstallasjoner og
produksjonsinstallasjoner, men forskjellen i infrastrukturen for industrielle kontroll-
og sikkerhetssystemer er liten.

For landanleggene, er det derimot identifisert vesentlige forskjeller:

Siden landanleggene har enklere transport av personell, opplever de en vesentlig hgyere utskifting av
personell spesielt hos underleverandgrer. Dette setter stgrre krav til opplaering, kontroll, autentisering og
autorisasjon.

Evakueringsmuligheter er vesentlig bedre for et landanlegg.
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Landbaserte lagrings- og produksjonsanlegg kan ha store volumer av eksplosjonsfarlige stoffer som ikke
raskt kan trykkavlastes i en ngdsituasjon. Det anvendes derfor «seksjonalisering» i en ngdsituasjon hvor
trykkavlastning gjgres etter gitte sekvenser som er tilpasset dimensjoneringen av rgrsystemer og
faklingskapasitet. Dette medfgrer et mer komplekst ngdavstengningssystem som ma fungere over lengre
tid, som eksekverer sekvensielle kontrollfunksjoner og som ikke utelukkende fungerer etter «fail-to-trip»
prinsipper. Feil i sekvensielle ngdavstengningssystemer kan medfgre en storulykke. Lgsningene krever
0gsd mer kommunikasjon pa tvers av sikkerhetssystemer, strengere endringsrutiner og mer omfattende
test og gvelse.

Feil i sekvensielle nodavstengningssystemer kan medfore en storulykke.
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5 FREMTIDIGE TRENDER

Det er lansert en rekke trender og konsepter for a effektivisere olje- og gassektoren basert pa bruk av
IKT. «Digital Qilfield» er et generisk begrep for nye Igsninger, teknologier, arbeidsprosesser og metoder
basert pa IKT. Andre navn som Integrerte Operasjoner (I0), «E-Field», «Smart Fields» og «i-field»
brukes om det samme konseptet.

I dette kapittel diskuteres infrastruktur og IKT-sikkerhetsmessige konsekvenser av tingenes internett
samt deler av digitaliseringstrenden knyttet til dataanalyse, simulering og prosessoptimalisering.

5.1 IIoT

Termen «Industrial Internet of Things (IIoT)» kan fortolkes som den tekniske utviklingen at industrielle
komponenter som f.eks. sensorer og aktuatorer i stgrre og stgrre grad utstyres med nettverkstilkobling
(vanligvis Ethernet eller trddlgs Ethernet) og at de far stgtte for internettprotokollen TCP/IP. Eksempelvis
har industrielle ventiler fatt Ethernet grensesnitt, har innebygget web-server og kan styres fra en web-
leser (Se Faktaboks 9).

En mer vanlig fortolkning av IIoT er at det inngar i en ny industriell revolusjon omtalt som «Industry
4.0» /10/ eller “Industrial Internet” som skal muliggjgre ett tett samspill mellom intelligente enheter
(«cyber physical systems»), avanserte analyse og mennesker. «Industry 4.0» er et begrep som referer
til den fjerde industrielle revolusjon. Mens tredje industrielle revolusjon refererer til introduksjon av
automatiseringssystem, refererer den fjerde industrielle revolusjon til utviskingen av skille mellom den
fysiske, digital og biologiske verden /11/. Et slikt konsept vil bl.a. kombinere smarte sensorer og
aktuatorer med analyse- og optimaliseringsressurser slik at produksjonsanlegg kan reagere i sann tid til
endringer og hendelser som kan pavirke prosessen. Dette vil kunne optimalisere bade volum og
energiforbruk i olje- og gassindustrien. Videre vil et slikt konsept kunne forbedre proaktivt vedlikehold
med kontinuerlig overvakning av tilstand og redusere ikke planlagt nedetid. HMS vil forbedres
eksempelvis ved at maskiner vil «se» menneskene og unnga sammenstgt pa boredekk og under
Igfteoperasjoner.

Slik overvf%kning og sentral datainnsamling gir mulighet for nye samarbeidsformer mellom operatgr og
leverandgr slik man har sett i andre bransjer. I eksempelvis forsvarssektoren inngds det PBL
(Performance Based Logistic) /12/ avtaler hvor leverandgren har ansvaret for tilgjengelighet. Slike
forretningsmodeller kan ogsa bli aktuelle i fremtidens olje- og gassvirksomhet.

Det finnes IIoT visjonaerer som mener at infrastrukturen vil fa dramatiske forenklinger. Siden de
industrielle intelligente enhetene har full stgtte for internettprotokoller og de mest avanserte og
rimeligste analyseplattformene ligger i skyen, kan man se for seg en flat infrastruktur som vist i Figur 4.
De sikkerhetsmessige utfordringene ved en slik flat infrastruktur er signifikante. (Se kapittel 5.1.3.)
Frem til det er etablert sikkerhetslgsninger for IIoT enheter med akseptabel risiko, er det i sektoren en
oppfatning av at eksisterende sonemodeller m& opprettholdes som vist i Figur 5.

«Frem til det er etablert sikkerhetslgsninger for IIoT enheter med akseptabel risiko,
er det i sektoren en oppfatning av at eksisterende sonemodeller m& opprettholdes.»
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Figur 4 - Teoretisk flat infrastruktur for IIoT

Eksempler pa IIoT enheter for olje- og gass-sektoren

Sensorer for roterende utstyr:
Roterende utstyr som kompressorer,
strgmgeneratorer, pumper, vifter mm
krever store ressurser til vedlikehold.
Kontinuerlig overvakning og analyse er
et effektivt hjelpemiddel for & detektere
avvik, samt a styre
vedlikeholdsintervaller. Vibrasjons-
sensorer, hastighetssensorer og
akselerasjonssensorer er viktige givere
til denne overvakningen og analysen.
Slike sensorer utstyres na med
nettverksgrensesnitt (f.eks., Tradlgs
Ethernet) og kommuniserer med
internettprotokoll (f.eks. MOTT).

Tradlgse gassdetektorer: Det er gjennomfgrt flere prosjekter i Nordsjgen for & teste tradlgse
gassdetektorer. Detektorene er konfigurert som et tradlgst maskenettverk og kommunikasjonen
skjer ved bruk av ISA100.11a-protokollen med et Profisafe lag pa toppen. Profisafe-laget sikrer
punkt-til-punkt-sertifisert kommunikasjon i henhold til palitelighetskravene (SIL2) og gir full
integrasjon til kontrollsystem (PLS). Prosjektene har vist at installasjon av slike enheter ble gjort
pa vesentlig kortere tid enn tradbundne systemer samtidig som stabilitet har vaert like god.

Ventiler med IIoT: Tradisjonelle ventiler kan i dag leveres med innebygget nettverksstgtte og
stgtte for internettprotokoll. Flere ventiler har ogsa innebygget web-tjener og kan styres fra en
web-leser. (Dette kan utgjgre en sikkerhetsrisiko, og ma sikres eller slds av.)

Faktaboks 9 Eksempler p& IIoT enheter for olje- og gass-sektoren
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5.1.1 Infrastruktur

Figur 5 viser en mulig fremtidig infrastruktur for IIoT i olje- og gass-sektoren. Figuren viser at
kontrollere, sensorer og aktuatorer som stgtter internettprotokollen kommuniserer direkte mot en
dublert svitsjet nettverksstruktur pd lag 1-3. Videre vises nye sensorer og overvakningsutstyr koblet mot
den samme infrastrukturen. Kritiske sikkerhetssystemer vil ha egne kontrollere fremdeles fast kablet
mot sensorer og aktuatorer.

Process Eg‘
cc‘mrc’l/ \1 .
\
/ 0\
/ \
\
\

Figur 5 - Infrastruktur og grensesnitt for IIoT

5.1.2 Nettverk og kommunikasjon

IIoT enheter vil definisjonsmessig kommunisere basert pa internettprotokoll dvs. TCP/IP. Enhetene er
utstyrt med enten Ethernet grensesnitt eller industrielle nett, og det forventes gkende bruk av trédlgse
forbindelser. For ikke industrielle miljg (IoT) forventes mye bruk av kommunikasjonslgsninger for
batteristramdrevne enheter (f.eks. Zigbee, Bluetooth LE eller LoRaWan), men disse er lite egnet i
industrielle miljg. Hvilken protokoll som benyttes over TCP (eller UDP) er uklart. Det er flere kandidater
som konkurrerer som beskrevet i Faktaboks 10 Protokoller for IIoT.

Det vil fremdeles vaere installasjoner som er avhengig av korte forutsigbare forsinkelser i nettet samt
raske omkoblingstider ved feil/brudd. For slike installasjoner kan ikke standard Ethernet benyttes og
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industrielle nett ma brukes. For & kommunisere med andre IIoT enheter vil det da trengs overganger
(«gateways»). Flere slike «gateway» produkter er introdusert i markedet.

Det forventes utvidet bruk av virtuelle nett (VLAN) for & gi sikkerhetsmessig separasjon av virtuelle
soner. Tilsvarende vil det bli utvidet bruk av prioriteringsmekanismer i nettet. Det er bekymring for at
store datavolum fra eksempelvis overvakningskamera og sensorer som lytter pd roterende utstyr, skal
forstyrre tidskritiske prosess-signaler.

«Det er bekymring for at store datavolum fra eksempelvis overvdkningskamera og
sensorer som lytter p8 roterende utstyr, skal forstyrre tidskritiske prosess-signaler.»

Neste generasjon av nettverk for mobiltelefoner (5G) vil f& funksjonalitet for 8 stgtte IIoT. Dette
inkluderer bedre sanntidsegenskaper. For ikke produksjonskritiske sensorer vil dette kunne bli et
alternativ ogsa i olje- og gassindustrien. Tilsvarende gjgres det forbedringer av tradisjonelle
nettverksprotokoller for IIoT enheter. MPLS-TP er en slik kommende forbedring som skal forbedre
egenskaper for industrielle applikasjoner.

Protokoller for IIoT

Det er ikke etablert en standardprotokoll for kommunikasjon med IIoT enheter. Det er lansert
flere alternativer/kombinasjoner. Noen av disse er:

OPC-UA

Open Platform Communications Unified Architecture ble lansert i 2006 og har etablert seg som
en de-facto standard for leverandgruavhengig datainnsamling (Se Faktaboks 4
Datainnsamling). Arkitekturen er en videreutvikling/tilpasning av Microsoft COM/DCOM for
industriell automasjon. OPC-UA oppfattes som funksjonsrik og har god utbredelse, men arven
fra COM/DCOM gjgr den kompleks og ressurskrevende for utviklere. OPC-UA kan benytte MQTT
og AMQP for datatransport.

MQTT

MQ Telemetry Transport ble utviklet av IBM i 1999. MQTT er en klient-tjener
«publish/subscribe» meldingsprotokoll. Protokollen krever lite ressurser i nodene og skal veere
enkel & implementere. MQTT har nylig blitt en OASIS standard. (MQ Series var navnet pa et
IBM produkt og dette har gitt en feilaktig oppfatning om at MQTT er en Message Queue
protokoll)

AMQP
Advanced Message Queuing Protocol ble utviklet i 2003 av John O'Hara. AMQP er en dpen
standard for meldingsbasert mellomvare.

Faktaboks 10 Protokoller for IIoT

5.1.3 IKT-sikkerhet

I olje- og gass sektoren er en bekymret for IKT-sikkerhet ved innfgring av IIoT enheter. Disse
bekymringene stammer primeert fra ikke industrielle enheter (I0T) der det er avdekket en rekke
sarbarheter. Dersom man skal forenkle sonemodeller og tillate direkte kommunikasjon mellom IIoT-
enheter (se Figur 4), ma det etableres sikker oppstart av noder («boot code»), sikker oppdatering
(«patching»), node autentisering og sikre kommunikasjonsprotokoller. I praksis ma det etableres ende-
til-ende kryptering og autentisering med f.eks. digitale sertifikat. Det er stor skepsis til & innfore
kryptering og sertifikater innen industrielle kontroll- og sikkerhetssystemer grunnet bade ytelse og
tilgjengelighet. Ytelsesproblematikken forventes & bli Igst med nye og raskere enheter, men gamle
systemer vil ikke ha tilstrekkelig kapasitet. Tilgjengelighetsproblematikken gjenstdr 8 Igses ettersom
innfgring av kryptering og sertifikater gker kompleksiteten vesentlig. Nar f.eks. et digitalt sertifikat
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utlgper vil kommunikasjonen normalt stoppe. Det er videre vanskelig & feilsgke med krypterte
protokoller.

«Det er stor skepsis til § innfare kryptering og sertifikater innen industrielle
automasjon og sikkerhetssystemer grunnet bdde ytelse og tilgjengelighet.»

IIoT enheter er ofte basert pd sanntidsoperativsystem (f.eks. TreadX, Nucleus eller Linux varianter).
Disse operativsystemene kan mangle sikkerhetsfunksjonalitet.

5G nettene inkluderer kryptering fra node til base-stasjon, men har ikke ende-til-ende kryptering. Dette
ma& implementeres i applikasjonsprotokoller.

5.2 Dataanalyse, simulering og prosessoptimalisering

Mengden av data som transporteres fra industrielle systemer til IKT-systemer (Se Faktaboks 4) har veert
sterkt gkende over lang tid. Det hevdes at volumet fordobler seg hvert 1,2 ar. Samtidig estimeres at kun
1-2% av data fra ca. 30.000 sensorer pa en oljeinstallasjon benyttes for beslutningsstgtte /13/. Moores
lov /14/, som sier at prosessor og prosesseringskapasitet fordobles hver 18 maned, har bevist sin
gyldighet gjennom 50 3r. Det er dermed forventet en vesentlig gking i datavolumer og
prosesseringskapasitet fremover.

Dagens olje- og gassinstallasjoner er helt avhengige av manuell overvakning og kontroll fra hgyt
kvalifisert personell i kontrollrom. For @ utdanne nye kontrollromsoperatgrer og for 8 trene slikt personell
pa uforutsatte hendelser, er det lagt ned store ressurser i etablering av simulatorer. De aller fleste
installasjonene har etablert simulatorer som ideelt skal vaere fullverdige «kopier» av
produksjonsanlegget. Slike simulatorer har ogsa vaert et nyttig hjelpemiddel for a teste ut endringer som
f.eks. programvareoppdateringer og sikkerhetsrettelser («patcher») fgr de settes i produksjon.

Bade behovet for bedre dataanalyse og behovet for simuleringslgsninger er drivere for digital tvilling
konseptet. Mange aktgrer har begynt 8 rendyrke disse Igsningene som digitale tvillinger. Denne
prosessen krever en avklaring om prosesseringsressursene skal knyttet til produksjonsanlegget («edge
computing») eller om ressursene skal leies hos en skyleverandgr («cloud computing») (Se Faktaboks 11).

Digitale tvillinger har vaert i bruk i olje- og gassektoren over mange tidr uten at begrepet har veert
entydig definert. En digital reservoar-modell er en digital tvilling. Innen bore-virksomheten utarbeides
nye konsepter for robot-boring der boreplaner utarbeides basert p& simulering med digitale tvillinger av
reservoar.

«Digitale tvillinger har veert i bruk i olje- og gassektoren over mange tidr uten at
begrepet har veert entydig definert. En reservoar-simulering er en digital tvilling. »

Dataanalyse og simuleringer vil kunne beregne optimale prosessinnstillinger. I dag brukes primaart
manuelle rutiner for at kontrollromsoperatgrer kan implementere disse innstillingene. For & fa full effekt
av analyse og simuleringslgsningene er det et sterkt gnske om 8 kunne utfgre disse
prosessoptimaliseringene automatisk og i sann tid. Dette gir store sikkerhetsutfordringer. S& lenge data
transporteres en vei fra industrisystemer til IKT-systemer for analyse og simulering, oppfattes at dagens
beste praksis for informasjonssikkerhet (Se kapittel 4.3) gir akseptabel risiko. Tilstrekkelig sikre
Igsninger for a transportere kritiske prosessdatadata den motsatte vei er ikke implementert.

«For § 18 full effekt av analyse og simuleringslasningene er det et sterkt onske om §
kunne utfgre disse prosessoptimaliseringer automatisk og i sann tid. Dette gir store
sikkerhetsutfordringer.»
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Fokus pa prosessoptimalisering vil fortsette og bli mer knyttet til eksterne faktorer som for eksempel
strgmpriser, klima, samfunnsgkonomi og internasjonale avtaler. Det antas at slike eksterne komplekse
kontrollstrategier vil direkte pavirke olje- og gass produksjon, lagring og eksport pa lik linje som mer
tradisjonelle optimaliseringsmal som HMS, vedlikehold og produksjonskostnader.

Nye forretningsmodeller er introdusert i sektoren hvor leverandgrer selv far ansvar for & samle inn,
overvake, vedlikeholde og forbedre eget utstyr. Dette vil ngdvendiggjgre at leverandgrene far direkte
tilgang til sensordata og innsamlet historikk samt mulighet til & oppdatere egen programvare. Flere
aktgrer med tilgang til kritiske produksjonssystemer vil gke eksponeringen for inntrengning og skadelig
programvare.

Det er et stort trykk pa bransjen om kostreduksjon, spesielt ved gkt digitalisering og bedre samarbeid.
Dette kommer blant annet til uttrykk i Konkraft anbefalingene fra 2018. I Konkraft rapporten foreslds en
rekke forbedrings og besparelsestiltak for sektoren. Mange av disse forutsetter at informasjon gjagres
tilgjengelig for aktgrene som i skylgsninger /9/.

Lokale tjenester versus skytjenester Det er en pig&ende diskusjon om

prosesseringsressurser skal etableres lokalt
knyttet til produksjonsanlegget («Edge
Computing») eller om prosesseringsressurser
skal leies som en skytjeneste («Cloud
computing»). I prinsipp er dette en diskusjon
om kontroll og tilgjengelighet mot pris,
kapasitet og mulighet for & dele data. «Edge
Computing» muliggjgr bedre kontroll med
bdde konfidensialitet, integritet og
tilgjengelighet. Lgsningen vil i mindre grad
veere avhengig av eksterne datanett. Kostnad
knyttet til prosesseringskraft inklusive drift og
vedlikehold vil normalt vaere vesentlig lavere
ved «Cloud computing». Skytjenester enten
som privat sky eller som offentlig sky
prefereres ved etablering av felles-modeller for
flere installasjoner.

Faktaboks 11 Lokale tjenester versus skytjenester

5.2.1 Infrastruktur
Se kapittel 5.1.1.

5.2.2 Nettverk og kommunikasjon
Se kapittel 5.1.2.

5.2.3 IKT-Sikkerhet
Utover de sikkerhetslgsninger som er dokumentert i kapittel 5.1.3, er det forventninger til at to nye
kryptobaserte teknologier skal kunne sikre analyse, simulering og prosessoptimalisering i skytjenester:

Blokk-kjeder («Blockchain»)

Blokk-kjeder /18/ kan sikre integritet, ikke-benekt og konfidensialitet for data som prosesseres i en
kjede av prosesser/aktgrer. En slik teknologi kan sikre at prosessinnstillinger og produksjonsdata sendes
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til en ekstern aktgr for analyse og prosessoptimalisering. Optimaliserte prosessinnstillinger kan deretter
sendes tilbake til produksjonsanlegget med visshet om at de nye verdiene bygger pa opprinnelige data
og at kun tiltrodd analyseaktgr har modifisert data. Data kan sikres mot innsyn under overfgring.

«Homomorphic encryption»

«Homomorphic encryption» /19/ er et konsept som muliggjgr matematiske operasjoner pa krypterte
data. Det betyr at en skyleverandgr kan motta krypterte data, gjgre analyse og optimalisering pa de
krypterte data og overfgre resultatene tilbake til prosess. Teknologien er pr. i dag umoden, men det
forventes at teknologien vil gi stor betydning for & sikre konfidensialitet i skytjenester.
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APPENDIX A INTERVJU KANDIDATER

Det er foretatt intervju med fglgende aktgrer i olje- og gass-sektoren:

ABB

Aker BP
Equinor
Honeywell
Lundin Norway
MHWirth
Norske Shell
NOV Rig Technologies
Odfjell Drilling
Siemens

V&r Energi
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APPENDIX B INTERVJUGUIDE

Fase 1. Rammesetting (5 min)

e (@nske velkommen, presentasjon

2. Informasjon (10 min)

Si litt om temaet for samtalen (bakgrunn, formal)

Forklar hva intervjuet skal brukes til, nevn taushetsplikt og anonymitet
Forklar rollene til personene fra DNV GL

Spgr om noe er uklart og om respondenten har noen spgrsmal

Fase 3. Ansvar/Rolle: (10 min)

e Fortell litt om ditt arbeid og din rolle i organisasjonen
e Hva slags erfaringer har du med Industriell IKT og IIoT?
e Kan person eller organisasjon refereres i rapport?

Fase 4. Eksisterende infrastruktur: (30 min)

e Presenter skisser av «generasjonene»:
o Stemmer dette med din oppfatning?
o Hvordan vurderer du fordelingen av systemer i din organisasjon (dine prosjekter)?
Er «eldre systemer» tilknyttet eksterne nett?
Hvilke sikkerhetstiltak ble innfgrt nar de fikk nettilknytning?
Hvilken sonemodell er implementert?
Hva slags barrierefunksjoner mellom soner er etablert?
Hva er status pa herding og viruskontroll?
Benyttes fjerntliggende kontrollrom?
Benyttes fjernvedlikehold?
Er det separasjon av nett mellom prosesskontroll og sikkerhetssystemer?

Fase 5. Industrielle nett (30 min)

Ca. nar ble industrielle nett innfgrt?

Hvilken type nett er etablert?

Hvilken type enheter er tilknyttet de industrielle nettene?
Benyttes trédlgse nett for industrielle nett?

Fase 6. IIoT (30 min)

e Hva er status/planer om bruk av enheter med IloT egenskaper?
e Hvordan vil disse knyttes opp i forhold til sonemodell?
e Hva er planer om andre sikringstiltak (kryptering, identifisering...)?

Fase 7. Analyse og optimalisering (30 min)

Er det etablert felles system for IMS?

Hva er status/planer i forhold til Digital Tvilling?

Gjgres det analyse hos eksterne «skyleverandgrer»?
Hva er strategi i forhold til «Cloud vs Edge computing»?
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e Er det planer om & la analyselgsninger optimalisere IKT-lgsninger?

Fase 8. Oppsummering (ca. 10 min)

e Oppsummere funn
e Har jeg forstatt deg riktig?
e Er det noe du vil legge til? Nye intervjuobjekter, nye dokumenter?
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About DNV GL

Driven by our purpose of safeguarding life, property and the environment, DNV GL enables organizations
to advance the safety and sustainability of their business. We provide classification and technical
assurance along with software and independent expert advisory services to the maritime, oil and gas,
and energy industries. We also provide certification services to customers across a wide range of
industries. Operating in more than 100 countries, our 16,000 professionals are dedicated to helping our
customers make the world safer, smarter and greener.
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