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1 Innledning

Vi farte tilsyn i form av revisjon med styring av risiko knyttet til informasjonssikkerhet for
de industrielle IKT-systemene i perioden 7.-10. september 2020 pa Petrojarl Knarr. Dette
var en viderefgring av tidligere tilsynsserie innen IKT-sikkerhet som var rettet mot
industrielle IKT-systemer.

2  Bakgrunn

Tilsynet er forankret i Arbeids- og sosialdepartementets tildelingsbrev kapittel 3.1 om &
folge opp at naeringen iverksetter ngdvendige tiltak for & redusere risiko for storulykke
som fglge av at industrielle IKT-systemer blir kompromittert. Tilsynet ble gjennomfgrt
med presentasjoner, samtaler med relevant personell, dokumentgjennomgang og
inspeksjon av de industrielle IKT-systemer

3 Mal

Malet med tilsynet var & verifisere hvordan selskapet falger opp styring av risiko knyttet
til informasjonssikkerhet for de industrielle IKT-systemene. Hensikten med tilsynet er &
verifisere prosesser og systemer hos aktgren som benyttes for & sikre oppfelgingen av
disse systemene og hvordan dette gjennomfares pa hver enkelt enhet. Videre gnsket vi &
verifisere om det er samsvar mellom overordnede prosedyrer og oppfelgingen av
systemene pa anlegget.



4 Resultat

4.1 Generelt

Vi har sett pa oppbygning av de industrielle IKT-systemene og hvordan disse er
segmentert og strukturert. Det ble gjort verifikasjoner mellom de ulike systemene og
knytninger disse har til kontorsystemene.

Det ble etterspurt hvordan de industrielle IKT-systemene ble vedlikeholdt og fulgt opp,
bade internt og gjennom avtaler med leverandgrer for de ulike systemene. Vi har
verifisert prosedyre og funksjon for fjerntilkobling mot de industrielle IKT-systemer,
rutiner for overvakning av datatrafikk og hendelseslogger for de industrielle IKT-
systemer.

Vi verifiserte selskapets kompetansekrav til fagpersonell som jobber med de industrielle
IKT-systemene, samt trening og @velser for hvordan hendelser i de industrielle IKT-

systemene handteres.
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6 Deltakere fra oss

Arne Halvor Embergsrud, fagomrade Prosessintegritet, oppgaveleder
Asbjarn Ueland, fagomrade Prosessintegritet

Kristian Espegren Bjering, fagomrade Prosessintegritet

Kristian Solheim Teigen, fagomrade Prosessintegritet

7 Dokumenter

Falgende dokumenter ble benyttet under planleggingen og utfgringen av tilsynet:
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U.off slutt

Vedlegg A Oversikt over intervjuet personell





