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Ansvarsforhold

Petroleumstilsynet har myndighetsansvar
for sikkerhet, beredskap og arbeidsmiljg i i anmy SENsoRsa
petroleumsvirksomheten pa norsk

kontinentalsokkel |

- Krav til tekniske systemer ombord, ref IF §§ 32- | - LI

SENSORS &

34a
- ... kan ha grensesnitt mot andre systemer
dersom det ikke kan bli negativt pavirket
som fglge av ... AR
- Krav om funksjoner f.eks. vedlikehold og o nrcionany

PTIL/PSA

planlegging, ref AF § 45 og § 48

Digitalisering

- Eksisterende informasjon: design, undergrunn,

3D-modell etc.

- Driftsdata (dataeksport fra kontrollsystemer til

database i kontornettet)

- lloT (data fra nye smarte instrumenter pa eget

nettverk)
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Var regulering

~ SF § 4: ... tekniske, operasjonelle og
organisatoriske lgsninger som reduserer

sannsynligheten for at det oppstar skade ...

SF § 8: ... interne krav som konkretiserer
krav i regelverket, og som bidrar til 3 na
malene for helse, miljp og sikkerhet.

SF § 29: ... skriftlig melding om hendelser ...

Veiledning: situasjoner der normal drift ...

blir forstyrret av arbeid som ikke er
planlagt (IKT-hendelse)

AF § 45: ... holdes ved like, slik at
de er i stand til 8 utfgre sine
krevde funksjoner i alle faser av
levetiden.

AF § 48: ... plan for utfgring

av vedlikeholdsprogram og

korrigerende vedlikeholds-
aktiviteter

funks;oner uavhenglg av andre systemer.

——M Veiledning: ... kan ha grensesnitt mot andre systemer dersom det

ikke kan bli negativt pavirket ...

IF § 343, veiledning: ... kan ha grensesnitt mot andre systemer,
men bgr sikres slik at dette ikke svekker systemet. | tillegg

bar Norsk olje og gass retningslinje nr. 104 legges til grunn for
beskyttelse mot IKT-relaterte farer.

AF § 21: ... personellet skal ha ngdvendig kompetanse til 3
utfgre aktivitetene ... og handtere fare- og
ulykkessituasjoner

AF § 23: ... ngdvendig trening og ngdvendige gvelser, slik at
personellet til enhver tid er i stand til a handtere
operasjonelle forstyrrelser og fare- og ulykkessituasjoner




| veiledningene til forskriftene vises det
ofte til anerkjente industristandarder
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Nasjonale retnings

< N . r |
l (U c ( som en anbefalt mate a oppfylle
forskriftens bestemmelser pa.

NOROG 104

Anbefalte retningslinjer krav til W— — 3
informasjonssikkerhetsniva i IKT-baserte e e
prosesskontroll-, sikkerhets- og

stgttesystemer s R ——
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Refererti IF § 34a SF§4 i IF §§ 32-4
Viser til NIST CSF som igjen referer til SF58
ISO 27002 og IEC 62443

SF§29 s © IF§34a

| w
AF § 45 AF § 48 AF § 21 AF § 23

NSMs Grunnprinsipper for IKT-sikkerhet
DNV-GL RI_)'G'_]'OS _ Teknologiske og organisatoriske tiltak for a
Cyber security in the oil and gas sikre IKT-systemer (IT-fokus, 1SO 27002)

industry based on IEC 62443
- Identifisere og kartlegge
Veiledning for hvordan IEC-standarden - Beskytte

kan implementeres i olje- og - Opprettholde og oppdage
gassindustrien. - Handtere og gjenopprette




NSMs Grunnprinsipper for IKT-sikkerhet

- Identifisere og kartlegge

Retningslinje 104 (NOROG)

- Handtere og gjenopprette
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