Fagdag om sikring

lvaretakelse av personellsikkerhet i hele verdikjeden — fra leverandgar til egne ansatte
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Erfaringer fra tilsyn

Fagdag sikring 17.09.25



Ertaringer fra sikringstilsyn (tysisk)

Sikringsrisiko

W Pa agendaen

Q,Q Den daglige driften

System for styring av sikringsbarrierer

Ulike systemer og verktgy

? Manglende kjennskap til etablerte sikringstiltak

°
9:. Deling av informasjon og erfaringer
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Ertaringer fra sikringstilsyn (tysisk)

Kompetanse

(2] —
s&a Organisering, roller og ansvar

G Tilgjengelighet

@ Fortsatt utfordringer med a na helt ut til den «spisse enden»

@velser

:=|  Effekt av sikringstiltak

D Andre scenarioer — fgr en hendelse har inntruffet

o o
za relles gvelser
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Friaringer fra industrielle IKT tilsyn

13 Forskjeller i kapasitet og kompetanse mellom operatgrene og rederne

W Utvikling av internkrav og ytelser

Q,Q IKT sikkerhet inngar ikke tilstrekkelig i rigginntaksprosess

"f
fl Leverandgrer

Stor tillit til kapasitet og kompetanse
!! Liten oppfelging

|I| Statistisk — leverandgrer som inngang for trusselaktgrer

& Havti
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Friaringer fra industrielle IKT tilsyn

ph
|

Internkrav og prosedyrer

L:E Gap mellom selskapenes internkrav og beskyttelsesnivaet som oppnas (teknisk og
organisatorisk) er ofte ikke identifisert

Q Manglende avviksbehandling

' ’ . o . . .
@ Utfordringer med a lukke til rett tid med rett kvalitet

Sf Svekkelser knyttet til arkitektur ofte kjent, men ikke formelt identifisert som

avvik

? Respons, gjennopprettingsplaner vs kompetanse, trening og gvelse

iS85S

= Flere gjennopprettingsplaner enn f@r — varierende grad av gvelse

\1J
)
/0

@kt fokus pa trening og gvelse - table top om bord na del av tilsyn

Sl

Havtlil

Havindustritilsynet

Mangler knyttet til planer og aksjoner for industriell IKT sikkerhet i sikringsplanverket c



Arbeidsmiljg = sikring

Mennesket i sentrum

& Havti
Havindustritilsynet



Hva er innsiderrisiko?

Innsider: en person som bevisst eller ubevisst
tilrettelegger for trusselaktarer eller pa annen
mate skader virksomheten gjennom tilganger og
kunnskap personen har fatt — nettopp i kraft av a
veere pa innsiden. (kilde: NSM)

Vi har alle potensialet til a veere en innsiderrisiko!

& Havti
Havindustritilsynet


https://nsm.no/regelverk-og-hjelp/rapporter/sikkerhetsfaglig-rad-et-motstandsdyktig-norge-web/innsiderisiko/

Mennesket | sentrum

« Mennesket star sentralt i sikkerhet og sikring.

« Teknologien virker ofte bare nar mennesker

bruker den riktig.

e 60 % av alle sikkerhetsbrudd involverer

mennesket (kilde: Verzion DBIR 2025).

& Havti
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Arbeidsmiljg som sikkerhetsrisiko

« Organisatoriske og psykososiale faktorer oppstar fra
eller er knyttet til hvordan arbeidet er organisert,
planlagt og gjennomfart.

 Uklare roller og ansvar, hgy arbeidsmengde og lavgrad
av kontroll, urettferdig ledelse utgjar en sikkerhets- og
sikringsrisiko.

« Mangelfull eller manglende styring av organisatoriske
og psykososiale risikoer gker sannsynligheten for:
« Kognitive feil
« Redusert lojalitet
« Bevisste handlinger mot organisasjonen.

Psykososiale forhold

Paragraf

Arbeidsgiveren skal sikre et godt
psykososialt arbeidsmiljg ved a ta hensyn til
forhold som kan pavirke arbeidstakernes
helse, trygghet og velferd. Det skal legges
spesiell vekt pa samspillet mellom krav til
arbeidsytelse, arbeidstakerens opplevelse av
kontroll med eget arbeid og sosial statte i
arbeidsmiljget

Aktivitetsforskriften § 35
Teknisk og operasjonell forskriften §47

& Havti
Havindustritilsynet



Situasjonsforstaelse (SA) og menneskelige faktorer

° S|tuasjonsforstéelse er en kjede av InformaSJonS_ YTELSESPAVIRKENDE FAKTORER
behandling pa tre nivaer: oppfatte, forsta, forutse (Endsley
M,1995).

Individ / team

Teknisk /
menneske-maskin
Operative faktorer
Fysisk arbeidsmiljp

Organisatorisk
og psykososialt
arbeidsmiljo
Rammebetingelser

« Organisatoriske og psykososiale faktorer er
ytelsespavirkende faktorer som pavirker individets
situasjonsforstaelse og atferd.

Omgivelser
BESLUTNING
HANDLING

INDIVIDUELL SITUASJONSFORSTAELSE

« Svekket SA er en kjernearsak til utilsiktede L
innsidehendelser: folk misoppfatter varsler, overvurderer
tekniSke barriererl e”er tar Snarveier «for é h_jelpe» e”er Figur 1. Modell for 3 undersgke menneskelige faktorer i gransking (basert pa modell av Endsley,

1995%).

levere raskere.

& Havti
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Digitalisering som en risiko

- Digitale verktay er i skende grad en del av Digitaliserings Interne T3] Kompetansekrav
sikring og rapportering. Risiko O Q O

 Digitalisering uten tilstrekkelig fokus pa . m
oppleering kan fare til gkt risiko.

» Flere disipliner har liten eller ingen kompetanse Eksterne Kompetansekrav

pa digitale verktay eller Cyber Security.

« @kt bruk av personell som ikke innbefattes av
interne kompetanse planer for bruken av digitale
verktgy kan fare til gkt risiko.




Opptolging av det organisatoriske og psykososiale arbeidsmiljzet

Systemperspektiv
Styring av organisatorisk og risiko:

- en helhetlig og systematisk tilnaerming

- integrert i den daglige driften pa alle nivaer i virksomheten
Effektive tiltak:

- intergrerte i selve arbeidet, i daglige arbeidsoperasjoner og

beslutninger

- malrettede og primaere tiltak

PEOPLE

'~
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Systemperspektiv og tverrtaglig samarbeid

You can’t address what you don’t understand.

« Systemperspektiv

« Tverrfaglig samarbeid mellom flere fagomrader: Arbeidsmiljg,
Human Factors, Sikring, IKT, HR...

» En helhetlig og effektiv tilnserming

PROCESS

« Medarbeiderinvolvering i risikostyring, endringsprosesser og i

valg av lgsninger

& Havti
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Tiltak som virker

« Jobb design

« Klare roller og ansvar
« Tilstrekkelig bemanning
» Klart definerte arbeidsprosesser

» Rettferdig ledelse

« Tilrettelagt og planlagt opplaering

« Psykologisk trygghet c Hth”

Havindustritilsynet



Tillit — naivitet eller styrke?

Tillit: et trygt forhold til det ukjente.

« Det norske samfunnet er bygget pa tillit.

e Tillit = Ressurs

« Bygge organisasjoner som er sterke nok til a baere
den hgye tilliten:
» Tydelige prosesser og kontroller som beskytter mot
misbruk.

« Kultur og ledelse som fremmer dpenhet og
rettferdighet.

» Forebyggende strukturer lokalt og pa
organisasjonsniva som gjgar at vi kan fortsette a ha
hayt niva av tillit — uten at det blir et sikkerhetshull.

'~
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Making Personnel Security
Better

Paul Martin

Havtil, Stavanger
17 Sept 2025



Personnel

4
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Personnel Security 2.0

1.A nhew name



» Personnel security

»Personal security / Personal safety & security
» People security

»Human security

»\Vetting



«+*Open the pod bay doors, Hal.

I'm sorry, Dave.
I'm afraid | can't do that.




A new name:

Insider security?



<&
R\ -
Q@%\ﬁ& Insider
Insider threat Me%feﬂs"“"s"'de-l“
Insider risk W
Insider threat

risk?



Characteristics of insiders

Intentionality Wholly unwitting € -2 Fully intentional

External Externally directed €< —> Self-directed
influence

Covertness Overt €< -2 Highly covert

Timing Before joining < After joining—> After leaving

Access Minimal € - Extensive




Personnel Security 2.0

1. Anew name

2.Strategic purpose



Strategy eats culture for breakfast

v’ Stopping bad things from happening (mitigating risk)
v'Building organisational resilience

v Building trust



The components of trustworthiness

Benign intentions Integrity

Competence Consistency



PRE-TRUST IN-TRUST

MEASURES MEASURES
(pre-employment (aftercare,
screening, ongoing security)

due diligence)

I e

FOUNDATIONS

(e.g., risk management,
governance,
leadership, culture)

~_




Strategy eats culture for breakfast

v Building high-trust organisations



Personnel Security 2.0

1. Anew name
2. Strategic purpose

3.Much better processes



National Audit Office

Investigation into the performance
of UK Security Vetting

Cabinet Office

SESSION 2022-23
18 JANUARY 2023
HC 1023




Performance
-+

Effectiveness



Absence of evidence of
threat

-+

Evidence of absence of
risk



Beware the (un)known unknowns




Personnel Security 2.0

1. Anew name
2. Strategic purpose
3. Much better processes

4.The right data






Watch out for these insider threat indicators!

* Difficulty staying alert

Frequently appearing exhausted
Sleeping at work

Birth of a child

Lacks insight about declining ability to function
Hearing appears impaired

Shortness of breath

Complaints of headaches

Failure to return something borrowed
Personal hygiene changes

...ahd 253 more



NPS

NPS
Total Sent
Rosponses
Dotractors
Passives
Promoters
Comments.
Response vs. Non Response Trend oL
00
1%
100
) I| Il II I
4 ]
Wie0r  is02 103 180c 201805
© sest @ Response @ Non Response

140

T L L eu—

lllL|.|l||l\.

[N N LE N

NPS summary

Responses Trend

a6

530 5
8
403 (76%)
72 (17%)
75 (19%) °
2020-13

256 (64%)

154 (38%)

Delivery Stats © i

Uploaded

3N
g3

Delivered

g8

Emails opened

Ba
N

Surveys clicked
13
4 (65%)
Abandoned surveys 0

@

°
| I

I ’

202101 202102

© oelivered @ Reminder Delivered <O~ Responses %

Response Rate

RESPONSE RATE

© Primary Rosponses - 40 (51.9%)
© Rominder Rosponsos - 13 (16.9%)
© Non Responses - 24 (31.2%)

L]
[ |
'131“

e Doy

- ot mase

LSRN = -

o :
® :

LRt

»
]
-3 o - | . "
1iz058 - n e
SN

P e

LN

s

(V) M
i
&7 &
:
v
II.
\
i " 1 2. (YR
.4 L
aAAR
.
o
™
1! 1 ! :
noaw O EE S100 73K 3241

S Ak Dnamas .




Itis better to

measure the right things imperfectly
than

measure the wrong things precisely



Personnel Security 2.0

1. Anew name (insider security?)
2. Strategic purpose (building trust?)

3. Much better processes (more effective and
efficient)

4. The right data (valid leading risk indicators)



Questions please!
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DNV

Nar krisen rammer —
handtering av en innsidesak

Havtil - Fagdag om Sikring 2025

Arve Johan Kalleklev
17 September 2025



DNV
1864
2024

160 years of building trust

Since 1864, we have been guided
by our purpose of:

Safeguarding life, property,
and the environment

Our vision is to be:

A trusted voice to tackle
global transformations




Dagbladet s

Europe
- Spion-skandalen

DNV GL employee arrested in Oslo, . .
- Klassisk spionsak

L3 L
accused of spying for Russia
En mann i 50-ara er siktet for & ha spionert for Russland. PST pagrep mannen pa en Oslo-restaurant, da han var

Q Sam Chambers August 18, 2020 ®3 #5865 Mlessthanaminute
sammen med en russisk diplomat.

."'x.

a8 ," IS PST X
3&“ l"‘ l] +3 » @PSTnorge - Follow
‘ PST pagrep lerdag 15. august en norsk borger i Oslo.

Mannen er siktet for & ha overlevert informasjon til
fremmed stat som kan skade grunnleggende nasjonale
interesser, § 123 og § 124. Han blir fremstilt for
varetektsfengsling i Oslo tingrett mandag 17. august ki
1500.

BET FOR VERITAS: - Det er korrekt at den spionsiktede mannen jobbet i Veritas, men vi onsker ikke 4 kommentere saken videre, sier

11:01 AM - Aug 17, 2020 @ setalsmann Per Wiggo Richardsen i selskapet. Arrestasjonen kom fullstendig overraskende for Veritas. De visste ingenting, da de i
en ble orientert av PST. Foto: Henning Lillegérd / Dagbladet

©® 219 @ Reply b Share

Read 15 replies

Erna Solberg er blitt orientert

PST skriver at mannen er siktet for brudd pa straffeloven paragraf123 og
124, som omhandler henholdsvis avslaring av statshemmeligheter og grov

avslering av statshemmeligheter.

Brudd pa paragraf 123 kan straffes med bot eller inntil tre ars fengsel, mens
brudd pa paragraf 124 kan straffes med fengsel inntil 15 ar.

47 DNVO 17 SEPTEMBER 2025
Statsminister Erna Solberg bekrefter til VG at hun er blitt orientert av PST DNV




Tidslinje

« 2017
« 2018

« 2020

» 2021
« 2022
« 2023

« 2024

48 -

« September - Aleksandr Borisovitsj Stekolsjtsjikov (“Alex”) ankommer Norge.

« Mars — «Subsea Valley» konferansen pa Fornebu - og oppfalgningsmgate.

 Farste overfgring av penger fra Alex til «Person of Interest» (POI) - gavekort til jul.

« Varen — COVID restriksjoner. Mgte pa parkeringsplass og Alex overlever en pakke til POI.
« Sommeren — hemmelig etterforskning innledes, inklusive pa arbeidsplassen.

« Lgrdag 15. august — Mgte pa «Villa Paradiso» og arrestasjonen

 Mandag 17. august 2020 — Farste fengslingsmgte. POI’s arbeidsgiver blir kjent.

» Etterforskning, etterforskning........ - 0g henleggelse (2022).

« 30. november — Dom fra Oslo tingrett. POl dgmmes for grov korrupsjon.

» April — ankesaken henvises til behandling.

» 1. september — Dom fra Borgating lagmanssrett, POl dgmmes for simpel korrupsjon.

« «Compliance trollet».....

.. ——PTEMBER 2025

DNV



Den mest leste intranett-artikkelen 1 DNVs historie

49

DNV ©

DNV GL employee arrested and charged with
espionage
Published: 2020-08-17 Last updated: 2020-08-24

Norwegian media reported on 17 August that a DNV GL employee
has been arrested by the Norwegian Police Security Service (PST)
for suspected espionage.

DNV GL has confirmed that a DNV GL employee has been arrested
by PST and charged with sharing information with a foreign country.
DNV GL has a good working relationship with PST and is supporting
PST in the investigation.

Close colleagues of the person have been informed and direct
communication with relevant customers is now being initiated. The

person has worked for Business Area Oil&Gas.

If you receive any media inquiries related to this case, please forward

them to Per Wiggo Richardsen in Group Communications.

If you have other questions, please contact Kristian Lindee in Group

Employee Communication.

CONTACT:

Richardsen, Per Wiggo
Per.Wiggo.Richardsen@dnvgl.com

+4790777829

Lindoe, Kristian Norheim
v 3
: Kristian.Lindoe@dnvgl.com

+4746838458

TAGS:

All locations All organizations

Security

17 SEPTEMBER 2025

DNV



Eksternt "holding statement” for www.dnv.com

Spionsiktet ansatt jobbet med
materialteknologi og 3D printing, ikke
forsvarsindustri

18.8.2020 19:55:09 CEST | DNV Gl

o | nlv]o[=]O

Den ansatte som 15. august ble arrestert av PST siktet for spionasije til fordel for Russland
arbeidet i forretningsomradet Oil&Gas, hovedsakelig med avansert materialteknologi.

)

50 DNV © 17 SEPTEMBER 2025

DNV GLs regionalsjef for forretningsomradet Oil&Gas i Norge, Arve Johan Kalleklev forteller at den ansatte
ikke hadde sikkerhetsklarering og har derfor ikke jobbet pa prosjekter for forsvarsindustrien, Forsvaret, eller
andre etater og kunder som krever sikkerhetsklarering.

«Han har heller ikke hatt personalansvar pa mange ar, og har i sin tid i DNV GL arbeidet pa et begrenset
antall prosjekter, hovedsakelig innen fagfeltet materialteknologi. Han har likevel hatt utstrakt kundekontakt i
de prosjektene han har veert involvert i, ferst og fremst i egenskap av leder for et Joint Industry Project pa 3D
printing. Vi kartlegger na ngye hvilke kundeprosjekter han har veert involvert i, og oppretter dialog med de
relevante kundene. Vare prioriteringer na er forst og fremst et godt samarbeid med PST, og a ivareta kunder
og informasjon som den na spionsiktede mannen har handtert. Pa grunn av den pagaende etterforskningen
er det begrenset hvor mye informasjon vi kan ga ut med, og vi ber om forstéelse for dette,» sier Arve Johan
Kalleklev.

Slik jobber DNV GL med informasjonssikkerhet

Alle ansatte og leveranderer er kontraktsmessig palagt & overholde DNV GLs etiske retningslinjer. Disse
stiller klare krav til overholdelse av antikorrupsjon, antitrust, eksportkontroll og databeskyttelseslover. DNV
GL er sertifisert i henhold til en rekke ISO-standarder, inkludert ISO 27001 for informasjonssikerhet. Dette
gjelder ogsa forretningsomradet Oil&Gas. Det aktuelle sertifikatet er utstedt av Dekra.

Ved tiltredelse har alle DNV GL ansatte gjennomgatt en omfattende bakgrunnssjekk. DNV GL-ansatte er
ogsa kontraktsmessig underlagt strenge krav til fortrolighet med hensyn til handtering av informasjon om
kunder og prosjekter for kunder gjennom hele ansettelsesperioden.

Alle ansatte gjennomgar ogsa obligatorisk opplaering for & kunne rapportere faktiske eller mistenkelige
forhold og brudd pa de nevnte kravene. Dette gjennomfares regelmessig gjennom hele ansettelsesforholdet
- og inkluderer bekymringer knyttet til bestikkelse, svindel, arbeidskonflikter, diskriminering og andre etiske
sporsmal.

Alle vare IT-systemer oppfyller internasjonale standarder for cybersikkerhet, databeskyttelse og rutiner for
tilgang til dokumenter.

Media dekning




DNV-GL

]
N Oe n I % rl n g S p u n kte r Handtering av innsiderisiko
utfort pd oppdrag for Petroleumstilsynet

* Team « Etabler et robust kriseteam ; ; g g ? g ; ; ;

* Farste prioritet  « |vareta de mest bergrte menneskene forst T

« Kommunikasjon -« Internt og eksternt «holding statement» - ta kontroll pa historien

* Kundene * Pro-aktiv holdning og nok ressurser til a ivareta kundenes behov for informasjon

- Fakta * lverksett egen fakta-innsamling raskt

* Rolle og * Forsta rolle, rettigheter og plikter og gj@r nytte av bistandsadvokat
representasjon

« Informajons & IT ¢ Viktig med midlertidig tilgangstyringer som utlgper og kan fornyes og at man
Sikkerhet ikke akkumulerer tilganger over ar

51 DNV © 17 SEPTEMBER 2025

DNV



Takk for oppmerksomheten!

www.dnv.com

DNV
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SERVICING

THE ENERGY
1 WORLD

) Sikring i forsyningskje

Ole Christian Eik — 17 09 2025

PI4 SWIRE ENERGY SERVICES
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500+

Employees

Q84 30,

Swire Energy Services Global Regions:

P> Europe >  Sub-Saharan Africa
P North America,

‘ : > APAC
Mexico & Caribbean » MENA & Caspian

P Brazil

SERVICING THE ENERY WORLD

NN AN
NS (%)
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(s)

P4 SWIRE ENERGY SERVICES



Hammerfest - Polabase
Yard — 1,200 m2
Workshops/Offices — 400 m?

Florg - Fjordbase
Yard — 7700m?
Workshops/Offices — 860sgqm

Tananger — Norsea basen
Yard — 25,834 m2
Workshops/Offices — 8,358 m2

Services available in Norway

Norway Capabilities

Yard — 1,200 m?2 Denmark, Esberg —

Sandessjoen — ASCO Base Partners
Workshops/Offices — 294 m? Norsea

Kristiansund — Vestbase
Yard — 800 m?
Workshops/Offices — 1220 m2

Mongstad ser

Offshore Equipment & Containers % Chemical Services

Aviation Services

@ Integrity Services

P4 SWIRE ENERGY SERVICES



Our Services

Offshore Container Services <

With a global fleet of over 55,000 DNV offshore containers,
Swire Energy Services offers integrated service packages for
the international oil and gas industry. We offer a large variety of
products and solutions for all offshore container requirements.

©

Containers Baskets Tanks Skips
an

Specialist/Miscellaneous Tubulars Equipment Rental Offshore workspaces

P4 SWIRE ENERGY SERVICES




Our Services

Chemical Services <€

Swire Energy Services provides specialist chemical management
solutions for the handling, storage, transportation and delivery of
high-value chemicals and essential oilfield fluids.

We offer only the highest quality tanks and equipment to provide
secure, robust and reliable methods of chemical handling.

®© © &

Handling Storage Blending Couplings

L Tank Rental &
Transport Logistics Filtration

Management

P4 SWIRE ENERGY SERVICES




Swires rolle i sikring og retningslinje 091

» Leverandgr til de store serviceselskapene og operatgrene pa
Norsk sokkel.

» Ansvarlige for a sikre at lasten som sendes fra oss er sikret
tilstrekkelig for forsendelse offshore.

« Auvtale ihht Offshore Norges retningslinje 091 - Anbefalte
retningslinjer for sikring av forsyninger og materiell i olje- og
gassindustrien

« Har sikringsavtale med Offshore Norges datterselskap Offshore , L < AR A (- -,

Qualific/Equinor.
« Offshore Qualific farer jevnlige tilsyn med avtalen.

» Siste tilsyn ble utfgrt i april 2025 i forbindelse med fornyelse av
avtale.

P4 SWIRE ENERGY SERVICES P4 SWIRE ENERGY SERVICES



Risikoanalyse

 Sikringsrisikovurdering per lokasjon.

« Typiske trusler for Swire er at uvedkommende far adgang til
bedriften bade fysisk eller giennom data systemer.

« Tenkte senarioer i forhold til forsyningskjeden offshore som vi
som leverandgr har fokus pa kan blant annet vaere
fremmedlegemer i last, smugling osv.

» Blokkerings av forsyningskjeden er ogsa et aktuelt scenario.

» Holder oss oppdaterte pa trusselvurderinger fra myndigheter og
annen etterretning som er relevant.

PI4 SWIRE ENERGY SERVICES




Organisering, opplaering og trening —————

— = _——‘_j'
« God organisering av sikringsarbeidet i bedriften er viktig. I t g !
—— LY
» Tydelig ansvarslinje fra sikringsleder og til den som sikrer lasten . \
| praksis fgr avgang.
» Alle som er involvert i sikringsarbeidet gar gjennom grundig \ ; g
oppleering og arlig oppfrisking av kunnskapen. Y =
« Sikringsavelser er viktig for & teste om systemene er robuste. ,/

» Leering fra gvelser bidrar til kontinuerlig forbedring av
sikringssystemene.

P4 SWIRE ENERGY SERVICES P4 SWIRE ENERGY SERVICES



Sikringsplan og sikring i praksis

 Sikringsplan beskriver hvordan vi ivaretar sikringen pa vare
fasiliteter og utfgrer sikring i praksis pa utstyr som skal sendes
offshore under normailt sikringsniva.

» Det er utarbeidet egne tilleggsplaner som beskriver tiltak ved
forhgyet sikringsniva.

P4 SWIRE ENERGY SERVICES P4 SWIRE ENERGY SERVICES



Personellmessige sikringstiltak

» Ansatte og innleide skal kunne dokumentere sin identitet,
utdannelse og praksis.

» Det skal gjennomfares sikringssamtaler med medarbeidere og
innleid personell arlig.

« Sikringssamtalen skal omfatte rutiner og regler for sikring, L ; -
rapportering av sikringsbrudd, og konsekvenser ved brudd pa | . 4 ey

APL ) Wil
sikringsrutiner. e

« Sikringsansvarlig er den som utfgrer sikringssamtalene med
personell med sikringsoppgaver og skal forvisse seg om at disse
er skikket til & ha slike oppgaver, og innehar ngdvendig
kompetanse.

« Sikringssamtalen skal omfatte alle relevante aspekter av
sikringsarbeidet.

P4 SWIRE ENERGY SERVICES P4 SWIRE ENERGY SERVICES



Tilsyn og leering

Swire har hatt jevnlige sikringstilsyn giennom arene pa de ulike
lokasjonene i Norge.

Det gjennomfgres ogsa interne sikringsinspeksjoner med jevne
mellomrom.

Tilsyn har vert viktig for laering og forbedring

PI4 SWIRE ENERGY SERVICES



Oppsummert

Risikovurderinger

Organisering

Oppleering

QDvelse

Tilsyn
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Kjenn dine medarbeidere og involver dem i sikringsarbeidet.

P4 SWIRE ENERGY SERVICES P4 SWIRE ENERGY SERVICES









4

equinor -

Det uforutsigbare leddet i
sikkerhetskjeden...

« Trusselbildet og bakteppe

- Kontroll og tillit

- Equinor tilnaerming
Risiko 2025

Et sikkert Norge
i en usikker verden

Internal



AN

Ny trusselvurdering:

— 40 tilfeller av russisk
sabotasje i Europa siste ar

Russiske fordekte operasjoner kan ogsa ramme Norge, sier sjefen for
Etterretningstjenesten.

PSTiny rapport: Sabotasje mot
Norge sannsynlig

Norge vil trolig bli utsatt for j og enda mer ing fra Russland og Kina,
ifolge myndighetene. Truslene er mer krevende enn pa mange tiar.

'\ W T
EREIEITE T
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Okt sabotasjetrussel:

Nordmenn er forsokt vervet
til & kartlegge mal i Norge

KIRKENES (TV 2): — Vi har konkrete eksempel der folk er blitt kontaktet,
sier PST-sjefen i Finnmark.

TRUSLER FRA @ST: Viseadmiral Nils Andreas Stensenes er sjef for Etterretningstjenesten. Fota
2

Kjell Persen o Tommy Storhaug e

Publisert 05.02.2025 08:45 | Sist oppdatert 05022025

VED RIKSGRENSEN: Johan R

@ i @

Publisert 04.02.2025 22:37 | Sist oppdatert 04.02.2025

s er PST-sjef | Finnma
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Kontroll og tillit

Nemndas syn p4 saken

Nemnda har kommet til at Equinor ASA ikke har diskriminert [N 1
S 74 grunn v enistet h Stavanger Aftenblad

.X,M”ml] L D 0 Norsk-iraner foler seg svartelistet
R o St 0 e} v fra oljejobb: - Tror sgknaden ble
skilt ut

Nemnda er tilbakeholden ndr det gjelder 3 overprove ai
vurderinger, seriig om temaet industririsiko, 0g spesiel
sikkerhetsmyndigheters 3pne vurderinger av slike risike
oppfatning er de piberopte sikkerhetshensynene sakiig

Videre m3 den helhetsvurderingen som sikkerhetsklareringen beror pl, vasre
konkret, individuell og forsvarlig, MBS, heyder at disse kravene ikke er
oppfyt, og viser blant annet til at han ikke fikk komme med innspill under
prosessen med sikkerhetsklareringen, szrlig etter at rutinene ble skjerpet |
november 2022, Forklaringen fra Equinor er at de som regel anser opplysningene
fremiagt i jobbsoknaden som et tilstrekkelig grunniag for vurderingen. Derfor
involverer de som regel Ikke den aktuelle personen | Kiareringsprosessen

Equinor opplyser ogs3 at deres eget personeilsikkerhetsteam og juridiske
ressurser ble involvert for tilbaketrekkingen av jobbtilbudet ble meddeit
Sm— Etter nemndas syn ville Equinor mest sannsyniig ha kommet til
samme konklusjon ogs3 hvis s hadde fatt an! =

inaspill, 0g nemnda mener at kravene bl saksbehandi Stavanger Aftenblad

Diskrimineringsnemnda har etter dette konkludert |

askrminer: e o5 5ru70 ¢ <0 T i1 lig€TE ANSALL AKLiViSL: - JEg
NG S jobber ikke i Equinor lenger

Under energimessen ONS i august fikk Extinction Rebellions aksjon pa
Kérste en del oppmerksomhet, spesielt det at Equinor-geolog Daniel

Sollien deltok | aksjonen, N& jobber han ikke lenger i olje- og
energiselskapet

Case 445: Potential IP theft




Mennesket som barriere

Restricted
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Equinor og innsiderisiko
Physical
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& Havtil
Havindustritilsynet

Hold deg oppdatert


https://www.havtil.no/nyhetsbrev/
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