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Industriell IKT-sikkerhet
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Kunnskapsinnhenting

IKT-sikkerhet — Fjernarbeid og HMS

Digitalisering i vedlikeholds-styringen og bruken i

felip=arneidet 2018 til 2022 gjennomfarte Havtil en starre kunnskapsinnhenting hvor 20

Infrastruktur innen industrielle kontroll- og

sikkerhetssystemer rapporter rettet mot industrielle IKT-systemer ble publisert

Digitalisering i petroleumsnaeringen

Industrielle kontroll- og sikkerhets-systemer i v \ bkt
petroleumsindustrien e ‘il "
Resiliens mot cyberhendelser og kan blokkjede bidra?

Trening og @velse

Automatisering og autonome systemer:

Menneskesentrert design i boring og brgnn

Kognitive teknologier

HVOR

o Oppfalging av sentrale sikkerhets-funksjoner og relaterte
digitale sarbarheter
Datakvalitet ved digitalisering i petroleumssektoren
Cyber security SIS og egensikre komponenter,
kommunikasjonsprotokoller
Premisser for digitalisering og integrasjon IT — OT
Telekommunikasjon og protokoller
Beskyttelse av data i ro og transit
Automatisert rapportering

IIKT-sikkerhet og uavhengighet
2019 2020 2021

HVORDAN T »
. Grunnprinsipper for IKT-sikkerhet i industrielle *Utvidet illustrasjon, basert pa i Sintefrapporten Reguler"r}g aQ:ZKT-sikkerhet i petroleumssektoren

IKT-systemer S 5 "
. Bruk av modeller i boring

. Kommunikasjonssystemer for ekstern ngdkommunikasjon ? : : ; b < 2 % o
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REGULERING . ~ e %y

. Regelverk og tilsynsmetodikk : ‘.
. Regulering av IKT-sikkerhet i petroleumssektoren .

. b 2 :: ::‘

P S : " ‘e

. A Y


https://www.havtil.no/utforsk-fagstoff/fagstoff/fagartikler/2021/ikt-sikkerhet-i-industrielle-systemer/

Rapportenes verdi

Mye av underlaget til rapportene er basert pa intervjuer av aktgrer i
naeringen
»  Kunnskapsutvikling eller statusbeskrivelse?

Stor verdi i @ sammenfatte og tilgjengeliggjgre kunnskap e
»  Setter IKT/industriell IKT pa dagsorden ——
» Utgangspunkt for deling og videre dialog '

Digital sikkerhet har flere ulike dimensjoner
> Identifisering, beskyttelse, oppdage, respondere, gjenopprette
» Helhetlig tilnserming til verdi, sarbarhet og trussel

Identifikasjon av grunnleggende eller gjennomgaende
utfordringer og problemstillinger i naeringen

Forberedelse og innspill til fremtidige/pagaende oppgaver B

Be
skyttelse ay data i ro 0g i transit
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Sektor Response |\/|I|JQ

Departementene skal pase at det er etablert
sektorvise responsmlljefer (SRM) med operativt
ansvar for a dekke virksomheter innen hele eller deler -
av departementets myndighetsomrade

Havtil er delegert ansvaret som SRM for
petroleumssektoren

For handtering av oppgaver innen varsling,
informasjonsdeling og analyse av IKT-relaterte
hendelser, har Havtil inngatt avtale med KraftCERT

Nar SRM blir varslet om en hendelse eller flere sammenfallende
hendelser, varsler SRM videre til NSM og vurderer behov for G varsle
andre SRM etter en initial kartlegging av situasjonen
SRM skal ogsa vurdere a varsle NSM dersom noe tyder pa at det kan
dreie seg om en avansert hendelse eller en trusselakt@gr med betydelig
kapasitet og/eller det antas at hendelsen omfatter flere sektorer.

Nasjonal sikkerhetsmyndighet
Nasjonal CERT
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Varsling, informasjonsdeling og analyse av IKT-relaterte
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Havtil
(SRM)

'l Informasjon og
radgivning

Samle systematlsem &ah'a:lysere o.g vurdere IKT-
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Dele informasjon om sarbarheter, trusler og
hendelser

Koordinerende funksjon
Gjennomfgre gvelser - varsling og respons

Publiserer arlige trusselvurderinger for sektoren
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‘Nettverk og samhandling s 4 =1

International Regulators' Forum
GLOBAL OFFSHORE SAFETY

Nasjonalt niva
» Partnerskap i NCSC — neert samarbeid med NSM

» Faste mgter og samhandlingsarenaer
"SIG-IKT": DSB, NVE, SDIR, Kystverket, Nkom

Neceringsniva
» Offshore Norge '
9 . - Norwegian National Cyber B NTNU
» CDS forum (ledet av Sintef) Security Centre (NCSC)
> Presentasjoner.i en rekke fag og industriforum (NPF, NFEA ++) - - Center for Cyber and
NCSC Information Security
Security Authority, :
A ka demis k national cyber security hub an

£

P‘ gg{%leumsforening nFGQ

national CERT.

» NTNU Center for Cyber and Information Security
» Amos / Caros
» CIAM UiS, IFE cybwin + + + N

:
Internasjonalt m f
J7)

> IRF opportunity statement, Digitalization
» Magater med b.la National Institute for Standards & Technology
(USA)

CDS-forum - Industry Forum for Cybersecurity of Industrial Automation and Control Systems

CDS-forum is a co-operation between oil companies, engineering oil companies, consultants,
B X \ < vendors and researchers, with a special interest in cybersecurity and the relation to Industrial

Automation and Control Systems (IACS). The participants meet twice a year for workshops,

presentations and technical discussions.
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Hva ser vi etter
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"Hva ser vi?
 Ulik grad av modenhet, ressurser og fokus (positiv .utvikling)

 Risikostyring
. » Forstdelse av trusselbilde og egen verdi/sarbarhet
\ ' » Mangelfulle metoder og bruk av feil ressurser %
. » Mangelfull formidling internt i selskapet '

<N .+ . * Operasjonalisering av interne krav

* Beskyttelse, oppfelging og vedlikehold

: »
> Apen tilkomst og felles brukere
: » Grensesnitt mot tredjepart, lite bevissthet rundt eksponering E X i
» Eierskap, krav til og oppfalging av leverandgr (stor grad av tillitt, lite verifikasjon)
3 . » Mangelfull lukking av sarbarheter i programvare (patch management)

* Gjenopprettingsplaner

» Avhengighet til leverandgrer (stor grad av tillitt, lite verifikasjon)

» Krav til kompetanse

> Stillingsbeskrivelse, manglende henvisning til ansvarsomrader innen industriell-IKT

. . » Manglende ferdighetstrening for ansvarsomrader (generelle kurs for alle ansatte)
\ S -
“il * velser s S 3
» Det gves, men ikke ngdvendigvis pa alle skift “w 2 3
. » Mangelfull deling av lzering pa tvers . ¢
F ‘ . B .



\ Dig\‘ita‘lise\ring - Muligheter vs Utfordringer

Effektivitet

@kt angrepsflate
Optimalisering » Okt kompleksitet
Kostnadsreduksjon « @kt sarbarhet
Fleksibilitet

Bedre beslutningsstotte

e e,
-

Innovasjon
Prediktiv vedlikehold
Fjernovervakning og styring

Kundetilpasning

Miljefordeler
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Dkt avhengighet 0g kompleksitet
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