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SIKRING OG CYBERSIKKERHET

Sikkerhetsforum, 30. januar 2024

Aud Nistov, Seksjonssjef, Offshore Norge
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Petroleum Industry Security Alert System (PISAS)

PISAS skal muliggjgre umiddelbar varsling til aktgrene
selskapene i olje- og gassindustrien kan handtere ulike problemstillinger pé ved alvorlige sikringshendelser i samfunnet:
e ;“:Ilr"?eerrg:f Les mer om den juridiske betydningen av Offshore Norges « som vil kunne pévirke petroleumsindustrien
» som vil kunne pavirke logistikk-kjeden tilknyttet naeringen
» der noen av medlemmene direkte blir utsatt for eller mottar trusler om
f.eks. terror, sabotasje og malrettet aktivisme
Offshore Norge forvalter tre aktuelle retningslinjer: - malrettede starre angrep mot IT system

Retningslinjer

Retningslinjer fra Offshore Norge inneholder rad og anbefalinger til hvordan

003 - Anbefalte retningslinjer for sikringskontroll pa helikopterterminalene
091 - Anbefalte retningslinjer for sikring av forsyninger og materiell i olje- og gassindustrien

104 - Recommended guidelines on information security baseline requirements for process control, safety and support ICT systems
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DVELSER

e Gemini
e Aries

* Taurus

@velse Gemini er en maritim kontraterrorgvelse
der Forsvaret, Politiet og sivile institusjoner
samarbeider om sikkerhet og terrorbekjempelse.

@velsen holdes arlig i manedsskiftet mai/juni.
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Har den sikkerhetspolitiske
situasjonen fgrt til endringer?
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SIKKERHETSLOVEN

Nezerings- og fiskeridepartementet (NFD)

* Nszerings- og fiskeridepartementets virksomhet, handlefrihet og beslutningsdyktighet

* Sikre at Forsvaret og forhandsutpekte kritiske brukere far tilgang til tilstrekkelig drivstoff
(tverrsektoriell GNF under NFO/OED/FD)

* Matvareforsyning (tverrsektoriell GNF under NFD/LMD/HOD)
Olje- og energidepartementet (OED)

* Nasjonal kraftforsyning

* Olje- og energidepartementets virksomhet, handlefrihet og beslutningsdyktighet
* Transport av gass i rer til Europa

* Kontroll med utvinning av petroleum pa norsk sokkel

* Sikre at Forsvaret og forhdndsutpekte kritiske brukere far tilgang til tilstrekkelig drivstoff
(tverrsektoriell GNF under NFO/OED/FD)

OFFSHORE NORGE
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NATO

CRITICAL UNDERSEA INFRASTRUCTURE COORDINATION CELL

Skal etablere nytt Nato-
senter: — Russland har
kapasitet til a angripe
undersjoisk infrastruktur
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Fysisk sikring
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MARITIM SIKKERHET — OVERFLATEN

Faste installasjoner Skipsfart
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Stavanger Aftenblad

Alarmen gikk i Nordsjoen:
LastesKip i drift mot Ekofisk

Et lasteskip med 24 personer om bord kom i drift, passerte Tambar-
plattformen og hadde retning mot Ekofisk-feltet.

Kilde: Stavanger Aftenblad
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MARITIM SIKKERHET — SUBSEA

Infrastruktur pa havbunnen

Rarledningsnettet

Kartlegging av havbunnen

Baltic Connector
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LUFTROMMET

Droner

NOTAM varsler

(Notice to airmen)

Flyobservasjoner
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Personellsikkerhet



INNSIDERISIKO, ETTERRETNING, SPIONASJE

TEMARAPPORT
Innsiderisiko

DNV-GL

PROSIEXTRAPPORY
Handtering av innsidericikn

PST i S tavangel" _ Hal‘ kOl‘lkrete PS:r i Stavanger: — | dag pagar det fiendtlig og ulovlig spionasje her
D russere i Kikkerten

Stavanger-regionen er seerlig utsatt for russisk spionasje. Det hevder
PST sin leder i byen, Stig Ledaal: - Vi har bade teknologien,
1 operatgrene og infrastrukturen.
‘

23100546

or p3 vel tilbake | Rogaland. De forseker & skaffe seg bide utstyr ~ Do forssker ogsh &

Hva vet vi om innsiderisiko?

Kilde: Stavanger Aftenblad
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Digital sikkerhet



CYBERANGREP

Frykter russiske cyberangrep

Cyberangrep er blitt et viktig verktey i militaere konflikter. Norsk energiinfrastruktur kan sta
heyt pa listen over mal for en russisk gjengjeldelse, ifglge seniorforsker.

Publisert 1. mars 2022 kl. 21.00 @ Lesetid: 4 minutter

Kilde: Finansavisen 1. mars 2022
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Hva bringer framtiden?



ATTRIBUERBARE HENDELSER?

@

FFI-RAPPORT

18/00080

Lavintensivt hybridangrep pa Norge i en
fremtidig konflikt

Sverre Diesen

_minusgrader

Flyktninger kommer syklende
til finskegrenseni 20

Et av kjennetegnene ved en hybridkrig

er tvilen om at det faktisk pagar et angrep.
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SEMINAR

Equinor, Gassco og Offshore Norge
planlegger et sikringsseminar.

Tid: 16. April 2024.

Malgruppe: Interessenter mht
maritim sikring (inkl. fagforbund).

OFFSHORE NORGE
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