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KraftCERT/ InfraCERT &3

 |deelt selskap (non-profit)

 SRM for kraft- og petroleumsbransjene
(«energy») i Norge og pa Island

« Arlig trusselvurdering basert pa kontinuerlig
iInnhenting og analyse

- Arlig tiltakspakke basert pa trusselvurdering

 Radgiving, gvelser, hendelseshandtering,
varsling

- Mal: A beskytte operasjonell teknologi (OT) g
og omliggende teknologi i selskapene. (,




National assessments

= Actors (Russia, China, etc.)
¢ Insider threats

 Supply chains

 Phishing, DDoS

* Generic measures

Other sources

* ENISA, CISA, etc.
e
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5 ¢ Intelligence
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* SOC-providers
 Software companies

» Trends and developments

KraftCERT's Threat Assessment {}

Relevant to KraftCERT members
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Context
International, national,
technology, OT
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KraftCERT's
analysis
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L ocal assessment
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Context
Operation, location,
size, staff, etc.

Company employees,
customers, technology
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Technology and systems
IT/0OT, dependencies
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Supply chains
External system dependencies,
service providers
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Next step
Risk assessment,
exercises, etc.




Mest sannsynlige trussel mot kontrollsystem

Det er sannsynlig (60-90%) at virksomheter i vare sektorer utsettes for
angrep som har driftsforstyrrende effekt.

Mest alvorlige trussel mot kontrollsystem

Det er meget lite sannsynlig (10%>) at det pa kort sikt skjer vellykkede
destruktive angrep mot vare sektorer.

Det er meget sannsynlig (90%<) at oppdragsstyrte aktgrer som
nasjonalstater jobber kontinuerlig for & utvikle destruktive angrep.



Trusselbildet |
Aktgrer og
angrepsformer
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Ngkkelpunkter

Stadig spesialisering blant trusselaktagrer
Ransomware utvikler seg, men sakte

KI dukker opp i phishing og etter hvert andre angrep
QR-koder er hgyrisiko

LOTL: Sannsynlig at filoverfgring, fjerntiglang og VPN hos
leverandgrer vil bli mer utsatt.



Utnyttelse av ansatte/ personell med
tilgang
Utnyttelse av menneskelige feil er ikke det samme som innsidetrussel.

Phishing er ikke en innsidetrussel, selv om det utnytter en person pa innsiden
og kan veere rettet mot denne personens tilganger.

Sikkerhetsklarering eller autorisasjonsamtaler vil ikke redusere mengden feil
begatt av ansatte.



lllojale innsidere, innsidetrussel

Myndigheter hevder gkning, uklart grunnlag og begrepsapparat
- NSM sier over halvparten er «ubevisste innsidere», inkluderer folk som apner vedlegg.
KraftCERT ser innsidetrussel som en serie spesifikke trusler, ikke en generisk.
- Forskning og utvikling, seerlig teknologisk
- Ukrainatilknytninger

-  Nord-omradene



Trusler mot
kontrollsystemer
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Falgeskader fra utpressingsangrep er den
mest sannsynlige trusselen mot
kontrollsystemer

Angriper kan finne kontrollsystemet under angrep pa noe annet.

Usikkerhet under en hendelse kan fare til nedstenginger eller separasjoner av
nettverk med konsekvenser for funksjoner med avhengigheter mellom soner.

En perfekt preventiv nedstenging er en PR-persons mareritt om stramutfall.



Angrep med driftsforstyrrende effekt er
sannsynlig

Angriper vil meget sannsynlig utnytte avhengigheter i funksjonalitet mellom
kontrollsystemsonene og IT-sonene eller eksterne tjenester og skytjenester.

Angriper kan utnytte at funksjoner for drift er spredt ut av kontrollsystemsonen



Det er meget lite sannsynlig at vi pa kort
sikt far se vellykkede gdeleggende angrep

Intensjon, evne og mulighet

NSMs pastand i Risiko 24 om strgmutfall i Ukraina pga digitalt angrep er
trukket tilbake. (Kudos til NSM)

Danske myndigheter har i ar hevet trusselniva for destruktive angrep, men
inkluderer wipere og massive ddos-angrep.



Det er meget sannsynlig at statlige og
oppdragsstyrte aktgrer jobber kontinuerlig
for a utvikle destruktive angrep

Flere nasjoner og aktgrer bygger evne til destruktive angrep, og flere aktarer
utvikler slik skadevare.

Det er sannsynlig at virksomhetenes sarbarheter gir muligheter for
gjennomfaring.

Det er dermed et spgrsmal om malretting, planlegging, kapasitet, tidspunkt og
ikke minst informasjon om malet.



Sluttpunkter

Angrepsmetoder og teknikker utvikler seg stadig. Kl vil stgtte
bade angrep og forsvar.

Innsiderisiko/ innsidetrussel er komplekst og usikkert

Krigen i Ukraina viser hvor enormt vanskelig det er a
gjennomfare et destruktivt angrep pa kontrollsystemer.

Den kortsiktige trusselen for destruktive angrep mot
kontrollsystemer er ikke kritisk.

Den langsiktige trusselen er sveert alvorlig.



o)

Tiltakspakke 2024

Produkt av arets trusselvurdering 2024

Fagdag sikring
Havtil 13.09.2024

Merknad digital publisering

Espen Seljemo Dette er et utdrag av det som ble
presentert pa fagdag 2024

Originalmateriale er TLP Amber, og

deles med vare medlemmer
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Tiltak mot trusler ma tilpasses tiden, tiltak er ferskvare Q

Visst fanden skal der
skytes med skarpt!

— Oberst Birger Eriksen,
Oscarsborg

Drgbaksundet 1940 - Senking av Blicher Digitalisering i 1967

Bilder: Wikipedia og NRK




Tiltak

S

Det eneste du
kan pavirke er
angripers
muligheter!
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Tiltak mot trusler 1 sektoren {:5‘

- NSMs grunnprinsipper er basis for
tiltak!

- Sektorvist trusselbilde brukes til a
prioritere tiltak

tlh [NSM

- Virksomhetens prioritering av tiltak
ma baseres pa eget trusselbilde

Tiltakspakka 2024:

- Sikring av systemer og prosesser
- Styrk deteksjonevnen

- Utvid handteringsferdigheter og -

planer = |\
- Andre tiltak T 12 o <
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Fra trussel til tiltak

KraftCERT vurderer at for kontrollsystemer er falgeska-
der fra utpressingsangrep den mest sannsynlige trusse-
len

Ved lgsepengeangrep vil de som har ansvaret for kontrollsystemer ha ansvar for a opprettholde drift og
leveranse. Ofte vil man vegre seg for a stenge produksjon, og det er da viktig a ha oversikt over hvilke
systemer som er kompromittert, og om angriper kan fa tilgang til kontrollsystemsonene.

Hvis virksomheten har gvd pa drift uten stottesystemer eller gydriftmodus, vil effekten av utpressingsan-
grep i IT-sonene veere mindre. En plan for heving av beredskap, med begrensninger i tilganger fra f.eks.
leverander eller IT-sonen, kan gjere det enklere a opprettholde drift, selv under angrep.
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