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Agenda

1. Hva er trusselformidling”

2. Trusselanalyse i Equinor:
Trusselformidling som beslutningsstatte

3. Security Awareness i Equinor:
Trusselformidling som sikringstiltak
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Hva mener vi egentlig
nar vi snakker om
trusselformidling?

Threat Dissemination

+

Security Awareness

Trusselformidling?
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Threat Analysis == Cyber Threat Analysis

Security Awareness == Cyber Security Awareness

Threat Dissemination: & sikre at informasjon om
trusler nér frem til beslutningstakere og stakeholders

Security Awareness: & sikre at alle har tilstrekkelig
kunnskap til & hdndtere og varsle om
sikkerhetstruende hendelser de kan bli utsatt for

Open 13 September 2024



Hva formidles til hvem,
og hvorfor?

Trusselformidling som
beslutningsstatte

Trusselformidling som en
del av sikringstiltak
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rﬁ\q‘:\\ Alle ansatte = Sikringstiltak

‘% Sikring = Beslutningsstatte

Open 13 September 2024



Security Threat
Analysis

Sikringsrisiko er definert
som forholdet mellom
trussel sdrbarhet og
konsekvens

En trussel mot Equinor
innebcerer at noen har
intensjon og kapabilitet
til & skade oss
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1 .

Militcer konflikt
og sabotasje

i

Aktivisme
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Cyber og Kriminalitet
spionasje
L G
Maritim Sivil uro og Terrorisme
kriminalitet opptayer

Open 13 September 2024
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Security Threat

| n
Analysis @f:\fi‘f:‘@ Viva Engage Intranett  Security Month
|dentifisering, vurdering Weekly Security Tematiske
og kommunikasjon av \% Threat Update trusselvurderinger
sikringstrusler er det
fgrste steget i & ﬁm Country Threat Direkte kontakt
h&ndtere sikringsrisiko @,ﬁ\@,ﬁ\@ Assessment med sikring
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Trussel og sikring |
Equinor

4 ) 4 )
Trusselformidling til j |j
beslutningstakere og ’J ®

sikringsmilj@ som iverksetter
sikringstiltak

Innen cybersikring har ‘ ‘
trusselformidling til alle

Security Awareness Network Cyber Security Awareness

ansatte lenge veert et viktig . Fysisk sikring .
sikringstiltak M i

> Endringer i trusselbildet har
medfort et skende behov
for formidling av flere typer
trusler til alle ansatte

Cybersikring
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Security Awareness:
Verktgy og virkemidler

Overordnet tilncerming
elgaglel

- Endring i holdninger
- Endring i adferd
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Forstdelse

Safety/Security
moments

Artikler p& intranett
— «nyhetssaker»

Plakater, visuelt
materiell

Kampanjer

Kunnskap

Security awareness:

Kursportefalje
Kampanjer

Trusseloppdatering

Presentasjoner

Ferdigheter

Table-tops/
diskusjonsgvelser

Stette/Fasilitering

Kampanjer

Simuleringer

Open 13 September 2024



Hvordan tilpasse
budskapet?

Effektiv formidling av
trusler og sikringstiltak
ma& ta hensyn til:

Forretningsomr&de
Geografi
Kultur

Men hvordan vet man
om man har lyktes?
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Engasjement — uten & skremme

Skape forstdelse — uten & overvelde
Nyansere — uten & forvirre

Tilpasse budskapet — uten d bruke for mye tid
Ansvarliggjering — uten ansvarsfraskriving

Oppdatert — men ikke for ofte

Open 13 September 2024
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Hva mad til for &
lykkes”?

- Tilstrekkelig Ledelsesinvolvering/ ledelsesstatte

- Tett samarbeid med HR-funksjonen og
Kommunikasjonsavdelingen(e)

- Riktig fagkompetanse og erfaring internt i teamet

- Hay kvalitet i leveransene

- Kjennskap til brukergruppenes problemstillinger og
ulike kulturer

- Risikobasert/metodisk tilncerming til mélgrupper
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