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Trening og avelser

IKT-sikkerhet for industrielle IKT-systemer

Trening Dvelse
A gke individers kunnskaper og & utvikle og forbedre organisasjonens
kompetanse og Icere ferdigheter evne til samhandling for & hdndtere en

p— 4 , hendelse pmi L |
_— —
>

Vo,

s
-

s

18.09.2024

lllustrasjoner: Microsoft 365 stock




Trening og avelser

IKT-sikkerhet for industrielle IKT-systemer

Involverte

o SAS/IACS-ansvarlig
o Lokal driftsledelse
o Systemansvarlig drift

o |[KT-avdeling

18.09.2024




Trening og avelser — Pakke 1

IKT-sikkerhet tor industrielle IKT-systemer g
Hendelser Involverte
o En trusselakter far fotfeste via sosial o SAS/IACS-ansvarlig &Hiadts
manipulering og kompromitterer . —
kontrollsystemer pd innretningen. > Lokal drifsledelse
o Systemansvarlig drift S Havii

o Det kommer et varsel fra sektorCERT
om et leveranderkjedeangrep pa o IKT-avdeling
systemer som kan vcere installert i
virksomheten.

o Modifikasjonsarbeider utfgres fra
leverandgrens kontforer




Trening og avelser
IKT-sikkerhet for industrielle IKT-systemer

kraft CERT infraCERT

KraftCERT sin frusselvurdering:

- Utnytting av personell
- Angrepsformer

- Trusler mot kontrollsystemer

Trusselvurdering 2024

18.09.2024




Trening og @velser
IKT-sikkerhet for industrielle IKT-systemer

Du finner

Trening og gvelser - Pakke 1
pd

" havtil.no

og

havtil.no/utforsk-fagstoff/ikt-
sikkerhet
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