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Fagdag sikrng 2024 — «trusselforstaelse»







,; Et historisk tilbakeblikk — hva har formet oss? -



HVO r e r Vi (det store lille (inter)nasjonale bildet).

e

= |

- «Etter var og Etterretningstjenestens vurdering kan Russland | -

~ se seg tjent med a gjennomfegre fysiske eller digitale - PR kartiazt noT ek i Te | e

sabotasjeaksjoner mot mal i Norge.» : e : * e 23
J J B gassinfrastruktur over flere ar. Slik kartlegging pagar 3

fortsatt, bade fysisk og i det digitale rom. Denne
kunnskapen kan fa betydning i en konfliktsituasjon.»

«Ma3l tilknyttet norsk gasseksport eller vare militaere bidrag til i
Ukraina vurderes 3 veere mest utsatt for en eventuell
sabotasjeaksjon.»

«Russland har tidligere vist vilje og evne til 3 ramme
NTV = 2024, PST kritisk infrastruktur i en konfliktsituasjon.»

Fokus — 2024, E-tjenesten

«De siste arene er det avdekket ondsinnede
cyberverktgy som er tilpasningsdyktige til styring- og
kontrollsystemer som brukes i kritisk infrastruktur i flere
sektorer. Slike systemer brukes ogsa i Norge.»

Risiko — 2024, NSM




«Na er det alvor»

«Lets Do it»
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Night Dragon targets
data from the energy
industry

Stuxnet
malware
damage to the
nuclear
program of Iran

Cyber-attack aimed
at natural gas
pipeline companies

Shamoon malware
targets Saudi
Arabia’s oil company

Flame malware used to
target AutoCAD files

Cyber-attack
against a New York
dam

systems update
websites

Conficker malware
discovered on German
Nuclear Power Plant

Dugu malware
found targets
industrial control
equipment makers

Attackers
managed to
manipulate

“Kemuri” water
company system

USB malware
targets Siemens
control software

Havex malware
targets European
ICS systems

Black Out
BlackEner
Grid Cyperanack .

targets aviation and

Intruder

Knowledge

Dragonfly targets ICS

Tools

“stealth” / ad d . iques __]

o”? ' Distributed attad

Denial of service —]
s
e ®" L wwwattacks
-

_e* T; L Automated probes/scans
GuUI

L Network mgmt. diagnostics
Sniffers

Packet spoofing —]

-~ *”

-~
> L~ Back doors

Exploiting _0

known vulnerabilities _] 7 |

o L ~ Burglaries

® ” Disabling audits

l Password cracking
‘e Self-replicating code

Password guessing

rargers cnergy

— mmen
Sector in the Middle

WannaCry
ransomware hits
APT33 cyber- Renault car
espionage group manufacturer =
Ransomware
LockerGoga targets
Norsk Hydro
aluminium producer

energy sectors.

Cyber-attack

produces physical
damages on a
German steel mill

Cyber-attack aimed
at natural gas
pipeline companies

CHERNOVITE's PIPEDREAM Malware

Industroyer, a
dedicated malware
targeting power grids

Confirmed: North
Korean malware found
on Indian nuclear
plant's network

Attackers

Illustrasjon: Kenneth Titlestad, Sopra Steria - Poor-cybersecurity-causing-major-accidents-across-industries

SFIEBEL Intern

The "Vulkan Files”

A Look Inside Putin's Secret Plans for Cyber
Warfare

Elite hackers from Russia have their sights set on airports and power plants around the w

bnfidential data from Moscow, obtained by DER SPIEGEL and its

ok inside their arsenal of cyber-weapons and reveal their strate

Targeting Industrial Control Systems (ICS)

Dragos, Inc.

Industry News

)

America’s Cyber Defense Agency

INFRASTRUCTURE SECURITY

NATIONAL

CISA and Partners Release Advisory on PRC-
sponsored Volt Typhoon Activity and
Supplemental Living Off the Land Guidance

Release Date: Feby 07, 2024
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De andvre, 0g den nye normadlen

e @Gartners hype cycle

 KUbler-Ross grief cycle

 Dunning-Krlger effect
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De andvre, 0g den nye normadlen

Peak of Inflated
Expectations

Plateau of
Productivity

Visibility

e (artners

Slope of
Enlightenment

Trough of
Disillusionment

Trigger

Acceptance
Exploring options
New plan in place

Moving on

* Kubler-Ross Grief Cycle _

Shock s A
Fear Irritation Reaching out to others
Anxiety Telling one's story

Depression

Plateau of

 Dunning-Kriger effect
& Haviil Fssees

Competency



R Deak of

Dansk ekspert: - Sprengt F
Expectatons
med bomber ™"

En dansk militzerforsker tror gasslekkasjene pa Nord Stream 1 og 2 skyldes bomber plantet med

undervannsdroner.

Stavanger Aftenblad

Politiet om de ukjente dronene i
Nordsjeen: — Holder alle muligheter
apne

Politiet har startet etterforskning etter meldinger om ukjente droner ved
flere norske plattformer.

Her blir russisk agent tatt pa fersken i Norge

Mens den russiske agenten mette sin norske kilde, sto PST et
annet sted i parken og tok bilder. Slik ble en av Vladimir
Putins agenter i Norge avslort.

v
[ Warns'NATO
to stay out

EUROPE

2 Inghild Eriksen
Journalist

[ Mette Kristensen
Journalist

Enrls

Trough of
Dhsillusionment



VISIDHILY

Peak of
Expectations

Tiltak
Tiltak

Tiltak

Tiltak
@kt rapportering
@kt arvakenhet

Sarbarhetssamtaler

Overvaking

Enls

Adgangskontroll
Trough of

Gl Dsillusionment

Trigger



Peak of
Expectatons

Redusert arvakenhet

Tiltakstretthet? Mindre rapportering

Sviktende tiltaks oppslutning

Tiltak
Tiltak Normalisering av situasjonsbilde, normalisering i nyhetsbildet...
Tiltak Normalisering av sarbarheter og hull vi ikke kan tette...
Tiltak Dekobling....
Pkt rapportering Den nye normalen?
@kt arvakenhet
Acceptance
. Slope of
Moving on :

Denial Enllghtennu
Avoidance
Eg?;;::” Anger Bargaining Ir ough of

Frustration Struggling to find meaning . : 3

S:E?k Irritation Reaching out to others D' S .' . u S. On m e n t
Anxiety Telling one's story

Depression



Peak ot

Expectations

Dansk ekspert: - Sprengt

med bomber

' tror gasslekkasjene pd Nord Stream 1 0g 2 skyldes bomber plantet med

unde

Stavanger Aftenblad

Politiet om de ukjente dronene i
Nordsjeen: — Holder alle muligheter
apne

Politiet har startet etterforskning etter meldinger om ukjente droner ved
flere norske plattformer

Denial
Avoidance
Confusion

Elation Ange_r
Shack Frustration
Fear Irritation

Anxiety

INIEEST

Depression

Acceptance

Bargaining
Struggling to find meaning
Reaching out to others
Telling one's story

Dette er en forenkling
Det viktige her, er at vima ha alternativene.

Slope of
Enlightenment

Trough of
sillusionment

teau of
uctivity

Time



Kontinuerlig forbedring, na er det alvor.

Peak of
Expectations Den nye normalen

Visibili

cceptance S'Ope Of
Enlightenment

Avoidance
Anger Bargaining

Trough of
rustration Struggling to find meaning

e mamens — sillusionment
Tools 4%

Cross site scripting anads—l Depression
L ]

” T
0 | Stoged
Intruder De“h""*"'iﬁe“l 0,40 L Distributed attack:
Knowledge

“stealth” / advanced scanning techniques —l

-
’fo L www attacks
-~

g 1 I—Automated probes/scans

Exploiting
known vulnerabilities —I o) i
®
° ”~ l— Disabling audits

|
° / l = Password cracking
” = Self-replicating code

I—Passwordg‘esing Attackers H avt i Norwegian Ocean
Industry Authority

Illustrasjon: Kenneth Titlestad, Sopra Steria - Poor-cybersecurity-causing-major-accidents-across-industries
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