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2 SAMMENDRAG

Formal med oppgaven har veert a kartlegge hvordan de ulike selskapene falger opp
ansvar, kompetanse og vedlikehold av alarmsystemer i borekabin.
Basert pa tilsendt dokumentasjon, gjennomfgrte mater og tilbakemeldinger (postalt
tilsyn), vil denne rapporten forsgke a trekke ut:

o Erfaringer

o Mulige likehetstrekk

o Utfordringer

o Forbedringsomrader
Hver boreentreprengr har mottatt en detaljert tilsynsrapport med tilhgrende
observasjoner. Disse rapportene er tilgjengelige pa vare nettsider under fanen
«Tilsyn».

Nedenfor fglger en kort beskrivelse av typiske observasjoner identifisert i tilsynene:
¢ Manglende system for oppfelging av alarmsystemene

Det manglet system og aktiviteter for a falge opp alarmbelastningene for
operatgrene. Det manglet oversikt over alarmbelastningen og det manglet
alarmanalyseverktgy, alarmfilosofi, operasjonelle ytelseskrav og
vedlikeholdsprogram.

¢ Mangelfull oppfelging av alarmsystem

Selskapet hadde mangelfullt system for a falge opp alarmsystemene, slik
som alarmanalyseverktgy, alarmfilosofi, operasjonelle ytelseskrav eller
vedlikeholdsprogram. Omfanget av nye og stdende alarmer gjorde det
krevende a forsta og handtere avvik og faresituasjoner som kunne oppsta.
Dokumentasjonen vi har mottatt om nye og stdende alarmer indikerer
mangelfull oppfalging av alarmsystemene.

e Mangelfull analyse av arbeidsmiljget i borekabin

Selskapet kunne ikke dokumentere & ha gjennomfgrt ngdvendige analyser
som sikrer et forsvarlig arbeidsmiljg og som skulle gi statte ved valg av
tekniske, operasjonelle og organisatoriske lgsninger.

¢ Innsamling, bearbeiding og bruk av data
Selskapet synes ikke & ha sikret at innsamlet informasjon fra de ulike

arbeidsmiljganalysene ble brukt til & overvake og kontrollere operasjonelle
og organisatoriske forhold i borekabinen.



3 BAKGRUNN

Havindustritilsynet (Havtil) har de siste arene hatt en rekke tilsyn med oppfelging av
alarmsystem, bade pa boreinnretninger, landanlegg og pa produksjonsinnretninger.
Tilsynene har vist at alarmsystemene ikke mgter kravene i regelverket. | 2021
gjennomfgrte vi en tilsynsserie mot sentralt kontrollrom pa faste innretninger og
landanlegg. Videre har vi i andre tilsynsaktiviteter med-befaring i kontrollrom, sett at
det ofte forekommer hgye alarmrater og mange stdende alarmer. Dette kan indikere
utilstrekkelig systematisk oppfelging av alarmhandteringssystemene i kontrollrom,
samt manglende forstaelse for hvordan hgye alarmrater og et stort omfang av
stdende alarmer pavirker operatgrenes arbeidsbelastning. Slike forhold kan i vesentlig
grad pavirke operatarenes kognitive kapasitet til & oppfatte, tolke og intervenere i
uforutsette situasjoner. Basert pa hva vi hadde sett i naeringen og erfaringer med
tilsynet som ble gjennomfart for sentralt kontrollrom i 2021 ble det i 2024
gjennomfgrt en postal serie av tilsyn med alle borekabiner pa flyttbare og faste
innretninger pa norsk sokkel.

Problemstillinger knyttet til alarmbelastning og situasjonsforstaelse i borekabinen
faller inn under Havtils hovedmal om redusert risiko for storulykke i
petroleumsvirksomheten, der hydrokarboner pa avveie star sentralt. Dette inkluderer
alle risikoreduserende tiltak for & hindre at hydrokarboner kommer pa avveie, hindre
eskalering og redusere konsekvenser. Dette kan vaere forhold knyttet til
brennkontroll, anleggsintegritet (tilstand og vedlikehold) og barrierer.

4 MAL

Malet med denne rapporten er a gi neeringen informasjon som kan brukes som
grunnlag for a styrke kompetansen og bevisstgjaringen knyttet til oppfelging og
forbedring av alarmsystemer, samt arbeidsforholdene for operatarene i borekabinen.

5 FREMGANGSMATE

Denne rapporten bygger pa en serie med tilsyn som omfattet 10 boreentreprengrer
og i alt 42 borekabiner — 24 pa faste innretninger og 18 pa flytende innretninger.
Tilsynet ble gjennomfgrt ved & innhente informasjon om alarmhandteringssystemene
i borekabinen og om analyser som er gjort for & vurdere arbeidssituasjonen der. Den
mottatte dokumentasjonen ble gjennomgatt, og det ble gjennomfart mater med
enkelte av selskapene for a avklare og utdype innholdet i materialet som var sendt
inn.

Tilsynslaget fra Havtil har veert tverrfaglig sammensatt, med fagkompetanse innen
automasjon, bore- og brannteknologi, Human Factors og arbeidsmiljg. Tverrfaglig



oppfalging er ogsa et sentralt tema i selve tilsynene — blant annet at selskapene sikrer
god involvering pa tvers av fagomrader. Videre har vi lagt vekt pa betydningen av
spisskompetanse og domenekunnskap for a sikre at informasjon om iboende risiko
blir riktig forstatt og ivaretatt.

Rapporten er basert pa informasjon fra falgende faste og flyttbare innretninger:
Grane, Gullfaks A, Gullfaks B, Gullfaks C, Njord A, Sleipner A, Snorre A, Snorre B,
Statfjord A, Statfjord B, Statfjord C, Valhall og Visund (Archer); COSL Promoter (COSL);
Askeladden og Askepott (KCAD); Kvitebjarn, Oseberg B, Oseberg C, Oseberg Ser,
Oseberg @st og Ringhorne (KCAD Plattform boring); Noble Integrator og Noble
Invincible (Noble Drilling); Deepsea Aberdeen, Deepsea Atlantic, Deepsea Nordkapp,
Deepsea Stavanger og Deepsea Yantai (Odfjell Drilling); Brage, Ekofisk 2/4 K, Ekofisk
2/4 X, Heidrun, Johan Sverdrup og Linus (Odfjell Plattform boring); Scarabeo 8
(Saipem); West Elara og West Phoenix (Seadrill); Transocean Enabler, Transocean
Encourage, Transocean Norge og Transocean Spitsbergen (Transocean).

Vi har vurdert hvordan de ulike selskapene ivaretar sine forpliktelser for a sikre
robuste lgsninger for alarmsystemene. | vurderingene har vi lagt vekt pa hvilke
ressurser selskapene har pa omradet, hvordan de ivaretar opplaering og kompetanse,
relevante arbeidsprosesser og prosedyrer, samt vedlikehold og
verifikasjonsaktiviteter. Det er en vedvarende prosess a sikre gode og robuste
lgsninger, og i denne rapporten fremkommer det at det fortsatt er potensiale for
forbedringer.

| forberedelse til gjennomfaring av tilsynet ble det i 2023 avholdt et
informasjonsmgte med selskapene hvor Havtil informerte om aktiviteten som var
planlagt for 2024. Samtlige entreprengrer og redere ble invitert. | mgtet ble
regelverkskravene som tilsynet ville ta utgangspunkt i, samt veiledning og relevante
standarder, grundig gjennomgatt. Formalet med meatet var at boreentreprengrene
skulle veere kjent med hvilken informasjon og data vi kom til & be om.



6 INFORMASJON OM KONTROLL- OG OVERVAKINGSSYSTEMER | BOREKABIN

| tilsynene etterspurte vi hvordan selskapene fglger opp alarmsystemene i
borekabinene. Dette inkluderte informasjon om leverandgrer, systemenes funksjon,
programvareversjon, tidspunkt for installasjon, siste hoved oppgradering og hvilke
systemer som inkluderte egne HMI-er (Human-Machine Interface) med alarm- og
notifikasjonssystemer. Vi etterspurte ogsa dokumentasjon pa relevante
industristandarder og retningslinjer. Oversendt dokumentasjon viste variasjon i
kvalitet mellom selskapene. Flere hadde begrenset eller manglende oversikt over
antall systemer i borekabinen, hvilke systemer som faktisk var i bruk, og tidspunkt for
installasjon eller siste oppdatering. Flere selskaper kunne heller ikke dokumentere
hvilke relevante standarder som var lagt til grunn ved design og oppgraderinger.

Borepersonell benytter daglig en rekke ulike systemer for a styre, kontrollere og
overvake boreoperasjonen. | denne sammenheng brukes HMI-er med alarmsystemer,
grafer, tabeller og trendkurver til overvaking og kontroll av boreprosessen.
Borepersonell kan i mange tilfeller konfigurere varsler og tilpasninger direkte via
skjermene. Riktig bruk av disse systemene spiller en viktig rolle for bade sikkerhet og
arbeidsmiljg.

Designet til en borekabin avviker fra sentralt kontrollrom der operatgrene sitter med
egne arbeidsstasjoner og deler felles informasjon pa en storskjerm. | borekabin styrer
og overvaker operatarene maskiner og utstyr. Hver operatar sitter i sin egen
kontrollstol der de har joysticker og styrepanel. Skjermer gir operatgrene ngdvendig
informasjon for & kontrollere og overvake rgrhandteringsmaskiner samt andre
sentrale parametere som inngar i boreaktivitetene. Det er normalt 2 til 3 forskjellige
operatgrstoler der hver operatar opererer sine maskiner, men alle operatarene vil
samhandle med hverandre der borergr og annet utstyr blir handtert av de samme
maskinene. Operatgrene har ulike oppgaver og mottar forskjellige alarmer fra de
maskinene som de opererer. Det er ogsa viktig at operatgrene har god utsikt til
boredekket, slik at de kan falge bevegelsene til maskinene og andre aktiviteter som
pagar i operasjonen til enhver tid.

Kontroll- og overvakingssystemene i borekabinen vil variere med tanke pa
kompleksitet og hvilket sikkerhetskritisk utstyr systemet er koblet til.

e | borekabinen finnes det borekontrollutstyr med integrerte alarmfunksjoner. Et
sentralt eksempel er borekontrollsystemet som brukes til & overvake og styre
blant annet parametere som rotasjon, trykk, veeskevolumer, vekt pa
borekronen og brgnndybde. Kontrollpanelet er utstyrt med HMI som viser
sanntidsalarmer og har bergringsskjermer for interaktiv styring av boreutstyret.



De fleste innretningene har kun borekontrollsystemet, men enkelte
innretninger har inntil fem komplekse systemer. Flere innretninger har egne
automatiseringssystemer i tillegg til borekontrollsystemet. Det er ogsa vanlig
med egne alarmsystemer for bade utblasningssikring (BOP) og strupe og
drepe ventiler (Kill & Choke). Utover dette finnes det systemer som muliggjere
boring i spesielt krevende formasjoner, trykk assistert boring (MPD), som ogsa
kan ha sine egne alarmsystemer.

e Borekabinen har flere systemer som krever overvaking. Eksempelvis overvakes
boreslam og gassinnhold pa ulike lokasjoner i brannstremmen og pa
innretningen. | denne type system brukes HMI til & visualisere parametere som
gassniva, temperatur og vaesketrykk, samt til & detektere avvik som kan
indikere innstremming("kick"). Et annet eksempel er videoovervaking (CCTV)
som gir bilder fra boredekket og andre sentrale omrader pa innretningen.
CCTV brukes som beslutningsstatte ved visuell overvaking av prosessene i
sanntid. De fleste innretninger har flere overvakingssystemer —-noen med kun
to systemer til andre som har inntil seks og atte overvakingssystemer.
Eksempler pa andre overvakingssystemer er CCTV, Brann & Gass, Kill & Choke,
BOP, MWD, Mudlogging og Wired Pipe.

e Administrativt orienterte systemer (IT- eller styringssystemer som statter
administrative prosesser) som understgtter operasjonen brukes ogsa av
personell i borekabinen. For eksempel fungerer Teams som et viktig
kommunikasjonsverktgy for interaksjon og samhandling mellom personell pa
innretningen, operasjonssenteret pa land og systemleverandgrer. | tillegg kan
borepersonellet ogsa ha tilgang til digitaliserte operasjonsprosedyrer («<DOP>»)
presentert pa en egen skjerm. Disse beskriver de forhandsplanlagete
operasjonelle stegene borepersonellet skal falge til enhver tid.

Mange av systemene som brukes i borekabinen krever kontinuerlig oppmerksomhet
og oppfalging. Dette kan veere i form av manuell styring av boreoperasjonen,
overvaking av trender eller videostrgm, utfgre aksjoner basert pa alarmer fra
systemene og kommunikasjon med personell pa innretningen eller land. Systemene
som brukes i borekabin leveres av ulike leverandgrer og har dermed ulik HMI-
utforming og alarmsystemer. Funn fra tilsynene viser at de ulike systemene i
borekabinen blir i mindre grad integrerte.

For G utfare arbeidet pd en sikker mate ma borepersonell ha oversikt over helheten — bade
kravene til hvert enkelt system og hvordan systemene virker sammen. Menneskers
grunnleggende kognitive begrensninger innebcerer at mengden informasjon som kan



hdndteres samtidig er begrenset, noe som gker risikoen dersom systemene ikke er godt
integrert.

| tilsynsaktiviteten ser vi ogsa at det i gkende grad tas i bruk automatiserte systemer,
noe som ogsa endrer borerens arbeidsoppgaver. Et eksempel er overgangen fra
manuell styring av boreoperasjonen — der operatgren aktivt overvaker og justerer
relevante parametere — til en arbeidsform der prosessen i stgrre grad er
automatisert, og operatgrens hovedoppgave blir & overvake systemet og veere klar til
a gripe inn dersom automatiseringen svikter.



10

7 INFORMASJON OM ALARMSYSTEMENE

Pa slutten av 1990-tallet vokste forstaelsen for at alarmsystemer matte utformes med
utgangspunkt i menneskelige begrensninger. Dette farte blant annet til utgivelsen av
EEMUA-publikasjon 191 Alarm Systems i 1999, samt Oljedirektoratets dokument
Prinsipper for utforming av Alarmsystemer (YA-710) i 2001, med en engelsk versjon
(YA-711). Disse publikasjonene har siden veert sentrale referanser og har dannet
grunnlaget for kravene til moderne alarmsystemdesign.

| 2014 ble den farste internasjonale standarden for alarmsystemer publisert: IEC
62682:2014 Management of alarm systems for the process industries. Etter at denne
standarden ble etablert, trakk Havtil tilbake sin tidligere standard YA-710/711. |
veiledningen til innretningsforskriften § 34a Kontroll- og overvakingssystem viser
Havtil na til IEC-standarden og EEMUA 191 som grunnlag for krav til utforming og
handtering av alarmsystemer.

7.1 Alarmfilosofi

De fleste selskapene har valgt a ikke lage sin egen alarmfilosofi, men benytter i stedet

spesifikasjonen levert av alarmsystemleverandgren. Det gjar at flere krav som normalt

skal innga i en alarmfilosofi ikke er inkludert. Alarmspesifikasjonen fra leverandgren
beskriver

Alarmfilosofi primaert den
tekniske delen

Bruker alarmspesifikasjon fra leverandgr — av
alarmsystemet
Har alarmfilosofi 0og ikke de
operasjonelle
kravene.
0 5 10 15 20 25 30
De selskapene
som har
M Faste innretninger M Flytende innretninger utviklet sin
egen
alarmfilosofi fglger i stor grad de prinsippene som EEMUA 191 og IEC 62682 foreslar,
men benytter ikke sa strenge krav som standarden foreslar. Det kan synes som at
selskapenes alarmfilosofi i liten grad oppdateres basert pa erfaringer fra anleggene.

Antall borekabiner
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7.2 Analyseverktoy

For & kunne fglge opp alarmbelastingen for operatgrene i borekabin er det viktig a ha
verktay for @ kunne gjennomfgre alarmanalyser. Ikke alle leverandgrene av
borekontrollsystem tilbyr slike verktgy. Det var ogsa noen som ikke hadde bestilt slikt
verktgy, og det var ogsa flere som hadde installert analyseverktgyet pa innretningen,
men allikevel ikke
hadde tatt det i
bruk.
For noen av dem
Har analyseverktay men bruker det ikke — som ikke brukte
Mangler analyseverktay _ analyseverkteyet

skyldtes dette at
Bruker analyseverktay —

verktayet var
0 2 4 6 8 10 12 14 16  utdatert og ikke

Analyseverktay

Antall borekabiner fungerte etter
hensikten.
B Faste innretniger M Flytende innretninger Vi observerte at

det bare var 24 %
av borekabinene som brukte analyseverktay for & falge opp hvor mange alarmer som
borer- eller assistentborer matte handtere til enhver tid under operasjon.

Der det fantes andre systemer med egne alarmsystemer i borekabin utover
borekontrollsystemet, var det ingen som hadde analyseverktgy for a falge opp
alarmbelastningen fra disse systemene.

7.3 Ytelseskrav

Bade IEC-standarden og retningslinjene fra EEMUA angir et sett av mulige maltall for
oppfelging av alarmbelastningen som operatarene i borekabinen utsettes for. Bade
IEC 62682 og EEMUA 191 bruker forslag til maltall som kommer fra landbasert
prosessindustri. Det er ikke gitt at de enkelte verdiene er optimale for borekabiner,
der man typisk ikke
Operasjonelle Ytelseskrav kontrollerer ett
prosessanlegg, men
Har ikke krav til alarmsystemene F kontrollerer
boreoperasjonen,
samt maskiner og
samspillet mellom
disse. Det kan tenkes
at det vil vaere andre
Antall borekabiner maltall som vil veere
bedre egnetien
borekabin enn de

Har definert operasjonelle ytelseskrav =

0 5 10 15 20 25 30

H Faste innretninger M Flytende innretniger
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som er forslatt i standarden. Det er opp til selskapene a finne ut hvilke maltall som er
fornuftig i en borekabin. Vi mottok ikke informasjon om at selskapene hadde vurdert
eller undersgkt dette neermere. Blant de som hadde valgt a stille krav til
alarmsystemets ytelse, ble det brukt ulike maltall. De fleste hadde imidlertid ikke
definert noen maltall i det hele tatt, noe som gjorde det vanskelig & vurdere om
alarmsystemet faktisk presterer innenfor egne krav.

Vi ser at de selskapene som har satt operasjonelle ytelseskrav, ogsa er de samme som
hadde analyseverktay for & kunne male alarmbelastningen.

7.4 Selskapenes oppfelging av alarmsystemene

Noen av selskapene hadde prosedyrer for hvordan alarmsystemene skulle falges opp,
mens andre manglet aktiviteter for a falge opp alarmsystemene og
alarmbelastningen for operatgrene. De aktivitetene som faktisk var etablert, skulle
utfares av -eller i tett samarbeid med- personellet i borekabinen. En slik lgsning kan
veere tjenlig for a ta aksjoner pa hyppige alarmer, men er lite egnet for & ta hand om
mer grunnleggende problemstillinger.

| tilsynet etterspurte vi historiske data for alarmbelastning. De fleste innretningene
hadde ikke innsamling av alarmdata for a finne alarmbelastning og bruke den som
underlag for oppfelging av alarmsystemene. De svarene vi mottok, tydet pa at
selskapene i liten grad systematiserte eller fulgte opp alarmrater over tid.
Rapportering ble i hovedsak begrenset til noen fa maltall (KPI)

eller gjort pa et mer overordnet niva ved a klassifisere alarmsituasjonen som robust,
stable, reactive eller overloaded.

7.5 Borekontrollsystem leverandor

Svarene vi fikk viste at alle borekabinene hadde ett integrert borekontrollsystem med
stoler der bade borer og ass. borer kan kontrollere alle maskinene pa boredekk.

| tillegg til borekontrollsystemet benytter borer og assistentborer ogsa andre
kontrollpaneler og styringsfunksjoner. Eksempler pa slike systemer er BOP-panelet,
Choke & Kill-panelet, brann- og gasspanelet, samt visualisering av data fra MWD og
mudlogging.

Nar det kommer til borekontrollsystem, er NOV den dominerende leverandgren og
har levert godt over halvparten av anleggene vi farte tilsyn mot. De resterende
systemene var levert av HMH og Cameron Sense.

Vi har i var gjennomgang i hovedsak ikke sett vesentlige forskjeller i oppfelgingen av
alarmsystemene basert pa alder eller systemleverander. Unntaket er at bare en av
leverandgrene har hatt analyseverktgy for uthenting av relevante data for oppfaelging
av maltall.
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8 KOMPETANSEKRAV OG OPPLARINGSPLANER

De fleste selskapene baserer opplaeringen pa OJT-pakker (On-the-Job Training), der
opplaering og trening foregar pa arbeidsplassen og operatgrene verifiseres gjennom
kompetansesjekker. | tillegg stiller flere selskaper krav om grunnleggende kurs hos
eksterne kursholdere eller leverandarer, hvor det ofte brukes simulator for a trene pa
systemene. Det er imidlertid ikke vanlig at selskapene har egne simulatorer som
benyttes til intern opplaering.
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9 OPPFOLGING AV MALTALL

Bade EEMUA 191 og IEC 62682 inneholder anbefalte maltall for & kunne falge opp

alarmsystemene. Dette er maltall som er forslatt for prosessindustri pa land. Det er

ikke gitt at de enkelte verdiene er optimale for borekabiner, der man typisk ikke

kontrollerer ett prosessanlegg, men maskiner og samspillet mellom disse. Det er

derfor vanskelig & si noe om anbefalingene i standardene er riktig for denne type
operasjon.

Oppfelging av maltall

Selskapene har i hovedsak valgt
a akseptere noe hgyere rate for

’, nye alarmer i borekabinen.

Maltallene for stdende alarmer

synes ikke a ha tilsvarende
forankring i anbefalte

standarder.
m Mgter interne krav = Noe over interne krav | vare ti|syn har vi Va|gt a
Vesentlig over interne krav = Mangler data ettersparre data for de siste 1'%

arene. Data fra en sapass lang
periode gjar det mulig a vurdere om oppfalgingen av alarmsystemene gir gnskede
resultater. De tre maltallene vi har valgt kan i noe grad fglges opp selv om systemene
skulle mangle dedikerte analyseverktay.
| tillegg ba vi om informasjon om i hvilken grad den regelmessige oppfalgingen
resulterer i konkrete tiltak for & redusere alarmbelastningen.

Den starste utfordringen med innsamlingen av data fra borekabinene pa norsk sokkel
var at sveert fa innretninger hadde tilgjengelige data.

Kun om lag 24% av innretningene hadde tilgjengelige data, noe som gjorde det
vanskelig & danne et godt bilde av alarmbelastningen i borekabinene. Det har heller
ikke veert gjort noen forsgk pa a lage underlag pa alarmbelastning nar de har
manglet analyseverktay.
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9.1 Nye alarmer

Omfanget av nye alarmer er en betydelig bidragsyter til arbeidsbelastningen i
hverdagen for operatagrene i borekabin. Det er derfor vesentlig at dette blir fulgt opp
og at arsakene til alarmmengden blir forstatt. Det var fa innretninger som sendte inn
data, slik at det var vanskelig a fa ett korrekt bilde av tilstanden. Blant de fa som har
sendt inn data ser vi at de fleste mgter sine egne krav til alarmbelastning, mens noen
fa er over sine egne krav.

Noen av selskapene rapporterer at de i vesentlig grad mater maltallene for nye
alarmer ved normal

I —— drift. En vanlig
Mangler data utfordring i mate
med alarmrate er

Over interne krav h hyppig gjentakende
alarmer. Enkelte

Meter interne krav verktay for
alarmoppfalging
0 5 10 15 20 25 rapporterer hvor stor
Antall borekabiner andel de 10
hyppigste alarmene
M Faste innretninger M Flytende innretninger utgjrar av det totale

alarmomfanget.

Under operasjonelle forstyrrelser kan det veere langt mer utfordrende for operatgrene
a beholde oversikten over innkommende alarmer. | materialet vi har mottatt er det
eksempler pa store alarmras pa kort tid. Enkelte av selskapene benytter verktgy som
ogsa rapporterer hvor stor del av tiden det er driftsforstyrrelser.

Operasjonsmgnsteret i en borekabin er annerledes enn for ett prosessanlegg.

| en boreoperasjon gjennomfares ulike aktiviteter som stiller forskjellige krav til
arbeidsmgnsteret i borekabinen. | enkelte perioder er aktivitetsnivaet lavt, mens det i
andre perioder foregar mange parallelle operasjoner. Mange operasjonelle alarmer
aktiveres dessuten langt hyppigere i noen typer operasjoner enn i andre. Dette gjar at
alarmbelastningen kan variere betydelig avhengig av hvilke aktiviteter som utfares.
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9.2 Staende alarmer

Datagrunnlaget for stdende alarmer var like svakt som for nye alarmer, noe som

gjorde det vanskelig a trekke sikre konklusjoner.

De fleste av innretningene som sendte inn data har flere stdende alarmer enn det

deres egne krav tillater.

Vi ser at det er flere innretninger som ikke oppfyller kravene for stdende alarmer enn
for nye alarmer. Det er
ingen som har etablert

Mangler data F interne dispensasjoner

for disse avvikene og

det er heller ikke
Over interne krav h pIanIagt for

alarmrasjonaliserings-
Mgter interne krav il prosjekter
som kan bringe
alarmsystemene i
samsvar med kravene.
Omfanget av antall
stdende alarmer er i all
hovedsak mye hgyere enn anbefalingene som finnes i EEMUA-retningslinjen og IEC-
standarden (angir hhv. 10 og 5 alarmer som grense for alarmer som star mer enn 24
timer). Kravene til stdende alarmer varier veldig fra selskap til selskap. Noen falger
anbefalingene, mens andre har ytelseskrav som kan tillate 10 og 80 alarmer med
prioritet medium og lav. En del av selskapene har heller ikke satt ytelseskrav pa
stdende alarmer, men kun for nye alarmer.

0 5 10 15 20 25

Antall borekabiner

B Faste innretninger M Flytende innretniger

Enkelte innretninger har ogsa en del stdende alarmer med hgy prioritet.
Nar slike alarmer far bli stdende aktive over tid, tyder det pa mangelfull oppfelging av
alarmsystemene.

9.3 Skjulte alarmer

| tilsynet etterspurte vi omfanget av skjulte alarmer, uten a spesifisere manuell
skjuling. Vi mottok imidlertid ingen data om skjulte alarmer, og vi kjenner derfor ikke
til i hvilket omfang denne funksjonen brukes.

Det vi vet er at alarmsystemene har mulighet for a skjule alarmer.
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9.4 Arbeidsordrer gjennomfort etter alarmanalyser

| tilsynet etterspurte vi omfanget av arbeidsordrer som kunne relateres til
gjennomfgrte alarmanalyser. Det er farst nar det initieres arbeid for a korrigere, at de
regelmessige mgtene med gjennomgang av alarmbelastning har en hensikt og vil
kunne gi en effekt.

Siden oppfelgingen av alarmsystemene er mangelfull og alarmanalyser i liten grad
har blitt gjennomfart, er det fa arbeidsordrer i systemet. Dersom det er gjort
endringer er dette trolig utfert uten at det har blitt systematisk dokumentert.

9.5 Mengde alarmer under bore- og trippeoperasjoner

Boreoperasjoner er ofte delt inn i forskjellige aktiviteter. Vi gnsket a finne ut om det
var forskjellig alarmbelastning i inn- og utkjering av borestreng i brgnn (tripping)
sammenlignet selve boreoperasjonen. Vi ba selskapene om & sende inn statistikk for
en boreoperasjon og en trippeoperasjon.

Dessverre manglet mange ogsa her tilgjengelige data, slik at analysen kun baserer
seg pa et begrenset antall innretninger. Dataunderlaget kommer fra 10 innretninger
fra 5 forskjellige selskaper. Det medfarer derfor usikkerhet knyttet til datagrunnlaget.
Tilgjengelige data visste falgende:

e Det kan se ut som at alarmbelastningen er litt hgyere under tripping i forhold
til boring.

e Under en tripping sekvens ser det ut som at alarmbelastningen er jevn under
hele perioden.

e Under en boresekvens ser det ut som at alarmbelastningen varierer en del i
lzpet av perioden.
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10 VURDERING AV TOTAL ALARMBELASTNING FOR OPERATORENE

Arbeidsmiljget varierer mellom arbeidsplasser, bade nar det gjelder fysiske, organisatoriske
og psykososiale forhold. Det er derfor avgjgrende med lokal kunnskap om de utfordringene
arbeidstakerne star overfor bade for & kunne handtere risiko for den enkelte, samt risiko for
feilhandling pa en tilfredsstillende mate. | regelverket er det spesifikke retningslinjer og krav
til oppfalging av kontrollrom inkludert borekabiner. | tillegg stilles det ogsa mer generelle
krav til de arbeidsmiljgfaktorene borepersonell utsettes for. | dette tilsynet har vi etterspurt
hvilke Human Factors -kartlegginger og analyser som er gjennomfgrt med hensyn til
totalarbeidsbelastning. Vi har derimot ikke fulgt opp hvordan de enkelte selskapene har
handtert funnene fra de gjennomfgarte analysene, i de tilfellene hvor slike analyser faktisk var
utfart.

10.1 Manglende analyser pa tvers av naringen

Alarmsystemene, i samspill med borepersonell, utgjer viktige funksjoner for & overvake, styre
og kontrollere boreoperasjoner i et sikkerhetsperspektiv. For & oppna robuste og sikre
operasjoner, er utforming av de tekniske systemene essensielle for et godt menneske-maskin
grensesnitt. For & kunne lykkes ma blant annet alarmsystemene veere utformet og falges opp
slik at de tar hensyn til menneskets kognitive yteevne.

Tilsynet omfattet 24 faste

HF analyser innretninger og 18 flytende
innretninger. Av disse

Har HF analyse fra design .. innretningene viste Havtil sine
observasjoner at det kun var
e 13 av 42Jinnretninger som
Har ikke gjennomfart HF analyse A —— hadde gjennomfagrt Human
5 10 15 oo  Factors analyser fra drift og at
det var flere faste innretninger
som ikke hadde gjennomfgart
W Faste innretninger M Flytende innretninger Human Factors-analyser for
borekabinen verken ved
design eller i drift. Alder pa enkelte av disse innretningen kan ha vaert medvirkende arsak til
at analysene ikke ble gjennomfgrt i designfasen, derimot hadde verken endringer i drift eller
krav i regelverket medfart at analyser var blitt gjennomfart i ettertid. Alle flytende
innretningene hadde gjennomfaert HF analyser ved design, men kun halvparten av de faste
innretningene kunne vise til det samme.

Har oppdatert HF analyse fra drift

o

Antall borekabiner

Tilsynene viste at bade faste og flytende innretninger hadde lagt mest vekt pa utforming av

borekabinene ved etablering, og i mindre grad fulgt dette opp og oppdatert i den videre
driften.

Flere av selskapene hadde gjennomfgrt starre oppgraderinger av systemer for borekontroll
og beslutningsstgtte — endringer som pavirker bade alarmsystemet, brukergrensesnittet og
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graden av automatisering. Til tross for dette hadde oppgraderingene i liten grad utlgst behov
for vurderinger for a synliggjere hvilke konsekvenser endringene kunne ha for designet og
for samspillet mellom menneske og maskin.

Mangel pa analyser i driftsfasen kan indikere at flere selskaper enten manglet et system som
sikret at ngdvendige analyser ble gjennomfart ved endringer, eller at de hadde en oppfatning
av at analyser utfart ved etablering var tilstrekkelige. Dette innebaerer at kriterier for nar nye
analyser skal gjennomfares ikke er definert, noe som kan medfgre at forhold med betydning
for helse, miljg og sikkerhet ikke blir tilstrekkelig ivaretatt.

Det fremstod som at endringer i eventuelle betingelser, forutsetninger og kunnskap som
enkeltvis eller samlet kunne pavirke risikoen, ikke farte til nye eller oppdaterte analysene i
borekabinen. Eksempler pa slike endringer var introduksjon av nye systemer eller utstyr.

Selskapene som ikke fikk avvik, kunne dokumentere gjennomfarte Human Factor-analyser,
som for eksempel CRIOP. Tilsynene viste imidlertid at over 66 prosent av selskapene ikke
hadde gjennomfart analyser eller vurderinger av totalarbeidsbelastning — til tross for
borepersonellets sentrale rolle for sikkerheten i boreoperasjoner — og disse selskapene fikk
derfor awvik.

10.2 Sammenheng alarm - total arbeidsbelastning

Hay alarmbelastning i borekabin utgjer en risiko og pavirker bade arbeidsbelastningen og
situasjonsforstaelsen for borepersonell. Operatgrenes evne til & oppfatte, bearbeide og forsta
signaler fra alarmsystemet er avgjerende for deres mulighet til 8 respondere korrekt pa
alarmer, fatte riktige beslutninger og iverksette ngdvendige handlinger.

Forhold som pavirker dette kan veere: samhandling, kommunikasjon, arbeidsbelastning,
bemanning, opplaering, roller og ansvar.

Under boreoperasjoner ma, som tidligere omtalt, en rekke parametere overvakes parallelt. |
tillegg foregar det radiokommunikasjon med borepersonell, handtering av telefoner og — i
enkelte tilfeller — videosamtaler fra leverandgrer og boremannskap pa innretningen. Det er
0gsa vanlig med varierende grad av personelltrafikk inn og ut av bade borekabinen og
boredekket. Samlet kan disse forholdene bidra til gkt kognitiv belastning og dermed gke
risikoen for feil. Det er viktig & understreke at bade for lave og for hgye arbeidskrav kan fgre
til redusert ytelse.

Tilsynet viste at flere boreinnretninger som hadde gjennomfart HF analyser, ikke hadde et
system som sikret en oversikt over alarmbelastningen eller mangelfull oppfelging av
alarmsystemene og et hgyt antall alarmer. Det kunne synes som at flere selskaper hadde
heye alarmrater uten at disse dataene var tatt med i analysene som var gjennomfart for
arbeidsbelastningen. Manglende bruk av slike data innebzerer at den samlede
arbeidsbelastningen for de ansatte ikke kan verifiseres. Arbeidet med arbeidsmiljget og
alarmsystemet fremstod som adskilte prosesser. Regelverket stiller krav til at ulike analyser
skal utfylle hverandre og dekke bade risiko for fare- og ulykkessituasjoner, og eksponering
for arbeidsmiljgfaktorer.



Relevante standarder i
regelverket:

ISO11064
EEMUA-191
IEC 62682
NORSOK S-002

ISO 6385
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10.3 Standarder og interne krav

Selskapene omfattet av disse tilsynene viste i stor grad til ulike
standarder og retningslinjer som 1SO11064, YA-710, EEMUA-191 og
IEC 62682 og NORSOK S-002. Verdiene satt i retningslinjer og
standardene baseres pa kunnskap om menneskelige evne til a
oppfatte inngdende informasjon. Krav til aksjon fra operatgren som
respons til en alarm skal veere basert pa realistiske vurderinger om
hva operatgrene kan forventes a gjare i den aktuelle situasjonen.

Alarmsystemet skal tilpasses til oppgavene som er definert for operatarene. Disse kan f.eks.
veere identifisert og beskrevet gjennom systematiske oppgaveanalyser.

Gjennom tilsynet kom det frem at selskapene i hovedsak har interne ytelseskrav til
alarmsystemet som ligger over verdiene gitt i EEMUA-191 og IEC 62682. Det fremkom heller
ikke at det var gjort kartlegginger eller analyser av lokale og kontekst spesifikke forhold som
13 til grunn for at interne krav ikke var i samsvar med standarder og retningslinjer.
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11 ANDRE TILTAK

Levetidsutfordringer er en kjent problemstilling. Dette gjelder spesielt for skjermsystemene,
men det kan ogsa vaere behov for utskifting av styresystemene. Slike utskiftinger av
styresystemene gjores i hovedsak pa grunn av mangel pa reservedeler eller fordi
programvaren ikke lenger stgttes av leverandgrene. For & minimere risiko i slike prosjekter er
det ofte gnskelig & giennomfare en like for like-utskifting. Andre arsaker til oppgradering kan
vaere gnske om mer automatisering av boreutstyret. Det krever ofte ogsa at
borekontrollsystemet ma oppgraderes.

Oppgraderinger av gamle skjermsystemer innebaerer imidlertid en mulighet for bruk av nye
verktay for oppfalging av maltall for alarmsystemene. Rapportene vi har mottatt viser likevel
at gode verktay ikke ngdvendigvis farer til bedre oppfalging. Vi ser ogsa at selv om
alarmanalyseverktay har blitt installert sa har de ikke blitt benyttet for oppfelging av
alarmsystemene.

12 HENDELSER OG INTERNE AVVIK FOR OPPFOLGING

Selskapene rapporterer om fa registrerte hendelser som kan direkte kan knyttes til
alarmsystemene og presentasjonen av alarmer. Det forekommer imidlertid at alarmer blir
oversett, da seerlig i forbindelse med alarmras.

Siden vi ogsa spurte om hendelser i omradet rundt borekabin, omfattet rapporteringen en
rekke andre hendelser — saerlig pa boredekk. Rapporterte hendelser til Havtil viser en stabil
hay andel fallende gjenstander, ofte pa boredekk og i forbindelse med rgrhandteringen.
Dette ser vi ogsa fra rapporterte hendelser fra selskapene i denne oppfalgingen.

Videre rapporteres det ogsa om hendelser der skjermsystemene mister kontakten med
borekontrollsystemene eller andre feil med kommunikasjonen mellom systemer i borekabin.

13 INTERNE OG EKSTERNE TILSYN

Det forekom sjelden at alarmsystemene var gjenstand for systematisk verifikasjon. | disse
tilsynene har vi heller ikke etterspurt detaljer om slike verifikasjoner.

Nar det gjelder plattformboring sa var det veldig sjelden at operatgrene hadde gjennomfart
tilsyn med boreentreprengrene for a verifisere hvordan de fulgte opp alarmsystemene i
borekabin.
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14 FLYTTBARE INNRETNINGER VERSUS FASTE INNRETNINGER

Pa flyttbare innretninger er det vanligvis boreentreprengren som eier, opererer og
vedlikeholder boreutstyret. Nar det bores fra en fast innretning er det operatgren som eier
boreutstyret, mens en boreentreprengr star for drift og vedlikehold.

Det er alltid boreentreprengren som har ansvaret for a tilrettelegge for boreoperatarene
(borer m.fl.) i borekabinen, slik at belastningen blir akseptabel.

Operatgren som, den ansvarlige for boreoperasjonen, vil her ha et paseansvar overfor
boreentreprengren.

| gjennomgangen av innsendt data har vi sett om det har vaert noen forskjeller mellom
hvordan alarmsystemene blir fulgt opp pa de flytende og faste innretningene. | de tidligere
kapitlene der vi har beskrevet alarmfilosofi, alarmanalyseverktay, operasjonelle ytelseskrav,
nye og staende alarmer og HF analyser har grafene vist resultatene for faste og flyttende
innretninger hver for seg. Det vi ser ut fra disse dataene er:

e Oppfelgingen av alarmsystemene pa de faste innretningene er darligere enn pa de
flytende innretningene.

o Pa de faste innretningene ser det ut som at det mangler ett system for a falge
opp alarmsystemene.

o Pa de flytende innretningene har alle et system for a falge opp
alarmsystemene, men de fleste har mangler i oppfalgingen.

e Gjennomfgrte HF analyser viser at alle flytende innretninger har gjennomfart HF
analyse ved design, men bare halvparten av de faste innretningene har gjort det
samme.

e Det eringen av operatgrene som har fulgt opp boreentreprengrene for a sjekke at de
har et system for oppfelging av alarmsystemene.

Siden forskjellene mellom de faste og flytende innretningene var sa store, kan det tyde pa at
ansvarsfordelingen mellom operategr og boreentreprengr pa de faste innretningene fremstod
som uklar. Dette kan ha bidratt til at ngdvendige aktiviteter ikke ble gjennomfart.
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15 BOREKABINER VERSUS SENTRALT KONTROLLROM

| 2021 ble det gjennomfart ett tilsvarende tilsyn med alle sentrale kontrollrom pa norsk
sokkel og alle landanleggene. Vi har forsgkt a identifisere eventuelle vesentlige forskjeller
mellom resultatene fra dette tilsynet og funnene i borekabinene.

En utfordring i sammenligningen er at datagrunnlaget for borekabin er svakere ettersom
langt faerre har hatt et system for & hente ut alarmstistikk og bruke det til oppfalging. De
viktigste forskjellene vi har identifisert er:

e Faerre borekabiner har systemer for uthenting av alarmstatistikk og bruk av disse i
alarmanalyser.

e Betydelig feerre gjennomfgrer alarmanalyser for borekabinene sammenlignet med
sentrale kontrollrom.

e Flere mangler et vedlikeholdsprogram eller annet system for systematisk oppfalging
av alarmsystemene i borekabinene.

e Datagrunnlaget for borekabiner er tynt, men indikasjonene tyder pa at det var flere
staende alarmer i de sentrale kontrollrommene enn i borekabinene.

e Flere har etablert operasjonelle ytelseskrav for alarmsystemene i sentrale kontrollrom
enn for alarmsystemene i borekabinene.





