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Ansvar innen

sikkerhetsloven

NSM som Fagmyndighet etter
sikkerhetsloven

PTIL med tilsynsmyndighet etter
sikkerhetsloven

Dialog med NSM
« Radgivningsansvar VS tilsynsansvar

PTIL/PSA




Begrepsavklaring

Sikkerhet og Sikring



Formal og virkeomrade

Petroleumsloven Sikkerhetsloven

«Sikre at petroleumsressursene skal «Bidra til a trygge Norges suverenitet, territorielle
forvaltes i et langsiktig perspektiv slik integritet og demokratiske styreform og andre
at de kommer hele det norske nasjonale sikkerhetsinteresser.
samfunn til gode» Forebygge, avdekke og motvirke

sikkerhetstruende aktivitet »

PTIL/PSA



Nasjonale sikkerhetsinteresser

* Suverenitet
* Territoriellintegritet

* Demokratisk styreform

Andre nasjonale sikkerhetsinteresser

T a) de gverste statsorganers virksomhet,
sikkerhet og handlefrihet

b) Forsvar sikkerhet og beredskap

c) Forholdet til andre stater og internasjonale
organisasjoner

d) @konomisk stabilitet og handlefrihet

e) Samfunnets grunnleggende funksjonalitet
i nleggende sikkerhet
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Hva betyr det for naeringen

6NF-prosess: Objekt og infrastruktur \

Seaeregne krav som gjelder for de utpekte
objekter og infrastrukturer som virksomheten
rader over

* GNF prosessen
* Underleggelse av virksomheter
* Adgangsklarering av personell

» Tilgang pa objekter og infrastruktur

\_ /

mormasionssikkerhet

Krav til handtering og beskyttelse av
gradert informasjon i virksomheten.

e Sikkerhetsgradering av informasjon
» Tilgang pd gradert informasjon

» Sikkerhetsklarering av personell
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«tjenester, produkter og andre
former for virksomhet som er
av en slik betydning at et helt
eller delvis bortfall av
funksjonen vil fa konsekvenser
for statens evne til G ivareta
nasjonale sikkerhetsinteresser»

Nasjonale
sikkerhetsinteresser

Grunnleggende
nasjonale funksjoner

Virksomheter av avgjgrende
betydningfor GNF

Skjermingsverdige verdier

Eksterne Avhengigheter



AID

HOD

Kritiske offentlige ytelser til
befolkningen

Situasjonsforstaelse
Innsats

Kommando og kontroll
Beskyttelse

Evne til 3 finansiere offentlige
ytelser

Sikre samfunnets evne til 3
formidle finansielle tjenester

Helseberedskap
Trygg vannforsyning

KUD

Nasjonale sikkerhetstjenester
Lov og orden

Satellittbasert kommunikasjon
Satellittbasert overvakning og

jordobservasjon

Romveervarslingstjenester
Posisjonsbestemmelse, navigasjon
og tidsbestemmelse

Gjennomfgring av frie, direkte og
hemmelige valg

Evne til 4 ivareta
telekommunikasjonstjenester
Evne til 3 ivareta tekstbaserte
meldingstjenester

Evne til d ivareta grunnleggende
internettilgang

Krisekommunikasjon til
befolkningen

NFD
» Sikre at Forsvaret og
forhandsutpekte kritiske brukere
far tilgang til tilstrekkelig drivstoff
* Matvareforsyning

* Nasjonal kraftforsyning

e Transport av gass i rgr til Europa

* Kontroll med utvinning av
petroleum pa norsk sokkel

SD
* Transport

ubD
* Norsk utenrikstjenester

Felles
* 16 departementers / SMKs
virksomhet, handlefrihet og
beslutningsdyktighet




Departement Virksomhet

Identifisere GNF

Avhengigheter

|dentifisere virksomheter som har vesentlig
eller avgjgrende betydning for GNF

Avgjgrende virksomhet omfattet av Ja
sikkerhetsloven?

Fatte vedtak
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Skadevurdering

Vurdere, og handtere risiko,
og beskytte skjermingsverdige verdier

| *:

Klassifisere objekt og infrastruktur

PTIL/PSA



Vurdering og handtering av risiko

| oven krever at:

» Det forebyggende sikkerhetsarbeidet skal veere en del av virksomhetens styringssystem
« Virksomheten gjennomfarer regelmessige vurderinger av risiko (grunnlag for tiltak)

« Virksomheten gjennomfarer de forebyggende sikkerhetstiltakene som ma til for a gi et forsvarlig
Sikkerhetsniva (redusere risikoen knytet til sikkerhetstruende virksomhet til et akseptabelt niva)

» Virksomheten kartlegger eksterne avhengigheter

Krav til forsvarlig sikkerhet ved objekter og infrastruktur

M EG ET KRITI SK Avverge tap av funksjoner ved skadeverk pa eller forsgk pa a
agdelegge SVI/SVO

KRITISK Begrense tap av funksjoner ved skadeverk pa eller forsgk pa a
agdelegge SVI/SVO

VI KTIG Begrense tap av vesentlige funksjoner ved skadeverk pa eller forsgk pa a
gdelegge SVI/SVO



Informasjonssikkerhet

Hva kan deles og hva kan ikke deles



Oftentleglova

Lov om rett til innsyn i dokument i offentleg verksemd

§ 24.Unntak for kontroll- og reqguleringstiltak, dokument om lovbrot og opplysningar
som kan lette gjennomforinga av lovbrot m.m.

Tredje ledd

«Det kan gjerast unntak fra innsyn for opplysningar nar unntak er pakravd fordi innsyn
ville lette gjennomfgringa av straffbare handlingar. Det same gjeld opplysningar der
unntak er pakravd fordi innsyn ville utsetje enkeltpersonar for fare, eller lette
gjennomfgringa av handlingar som kan skade delar av miljget som er saerleg utsette,

eller som er trua av utrydding».



Behovet for hemmelighold av informasjon

 En stats aller viktigste oppgave er a beskytte og ivareta landets borgere og samfunnet de

er en del av

 For a kunne utfgre denne oppgaven ma staten beskytte visse typer informasjon som
 kan gi staten et fortrinn i forholdet til en motstander
» Forhindrer en motstander et fortrinn i forholdet til staten

« Staten beskytter denne informasjon ved a betegne som (eksempelvis) <HEMMELIG», og
deretter implementere et beskyttelsesregime bestaende av prinsipper og tiltak (need-to-
know, fysiske sikkerhetstiltak, osv.)



Sikkerhetsgradering

* Informasjon hvor:

 uautorisert tilgang til informasjonen rimelig kan
forventes a forarsake skade pa nasjonale
sikkerhetsinteresser.

« Den potensielle skaden kan identifiseres og

beskrives

Skal ikke gjennomfgres i starre utstrekning enn

ngdvendig.

STRENGT HEMMELIG

Int. sikkerhetsloven §§ 5-3 og 5-4 jf. offentleglova § 13

HEMMELIG

Int. sikkerhetsloven §§ 5-3 og 5-4 jf. offentleglova § 13

KONFIDENSIELT

Int. sikkerhetsloven §§ 5-3 og 5-4 ff. offentleglova § 13

BEGRENSET

Int. sikkerhetsloven §§ 5-3 og 5-4 jf. offentleglova § 13




Tre S | kke I’h etS a S pe kte r Virksomhetensinformasjon

 Med konfidensialitet menes at det har en
verdi at informasjonen ikke blir kjent for
uvedkommende

* Med (ntegritet menes at det har en verdi
at informasjonen ikke blir endret
utilsiktet eller av uvedkommende

* Med tilgjengelighet menes at det har en
verdi at informasjonen er tilgjengelig ved
behov




Praktisk betydning

Hvem kan fa vite hva?

« Skjermingsverdig informasjon omhandler primaert verdier og funksjoner med
betydning for nasjonale sikkerhetsinteresser (NSI)

« Informasjon som graderes skjermes og blir strengere tilgangsstyrt.
« Kun de med tjenstlig behov for gradert informasjon (need to know) far tilgang

 Sikkerhetsklarering og autorisering som forutsetning far tilgang.



Oppsummering

Pagaende prosess med utpeking av virksomheter og verdier i sektoren
Funksjonelle regelverk som baserer seg pa en helhetlig tilnaerming til sikring
Mye informasjon vil fortsatt kunne deles som vanlig

Konkrete opplysninger som kan bidra til a skade nasjonale sikkerhetsinteresser vil ha

strengere behov for tilgangsstyring og graders
Gradering av informasjon skal ikke skje i st@grre utstrekning en ngdvendig

Behov for sikkerhetsklarering og autorisering av personell med tilgang til gradert

informasjon



Sparsmal
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