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1 Innledning

V1 forte tilsyn med styring av risiko knyttet til informasjonssikkerhet for de industrielle IKT-
systemene 1 perioden 4. til 7. februar 2019 hos ConocoPhillips Skandinavia AS og pa
mnretningen Eldfisk S.

Dette var en videreforing av tidligere tilsynsserier innen IKT-sikkerhet som var rettet mot de
industrielle IKT-systemene. Disse tilsynsseriene omfattet alle akterene med
petroleumsaktivitet pa norsk sokkel.

Tilsynet var godt lagt til rette med presentasjoner, samtaler, dokumenter og gjennomgang av
utvalgte systemer.

2 Bakgrunn

De industrielle IKT-systemene hos operaterene pa norsk sokkel beskyttes gjennom tiltak som
ogsa beskytter kontornettverkene. I tillegg er det barrierer og funksjoner som gir aktiv og
passiv beskyttelse av de industrielle systemene. Disse funksjonene, nér de er intakt, robustgjer
sikkerheten og minimerer risiko for at sarbarheter 1 de industrielle IKT-systemene kan
utnyttes fra utsiden, bade utilsiktede og tilsiktede handlinger. Noen av disse funksjonene
driftes sentralt av selskapene. @vrige funksjoner for drift og vedlikehold av de industrielle
IKT-systemene og tilherende nettverksutstyr gjores 1 hovedsak lokalt pa innretningen 1 tett
samarbeid med driftsorganisasjonene.

Tilsynet ble gjennomfert med presentasjoner, samtaler med relevant personell, gjennomgang
av dokumenter og verifikasjon av de industrielle IKT-systemer.

3 Mal

Malet med tilsynet var a verifisere hvordan selskapet folger opp styring av risiko knyttet til
informasjonssikkerhet for de industrielle IKT-systemene som har grensesnitt mot



kontorsystemene. Videre a verifisere prosesser og systemer hos operateren som benyttes for a
sikre oppfelgingen av disse systemene og hvordan dette gjennomfoeres pd hver enkelt enhet.
Videre verifiserte vi om det er samsvar mellom overordnede prosedyrer og oppfelgingen av
systemene pa innretningen.

4 Resultat

Vi har sett pa oppbygning av de industrielle IKT-systemene og hvordan disse er segregert og
strukturert nettverksmessig. Det ble gjort verifikasjoner av knytninger mellom de ulike
systemene og til kontorsystemene, bade logiske koblinger i form av brannmursregler og
fysiske koblinger mellom systemer og nivéaer i topologi.

Vedlikehold og oppfelging i drift av de industrielle IKT-systemene ble verifisert ved samtaler
og gjennomgang av dokumentasjon for de ulike systemene. Det ble gjort verifikasjoner pa
ulike verktoy i systemene for 4 verifisere at prosedyrer ble fulgt av relevant personell hos
selskapet.

Videre ble det etterspurt hvordan de industrielle IKT-systemene ble fulgt opp, enten internt av
selskapet eller 1 form av serviceavtaler med leveranderer. Det ble spesifikt etterspurt hvordan
sikkerhet- og kontrollsystem, samt elektro- og malesystemer ble fulgt opp av den ansvarlige.

Vi etterspurte oversikt over hvilket utstyr og tilherende enheter som inngikk 1 de industrielle
IKT-systemer og hvilke rutiner selskapet hadde for oppfelging av sirbarhetsvarsler samt
rutiner for sarbarhetsoppdatering. Dette er viktige funksjoner & vedlikeholde for & ivareta
integritet 1 disse systemene til & kunne motst tilsiktede og utilsiktede handlinger.

Det ble etterspurt prosedyrer, samt verifisering av funksjonene som ivaretar backup- og
disaster recovery av de industrielle IKT-systemene. Det ble utfert verifikasjoner 1 felt i ulike
utstyrsrom, kontrollrom samt omrader hvor arbeidsstasjoner som var benyttet til de
industrielle IKT-systemene var plassert. Vi undersekte hvordan de industrielle IKT-systemene
var beskyttet med passive tiltak, bl. a. i form av rutiner for ldsing av rom og blokkering av
kommunikasjonsporter. Vi har verifisert prosedyre og funksjon for & ivareta fjerntilkobling og
palogging mot de industrielle IKT-systemer.

Vi har undersgkt rutiner for monitorering av trafikk og oppfelging av logger for systemer og
enheter i nettverkene for de industrielle IKT-systemene. Dette omfatter bade sikkerhet- og
kontrollsystemer, nettverkskomponenter, elektroutstyr og fiskale malesystemer.

Trening og evelser er sentrale elementer 1 handtering av hendelser. Vi verifiserte hvordan
hendelser i de industrielle IKT-systemene skulle handteres og hvordan driftsorganisasjonen
lokalt og i selskapet sentralt skulle involveres i hdndteringen av hendelser. Vi verifiserte bruk
og innhold av kompetanseverktoyet som benyttes til 4 ha oversikt over kompetanse hos
utevende fagpersonell.

Vi gjennomgikk selskapets rapport og funn etter selskapsrevisjon som var utfert i 2018.
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6 Deltakere fra oss

Asbjern Ueland fagomrade prosessintegritet (oppgaveleder)
Espen Seljemo fagomrade prosessintegritet

7 Dokumenter

Folgende dokumenter ble benyttet under planleggingen og utferingen av tilsynet:
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Vedlegg A Oversikt over intervjuet personell





