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kontorsystemene. Videre å verifisere prosesser og systemer hos operatøren som benyttes for å 
sikre oppfølgingen av disse systemene og hvordan dette gjennomføres på hver enkelt enhet. 
Videre verifiserte vi om det er samsvar mellom overordnede prosedyrer og oppfølgingen av 
systemene på innretningen. 

4 Resultat 
Vi har sett på oppbygning av de industrielle IKT-systemene og hvordan disse er segregert og 
strukturert nettverksmessig. Det ble gjort verifikasjoner av knytninger mellom de ulike 
systemene og til kontorsystemene, både logiske koblinger i form av brannmursregler og 
fysiske koblinger mellom systemer og nivåer i topologi.  
 
Vedlikehold og oppfølging i drift av de industrielle IKT-systemene ble verifisert ved samtaler 
og gjennomgang av dokumentasjon for de ulike systemene. Det ble gjort verifikasjoner på 
ulike verktøy i systemene for å verifisere at prosedyrer ble fulgt av relevant personell hos 
selskapet.  
 
Videre ble det etterspurt hvordan de industrielle IKT-systemene ble fulgt opp, enten internt av 
selskapet eller i form av serviceavtaler med leverandører. Det ble spesifikt etterspurt hvordan 
sikkerhet- og kontrollsystem, samt elektro- og målesystemer ble fulgt opp av den ansvarlige.  
 
Vi etterspurte oversikt over hvilket utstyr og tilhørende enheter som inngikk i de industrielle 
IKT-systemer og hvilke rutiner selskapet hadde for oppfølging av sårbarhetsvarsler samt 
rutiner for sårbarhetsoppdatering. Dette er viktige funksjoner å vedlikeholde for å ivareta 
integritet i disse systemene til å kunne motstå tilsiktede og utilsiktede handlinger. 
 
Det ble etterspurt prosedyrer, samt verifisering av funksjonene som ivaretar backup- og 
disaster recovery av de industrielle IKT-systemene. Det ble utført verifikasjoner i felt i ulike 
utstyrsrom, kontrollrom samt områder hvor arbeidsstasjoner som var benyttet til de 
industrielle IKT-systemene var plassert. Vi undersøkte hvordan de industrielle IKT-systemene 
var beskyttet med passive tiltak, bl. a. i form av rutiner for låsing av rom og blokkering av 
kommunikasjonsporter. Vi har verifisert prosedyre og funksjon for å ivareta fjerntilkobling og 
pålogging mot de industrielle IKT-systemer.  
 
Vi har undersøkt rutiner for monitorering av trafikk og oppfølging av logger for systemer og 
enheter i nettverkene for de industrielle IKT-systemene. Dette omfatter både sikkerhet- og 
kontrollsystemer, nettverkskomponenter, elektroutstyr og fiskale målesystemer.  
 
Trening og øvelser er sentrale elementer i håndtering av hendelser. Vi verifiserte hvordan 
hendelser i de industrielle IKT-systemene skulle håndteres og hvordan driftsorganisasjonen 
lokalt og i selskapet sentralt skulle involveres i håndteringen av hendelser. Vi verifiserte bruk 
og innhold av kompetanseverktøyet som benyttes til å ha oversikt over kompetanse hos 
utøvende fagpersonell. 
 
Vi gjennomgikk selskapets rapport og funn etter selskapsrevisjon som var utført i 2018. 
  












