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Denne rapporten svarer ut et oppdrag gjennomfgrt pa vegne av Petroleumstilsynet: «Minikonkurranse
3/20 - Risikovurderinger; Bruk av risikoakseptkriterier saksnr. 2020/304-2017/1225».

Bruk av risikoakseptkriterier har historisk vaert sett pa som et sentralt styringsredskap og virkemiddel i
sikkerhetsarbeidet, og kriteriene har en sentral plass i dagens regelverk. Hensiktsmessigheten av slike
kriterier har imidlertid vaert diskutert i mange ar. Fungerer de som tiltenkt? Bidrar de til den gnskede
utviklingen av sikkerhetsnivaet? Mange av risikoanalysene som gjennomfgres har som mal a gjgre
sammenligninger med risikoakseptkriterier, selv om det er klart at disse analysenes resultater befinner
seg langt innenfor disse kriteriene. Risikoanalysene brukes i stor grad til ‘triviell’ verifikasjon i stedet for
a utvikle bedre system- og risikoforstaelse, sammenligne alternativer og bidra til forbedringer.

Rapporten bgr sees pa som et innspill i en debatt om hvordan risiko skal styres i petroleumsvirksomheten
i fremtiden. Hovedmalet med prosjektet har vaert a utvikle kunnskap om temaomradet for a gi Ptil et
styrket underlag med tanke pa en eventuell videreutvikling regelverket slik at risikostyringen blir en
tydeligere og mer effektiv del av styringen av virksomheten. herunder & kunne ta stilling til om
regelverket og/eller praksis bgr endres slik at risikoakseptkriteriene vektlegges mindre, justeres, eller
eventuelt tas helt bort.
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Sammendrag

Dette sammendraget presenterer prosjektet Risikovurderinger - Bruk av risikoakseptkriterier utfgrt for
Petroleumstilsynet (Ptil) i perioden mars-november 2020, med de viktigste resultater som er fremkommet.
Rapporten gir innspill i en debatt om hvordan risiko bgr styres i petroleumsvirksomheten i fremtiden.
Hovedmalet med prosjektet har veert & utvikle kunnskap om temaomradet for a gi Ptil et styrket underlag
for a videreutvikle regelverket slik at risikostyringen blir en tydeligere og mer effektiv del av styringen av
virksomheten, herunder @ kunne ta stilling til om regelverket og/eller praksis bgr endres slik at
risikoakseptkriteriene vektlegges annerledes, inkludert mindre, justeres, eller eventuelt tas helt bort.
Dermed kan rapporten bidra til forbedret risikostyring i naeringen. Spesielt har prosjektet hatt som mal 3

gi:

e En gjennomgang av status i dag nar det gjelder bruk av risikoakseptkriterier (RAK) i naeringen,
spesielt i lys av regelverkets utforming og praksis

e En gjennomgang av hva forskningen sier om bruken av RAK og om alternative Igsninger og
regelverkstilnaerminger

e En beskrivelse av alternative regelverkstilnserminger, uten/med justert bruk av RAK og andre
tilnaerminger som er slik at de ikke er like styrende og/eller konserverende som i dag. Klargjgre
prinsipper og forutsetninger disse bygger pa

e Enevaluering av fordeler og ulemper med alternative regelverkstilnserminger, samt implikasjoner
for myndigheter og naeringen

e Konklusjoner/anbefalinger: Synliggjgre handlingsrommet for bruk av RAK i fremtiden

Bakgrunnen for prosjektet er formulert i konkurransegrunnlaget fra Ptil:

«Bruk av risikoakseptkriterier har historisk vaert sett pa som et sentralt styringsredskap og virkemiddel i
sikkerhetsarbeidet, og kriteriene har en sentral plass i dagens regelverk. Hensiktsmessigheten av slike
kriterier har imidlertid vaert diskutert i mange ar. Fungerer de som tiltenkt? Bidrar de til den gnskede
utviklingen av sikkerhetsnivaet? Mange av risikoanalysene som gjennomfgres har som mal a gjgre
sammenligninger med risikoakseptkriterier, selv om det er klart at disse analysenes resultater befinner seg
langt innenfor disse kriteriene. Risikoanalysene brukes i stor grad til ‘triviell’ verifikasjon i stedet for & utvikle
bedre system- og risikoforstaelse, sammenligne alternativer og bidra til forbedringer. Det kan med rette
stilles spgrsmal ved i hvilken grad dagens praksis bidrar til 3 mgte:

e Stortingets mal om a vaere verdensledende pa helse, miljg og sikkerhet (HMS)

e Regelverkets mal om kontinuerlig forbedring og ytterligere risikoreduksjon

e  Malirammeforskriften om a redusere risiko sa langt det er mulig

e Mali NORSOK Z-013 om akseptkriterier som bidrar til et risikoniva det er mulig a oppna.»

Prosjektets leveranser er en rapport og to vedlegg. Innholdet og strukturen i rapporten er skissert i figur 1.
| det fglgende gis et sammendrag av rapportens innhold.
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Del | Beskrivelse av kontekst
Kapittel 1
vedlegg1 |- - - - o Delll Presenter det teoretiske grunnlaget, med spesielt fokys pa

sentrale problemstillinger knyttet til bruk av risikoaksepthkriterier

‘u'edlegg 2 - L Ka I:IittEI 2

- hva sier regelverket

- hwa sier forskningen

- erfaringer med bruk av RAK pa norsk sokkel
Kapittel 3

- problemstillinger knyttet til bruk av RAK

Del 1N Analyser og evalueringer

Kapittel 4

1 Beskrivelse av alternative regelverksregimer
- Et funksjonsbasert regelverksregime for risikostyringen
- "Mellom-lgsninger”

- Dagens regime med forbedringer

2 Evaluering av de tre alternative regelverksregimene
I

¥

Del v Konklusjon

Kapittel 5

Figur 1 Rapportstruktur
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| rapporten brukes begrepet ‘risikoakseptkriterier’ (RAK) i betydningen kriterier som kan direkte
relateres til en risikoanalyse og dennes resultater. Kriterier som ikke er direkte knyttet til risikoanalyser
og deres resultater (som for eksempel ALARP, krav basert pa ‘Worst Credible Events’ (WCE), krav om
brannskiller som skal minimum oppfylle HO brannklasse) omtales som ‘andre kriterier for
risikostyringen’.

Med basis i forskningslitteraturen og erfaringer fra naeringen gir rapporten en oversikt over kunnskapen vi
i dag har nar det gjelder forstdelse og bruk av risikoakseptkriterier (RAK). Fglgende fem hovedtema er
vektlagt:

e Hvorfor bruke risikoakseptkriterier?

e Huvilke risikoakseptkriterier brukes?

e QOversikt over sentrale utfordringer/problemstillinger med bruk av risikoakseptkriterier
e Hvem bgr sette risikoakseptkriteriene?

e Hvilken form og hvilket niva bgr risikoakseptkriteriene ha, gitt at de skal brukes?

| det fglgende vil vi trekke frem noen av hovedkonklusjonene fra prosjektet nar det gjelder disse temaene,
men fg@rst vil vi gi en innledning som setter bruken av risikokriteriene i en regelverkskontekst.

Regelverket for petroleumsvirksomheten bygger pa en del fundamentale prinsipper, som skal sikre en god
sikkerhets- og risikostyring. Sentralt her star en tenkning som i stor grad vektlegger funksjonskrav — hva en
gnsker oppnadd — framfor detaljkrav som spesifiserer hvilke Igsninger og tiltak som ma velges. Dialog og
medvirkning star ogsa sterkt, med trepartssamarbeidet som en baerebjelke i samarbeidet mellom de ulike
aktgrene i naeringen.

| henhold til Petroleumsloven (§10-1) omfatter sikkerhetsbegrepet personell, miljp og de gkonomiske
verdier innretninger og fartgyer representerer, herunder driftstilgjengelighet.

Sikkerhets- og risikostyringen skal bidra til a ivareta ‘samfunnets forventninger’ vedrgrende sikkerhet.
Utover at lover og forskrifter skal fglges, ligger det i dette at dokumenter fra Stortinget og Regjering skal
etterleves, for eksempel Stortingets mal om at petroleumsvirksomheten skal veere verdensledende pa
helse, miljg og sikkerhet (HMS). | henhold til Petroleumsloven (§9-1) skal petroleumsvirksomheten forega
slik at et hgyt sikkerhetsniva kan opprettholdes og utvikles i takt med den teknologiske utvikling.
Petroleumsregelverket stiller bade generelle krav om a redusere risiko (Rammeforskriften, 2019, § 11), om
a videreutvikle og forbedre HMS-nivaet (Rammeforskriften, 2019, § 1) og om a etablere, opprettholde og
videreutvikle et hgyt HMS-niva (Rammeforskriften, 2019, § 10), samt et spesifikt krav om kontinuerlig
arbeid for 3 fremme en god HMS-kultur og derigjennom redusere risiko og forbedre HMS
(Rammeforskriften, 2019, § 15). Sentralt i regelverket er kravet om at virksomheten skal veaere
sikkerhetsmessig forsvarlig (Rammeforskriften, 2019, § 10). Kravet gir argumenter for a sikre et
minimumsniva nar det gjelder sikkerhet, men det ligger ogsa i kravet at sikkerhetsnivaet skal videreutvikles.
Disse forventningene kan oppsummere i to hovedpunkter:

a) Sikre et minimumsniva nar det gjelder vern og beskyttelse for mennesker, miljg og materielle verdier

b) At forbedringer gjgres utover dette minimumsnivaet (slik at et hgyt sikkerhetsniva oppnas)
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Begrepet ‘nivd’ brukes her i en vid forstand. Det angir ikke en grenseverdi eller et tall. Nytten og
hensiktsmessigheten av risikoakseptkriterier kan fglgelig sies a avhenge av i hvilken grad de bidrar til a) og
b).

| det fglgende gis en oppsummering av prosjektgruppens vurderinger nar det gjelder risikoaksept-
kriterienes bidrag til 3 na disse to malsettingene. Generelle argumenter for bruk av risikoakseptkriterier
er gitt i Tabell 1. Mer spesifikke argumenter er oppsummert i en punktliste etter tabellen. Se diskusjonen
under tabellen og i delkapittel 2.4 for kommentarer til denne tabellen.

Tabell 1 Oppsummering av argumenter for risikoakseptkriterier

Aktgrer Personell, miljg og Selskap Myndigheter og samfunn
pkonomiske verdier iht.

sikkerhetsbegrepet

Bidra generelt til god risikostyring (herunder bidra til a sikre at beslutningstaker hensyntar
risiko)

Bidra til & sikre et Bidra til & forenkle Bidra til & sikre at
Begrunnelser minimumsniva nar det risikostyringsprosesser ‘samfunnets forventninger’
gjelder sikkerhet vedrgrende sikkerhet blir

(eventuelt et maksimalt Bidra til & sikre transparens ivaretatt
risikoniva) og konsistens i

risikostyringen Bidra til 3 forenkle
risikostyringsprosesser

Oppsummering av prosjektgruppens vurderinger: a) Sikre et minimumsniva

Prosjektgruppens vurderinger for & sikre et minimumsniva nar det gjelder vern gjelder vern og beskyttelse
for mennesker, miljg og materielle verdier, er oppsummert i det fglgende (Figur 2 illustrerer punktene 4-
6):

1. Bruken avrisikoakseptkriterier, og spesielt eksplisitte, vel-definerte kriterier i form av gvre grenser,
gir en tilsynelatende enkelthet og tydelighet i risikostyringen som er attraktiv. Denne enkeltheten
og tydeligheten er viktig nar det gjelder kommunikasjon og forstaelse av forventninger og krav
mellom ulike aktgrer, nar det gjelder a sikre transparens og konsistens i beslutningsprosessene, og
at risiko ikke «ofres» til fordel for andre (gjerne kortsiktige) interesser. Styrken av disse
argumentene kan imidlertid diskuteres, det vises til kapittel 2.4 og vedlegg 1.

2. For a sikre a) er imidlertid bruk av gvre grenser for risiko generelt problematisk. Et sentralt poeng
her er at usikkerhet er en hovedkomponent i risikobegrepet, men kan bare i begrenset grad
avspeiles i sannsynlighetsbaserte risikoindekser som angir en gvre grense for risiko. Viktige
aspekter av risiko blir ikke dekket gjennom bruk av metoden. Det er ikke bare sannsynligheten for
ugnskede hendelser som skal begrenses. Like viktig vil det vaere a gjennomga kunnskapen som de
ulike vurderingene bygger pa og se til at prosesser er implementert for & kunne identifisere
potensielle overraskelser, samt at robusthet/resiliens er vektlagt.

3. Kvalitative risikoakseptkriterier innebzaerer muligheten for mer samlede vurderinger av om risikoen
er forsvarlig/akseptabel, som omfatter vurdering av hendelser, konsekvenser, barrierer,
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sannsynlighet, kunnskap, usikkerhet og robusthet/resiliens. Et eksempel pa hvordan et slikt
kriterium kan utformes:

Det skal argumenteres for at risikoen nar det gjelder mennesker, miljg og materielle
verdier ikke er hgyere enn det nivaet som er etablert i naeringen i dag. Argumentasjonen
skal baseres pa samlede vurderinger av hendelser, konsekvenser, barrierer,
sannsynlighet, kunnskap, usikkerhet og robusthet/resiliens.

4. For situasjoner der kunnskapen er veldig sterk - vi star ovenfor kjent teknologi og kjente
problemsstillinger, kan ideer og metoder fra prosjektene Formalstjenlige risikoanalyser og RISP
anvendes. Risikoakseptkriterier kan erstattes av mer spesifikke krav til Igsning, erfaringsmessig
etablert for slike situasjoner, i tillegg til at det gjgres kvalitative risikoanalyser for @ avdekke
potensielle overraskelser (at for eksempel et gitt system er antatt d veere ‘standard’ nar det faktisk
ikke er det). Metoden sikrer at det gnskede sikkerhetsnivaet ivaretas — og et maksimalt risikoniva
er tilfredsstilt, samtidig som risikostyringen forenkles.

5. For situasjoner som ikke er ‘standard’ — en star ovenfor mer kompliserte og komplekse
problemsstillinger, der usikkerhetene er stgrre, vil eksemplet under punkt 3) over fremdeles vaere
relevant og egnet. Det er nettopp i slike situasjoner at ‘brede risikovurderinger’ som antydet blir
viktige da kunnskapen er relativ svak. Bruk av kvantitative risikoakseptkriterier som angir gvre
grenser for risiko, vil alene ikke gi god beslutningsstgtte i og med at risikotallene bare avspeiler ett
aspekt av risikoen og er svakt begrunnet.

6. Dersom vi star ovenfor helt nye typer problemstillinger, nye Igsninger og liten erfaring —
usikkerhetene er fglgelig store - vil en sgke a styrke kunnskapsgrunnlaget samtidig som en
vektlegger robusthet/resiliens. | en slik situasjon vil rene kvantitative risikobeskrivelser og
tilhgrende risikoakseptkriterier vaere til lite hjelp for a styre risikoen pa en god mate.

7. Seren pa hele spekteret av situasjoner er det altsa bare én kategori som apner opp for muligheten
for bruk av kvantitative risikoakseptkriterier i form av gvre grenser; situasjoner kjennetegnet ved
relativt begrensede usikkerheter (relativt sterkt kunnskapsgrunnlag). Aktiviteter i forbindelse med
petroleumsvirksomhetene omfatter bade enkle, kompliserte og komplekse aktiviteter og
systemer. | praksis er det ikke alltid like enkelt & vite nar situasjonene en star ovenfor er komplekse.
A tenke robusthet/resiliens innebaerer 3 ogsa gi vekt til dette hensynet.

8. Samfunnet vil i mange tilfeller vektlegge sikkerhet hgyere enn selskapene fordi de negative
effektene av en ulykke ofte vil vaere hgyere for samfunnet enn for selskapene selv (negative
eksternaliteter). Dette kan gi utslag i ulike vurderinger vedrgrende hva som er et ‘riktig’
minimumsniva. En implikasjon som kan trekkes er at det er samfunnet som ma klargjgre hva som
er dette minimumsnivaet. Internkontrollprinsippet gir imidlertid selskapene i stor grad ansvaret for
sikkerheten og dermed ogsa hva som er minimumsnivaet. En form for ‘balanse’ blir resultatet, som
i dagens regime.

Rapportnr.: 1073586-RE-01 Rev.nr.: 01 Rev.dato: 07.12.2020 Side9av 74



PetrOleu mst”synet O PRO-ACTIVE MANAGEMENT

Bruk av risikoakseptkriterier, En evaluering

Sterk kunnskap (kjent Svak kunnskap (helt ny
teknologi, tradisjonelle teknologi, utradisjonelle
I@sninger) l@sninger)

Forsiktighetsprinsippet,
vekt pa robusthet/ resiliens

«God praksis», for
eksempel RISP

L | S 7 S
's N
Kvalitative RAK
L >,

Figur 2 lllustrasjon av hvordan ulike former for kriterier og styringsprinsipper er knyttet til usikkerhet/ kunnskap

Oppsummering av prosjektgruppens vurderinger: b) Sikre at forbedringer gjgres utover minimumsnivaet

Prosjektgruppens vurderinger for a sikre at forbedringer gigres utover minimumsnivdet er oppsummert i
det fglgende:

Hovedutfordringen knyttet til & sikre b) ligger i stor grad i at hensynet til a) gis stor oppmerksomhet nar det
er fastsatt krav til RAK, men disse risikoakseptkriteriene stort sett er trivielle & oppfylle, og
naringens/myndighetenes forstielse og praksis legger mest vekt pa tilfredsstillelse av kriteriene.

o

Konsekvensen er at hovedhensikten med risikoanalysene, som er @ bidra til gkt risikoforstaelse og
derigjennom gi grunnlag for gode b) prosesser, ikke blir tilstrekkelig vektlagt.

Dessuten leder kvantitative RAK ofte til ‘mekaniske’ beslutninger — behovet for ledelesegjennomgang og
vurdering (LGV) undergraves

Andre mer spesifikke vurderinger som det argumenteres for i rapporten er:

1. Kvantitative risikoakseptkriterier stimulerer generelt ikke til risikoreduksjon, videreutvikling og
kontinuerlig forbedring utover minimumsnivaet. Erfaringene fra naeringen viser dette, og det er
ogsa teoretiske begrunnelser.

2. Et hovedproblem er at ‘svake’ kriterier er det riktige valget ut fra et bedriftsperspektiv — mer
ambisigse kriterier vil gi ‘ungdvendige’ beskrankninger i arbeidet med a finne fram til de beste
I@sningene og tiltakene. Dersom myndighetene skal sette kriteriene vil de sta ovenfor samme type
problemstilling: Et gnske om 3a sette ambisigse kriterier vil matte balanseres mot andre hensyn.
Uten a se rekkevidden — implikasjonene - av ambisigse kriterier, vil slike kriterier matte unngas.
Resultatet blir at relativt svake kriterier ma settes — risikoreduksjon oppnas ikke.

3. Som kommentert under punktet a8) ovenfor vil samfunnet i mange tilfeller vektlegge sikkerhet
hgyere enn selskapene. Dette kan gi utslag i ulike vurderinger vedrgrende hvor mye risikoreduksjon
som er gnskelig. Balanse mellom ulike hensyn er ngdvendig og selskapene far stor grad av frihet til
a finne den rette balansen. Regelverket bygger pa ALARP-prinsippet som gir betydelig vekt pa
sikkerhet (ved sitt krav om @ dokumentere urimelig misforhold) mens praksis er at beslutningene
tas pa grunnlag av standard styringsprosesser som vurderer positive og negative sider ved et tiltak.

4. ALARP-prinsippet kan brukes for a redusere risiko og fa til forbedringer, men i praksis er ALARP-
prinsippet vanskelig a fa til a virke som tiltenkt. Utfordringen er at det bygger pa at det faktisk er
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en underliggende drivkraft for a8 frembringe tiltak med tanke pa ALARP. Uten slike tiltak vil en jo
ikke fa til en risikoreduksjon. Nar en sa har identifisert et tiltak, blir spgrsmalet hvordan verifisere
ALARP og et eventuelt misforhold mellom kostnader og gevinst. Ofte vises det til kost-nytteanalyser
og beregninger av forventet naverdi, men disse vil i relativt liten grad avspeile risiko og usikkerhet.
Ved a bruke kost-nytteanalyser som kriterium blir tyngdepunktet i kriteriet i realiteten flyttet bort
fra vern og beskyttelse til tiltak som fremmer utvikling og vekst.

5. Risikoakseptkriterier i form av gvre grenser for risiko kan, pa grunn av begrensede ressurser, bidra
til at andre planlagte og ikke-planlagte sikkerhetsinvesteringer ma kuttes, med det resultat at den
total effekten pa sikkerheten blir negativ.

Vi vil peke pa behovet for tydeliggjgring av hva ALARP-prinsippet uttrykker, spesielt at ‘urimelig misforhold’
ikke kan verifiseres ved a referere til standard kost-nytteanalyser (se kapittel 2.2). Erfaringer med ALARP-
prinsippet viser at det ikke fungerer godt i praksis som diskutert under punkt b4 ovenfor. Det samme kan
sies ogsa om prinsippet for kontinuerlige forbedring. Det handler om forstaelsen av disse prinsippene, men
enda viktigere, viljen til 8 implementere forbedringsprosesseritrad med prinsippene. Industriens interesser
og verdier er ikke samfunnets, og hvordan kan en da forvente at den skal aktivt utvikle slike prosesser?
Industrien kan vise til at sikkerheten blir forbedret over tid, og da kan en diskutere hva mer kravet om
kontinuerlig forbedring skal innebaere.

En risikoanalyse bidrar til gkt risikoforstaelse og gir fglgelig muligheter for risikoreduksjon og forbedringer.
Dette betyr imidlertid ikke at enhver risikoanalyse vil bidra til ytterligere risikoreduksjon sett i forhold til
det som er normal praksis. Et krav om at risikoreduksjonen skal gjelde alle analyser, vil vaere en urimelig
fortolkning av regelverket og vil utfordre de bedriftsgkonomiske hensynene som ngdvendigvis ogsa ma
vektlegges. ALARP-prinsippet vil imidlertid ‘presse pa’ for & se om forbedringer kan la seg gjgre. Og ofte vil
det veere noe som kan gjgres bedre dersom kontinuerlig forbedring vektlegges som prinsipp og er en del av
kulturen. Det kan gjelde tekniske, operasjonelle eller organisatoriske forhold — eventuelt ogsa selve
risikoanalysen og -styringen. Slike forbedringer vil kunne fanges opp ved hjelp av kvalitative kriterier og
prosesser for risikoreduksjon. For eksempel kan slike kriterier og prosesser adressere spgrsmal om
forbedringer av robustheten/resiliensen som ikke alltid avspeiles like godt i de kvantitative
risikoakseptkriteriene.

Bade ALARP-prinsippet og prinsippet om kontinuerlig forbedring er hjemlet i regelverket, henholdsvis i
rammeforskriften §11 og styringsforskriften §23. Begge prinsippene knyttes i regelverket til helse, miljg og
sikkerhet, men bare ALARP-prinsippet knyttes eksplisitt til risiko. ALARP-prinsippet kommer dermed til
anvendelse i tilknytning til risikoanalyser og risikostyringsprosesser, mens prinsippet om kontinuerlig
forbedring har et bredere anvendelsesomrade, knyttet til alle sider ved virksomheten, herunder
risikostyringen.

Urimelighetskravet i ALARP-prinsippet, gjgr at balansen mellom ulike hensyn blir forskjgvet mot sikkerhet,
mer enn industrien i mange tilfeller vil argumentere for er rimelig. Det handler ikke om industrien er
‘moden’ eller ikke for & handtere ALARP-prinsippet, men om grunnleggende interessekonflikter og
spenneninger knyttet til hva som er den rette balansen mellom ulike hensyn og verdier. Fglgelig finnes det
ikke enkle Igsninger pa problemsstillingen, hvordan fa ALARP-prinsippet til a8 fungere bedre. Hva som er
viktig a sikre er at industrien har kontinuerlig fokus pa hvordan fa til forbedringer, tenker tiltak som kan gi
slike forbedringer og vurderer dem pa en hensiktsmessig mate. To strategier for dette er omtalt i vedlegg
1, kapittel 5.3:

Den fgrste bestar i a bruke en trinnvis tilnaerming som fglger:
) Implementer et tiltak som er positivt med hensyn til sikkerhet dersom kostnaden er liten
) Dersom en kost-nytte analyse kan meningsfullt giennomfgres (usikkerhetene er ikke for store),
implementer tiltaket dersom denne konkluder med implementering
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1)) Vurder a implementere tiltaket dersom det vurderes a ha positiv effekt pa usikkerhet og
robusthet/resiliens

Der konsekvensene og usikkerhetene er store, vektlegges iii), ved blant annet a fokusere pa handteringen
av ekstreme (‘worst-case’) scenarier.

Den andre bestar i 3 belyse alle plusser og minuser et tiltak medfgrer, med basis i analyser og vurderinger
tilpasset de aspekter som er relevante a vurdere. Kunnskapsgrunnlaget for den aktuelle beslutningen kan
for eksempel veere semi-kvantitative risikobeskrivelser og resultater fra kostnytteanalyser.

Hvorvidt ALARP-prosessen eller andre prosesser benyttes er ikke det viktigste, men at prosesser finnes for
systematisk a se pa mulighetene for forbedringer.

| samsvar med malsettingene for prosjektet er ulike alternative regimer for risikostyringen definert og
diskutert. Det er lagt vekt pa a fa frem spekteret av muligheter. Fokuset er pa de overordnede prinsipper
og ideer. Tre hovedkategorier av regimer gjennomgas:

e Etfunksjonsbasert regelverksregime for risikostyringen
e Dagens regime med forbedringer/ justeringer
e ‘Mellom-lgsninger’ mellom disse to ytterpunktene

Ytterpunktene er et tenkt regime der bruk av risikoakseptkriterier ikke inngar som et krav i regelverkets
forskrifter, og dagens regelverk med eventuelle justeringer/forbedringer. Mellom disse to beskrives
regimer der det kan vaere krav til bruk av noen spesifikke former for risikoakseptkriterier, men det er ikke
gitt et generelt regelverkskrav om at risikoakseptkriterier skal formuleres i forbindelse med risikoanalyser.
‘Mellom-Igsningene’ kan ogsa dekke andre former for kriterier for risikostyringen enn bruk av tradisjonelle
risikoakseptkriterier. De beaerende idéene i de tre regimene er beskrevet i Tabell 2 og Figur 3.
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Tabell 2 Tre hovedkategorier regimer for risikostyringen

Et funksjonsbasert regelverksregime

Betegnelse . . -
: for risikostyringen

Fokus pa risikostyringens funksjoner
framfor a spesifisere hvordan
selskapene skal utforme risikostyringen

Etablering av overordnede prinsipper

Aktiv bruk av risikoanalyser for a fa
en god risikoforstaelse

At robusthet/resiliens vektlegges
Mennesker, miljg og materielle
verdier beskyttes — sikkerheten er
forsvarlig, et minimum
sikkerhetsniva sikres

Prosesser for risikoreduksjon
(herunder krav til kontinuerlig
forbedring)

‘Mellom-lgsninger’

Som for ‘Et funksjonsbasert
regelverksregime for
risikostyringen’, men med
regelverkskrav som angir
bruk av noen spesifikke
former for
risikoakseptkriterier og/eller
alternative former for
risikorelaterte kriterier.

actima

o pro

Dagens regime med
forbedringer/justeringer

Som for ‘Et funksjonsbasert
regelverksregime for
risikostyringen’, men med et
generelt regelverkskrav som angir
bruk av risikoakseptkriterier ifm.
risikoanalyser.

Bruk av risikoakseptkriterier inngar
ikke som et krav i regelverkets
forskrifter.

En kan se for seg at ALARP- prinsippet
inngar her som et krav i regelverket
LU en det trenger ikke vaere det.
om

risikoakse

pt-kriterier

og andre

relaterte

kriterier

Det er ikke gitt et generelt
regelverkskrav om at
risikoakseptkriterier skal
formuleres ifm.
risikoanalyser.

Eksempler pa bruk av
kriterier som kan innga som
regelverkskrav:

Et sett av
risikoakseptkriterier for
gitte settinger
ALARP-prinsippet
WCE-type krav
Prosessbaserte kriterier
av formen ‘Validity
envelope’

Regelverkskrav om at
risikoakseptkriterier skal
formuleres i forbindelse med
risikoanalyser. Disse skal da
begrunnes.

‘Eksplisitte risikoakseptkriterier’
er formulert som krav for visse
situasjoner/aktiviteter

ALARP-prinsippet er et
regelverkskrav

W(CE-konseptet utvikles videre

Klargjgre insentiver for 3 utvikle
sikkerhetsnivaet

Utvikle risikoforstdelsen og
risikoanalysene iht. tenkningen
(regimet)

Myndighetene har ikke mulighet til
stille krav knyttet til de
risikoakseptkriterier som eventuelt blir
brukt

Som for «Et funksjonsbasert
regelverksregime for
risikostyringen» og «dagens
regime med justeringer».

Retenke form pa kriteriene

Mer vekt pa a bruke
risikoanalyser til & forbedre
risikoforstaelsen og vurdere
alternative Igsninger og mulige
tiltak fremfor verifikasjon

Fokusere pa bred risikoforstaelse
fremfor sannsynlighetsestimering

Klargjgre insentiver for a utvikle
sikkerhetsnivaet
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Funksjonsbasert
regime

Dagens regime med

«Mellomlgsninger» .
9 forbedringer

Definerer noen RAK
og stiller krav til at
selskapene skal
definere RAK

Myndighetene Definerer ikke RAK Definerer noen RAK

RAK bestemt av RAK bestemt av
myndighetene (samt myndighetene og
eventuelle egne RAK) selskapet selv

RAK pa eget initiativ

Figur 3 lllustrasjon av mulighetsrommet innenfor de tre hovedkategoriene regimer for risikostyringen (forenklet versjon av
Tabell 8 i Kapittel 4)

Innenfor et funksjonsbasert regelverksregime for risikostyringen er rollen til myndighetene relativt
entydig nar det kommer til RAK: Myndighetene definerer ikke RAK, men de etablerer prinsipper for
risikostyringen, som inkluderer eller ikke inkluderer ALARP-prinsippet. Selskapene kan komme til a forholde
seg til dette pa flere mater. De kan velge a heller ikke definere RAK; de kan velge pa eget initiativ a definere
noen av dagens RAK, slik som 10*“-kriteriet, men ikke andre RAK som er i bruk i dag, for eksempel RAK
knyttet til personellrisiko eller miljgrisiko; eller de kan velge pa eget initiativ a definere en rekke RAK som
dekker de fleste aspekter av sine aktiviteter, pa linje med dagens praksis.

Med forbedringer/justeringer av dagens regime vil myndighetene definere noen RAK, og setter krav i
regelverket om at selskapene selv definerer noen RAK. Innenfor dette alternativet er det rom for
forbedringer/justeringer av dagens regime, for eksempel at selskapene ma begrunne de RAK som settes.

En mellomlgsning er at myndighetene definerer noen RAK, men ikke setter krav om at selskapene selv
definerer RAK ut over disse. Myndighetene kan for eksempel sette designkriterier som 10 - kriteriet, men
ikke RAK knyttet til personellrisiko eller miljgrisiko. Alternativt kan myndighetene definere flere RAK enn i
dag, for eksempel bade designkriterier og RAK knyttet til personellrisiko, tredjepartsrisiko og miljgrisiko.
Igjen kan selskapene komme til & forholde seg til en slik I@sning fra myndighetenes side pa ulike mater: De
kan velge a ikke definere RAK ut over de som myndighetene har satt (men de kan matte tilpasse
myndighetsdefinerte RAK til sin virksomhet); eller de kan velge pa eget initiativ a definere noen RAK ut over
de myndighetene har satt, for eksempel RAK for personellrisiko dersom myndighetene bare har satt
designkriterier Det siste del-alternativet er pa mange mater likt alternativet med forbedringer/justeringer
av dagens regime, men defineringen av RAK i selskapene skjer pa eget initiativ. Et betinget krav om
begrunnelse av RAK, gitt at selskapene definerer RAK, kan allikevel vurderes.

Myndighetene kan velge en hovedkategori av regimer, men vil i begrenset grad kunne kontrollere
selskapenes respons til dette valget. Innenfor alle hovedkategoriene av regimer vil det kunne skje at praksis
fortsetter noenlunde som i dag, der selskapene forholder seg til eller selv definerer en rekke RAK slik at
risikoakseptkriterier fortsetter @ ha en sentral rolle i selskapenes risikostyring. Dersom myndighetenes
intensjon er det motsatte, at risikostyringen skal bygges pa andre prinsipper, vil det vaere behov for a
klargjgre implikasjonene av en slik dreining, inkludert & gi praktiske eksempler pa hvordan et
funksjonsbasert regime eller en mellomlgsning vil kunne se ut.

Prosjektets konklusjoner og anbefalinger er gitt i det fglgende:
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Prosjektets konklusjoner og anbefalinger

Denne rapporten har hatt som ambisjon a gi et underlag for en diskusjon om hvordan risikoen bgr styres i
petroleumsvirksomheten i fremtiden, spesielt hvordan risikoakseptkriterier bgr brukes.  Alternative
regimer for risikostyringen er belyst. Fra et praktisk stdsted er ‘dagens regime med
justeringer/forbedringer’ det mest interessante, men dette prosjektet har ogsd hatt som oppgave a foreta
en mer overordnet og prinsipiell analyse — da er de alternative regimene ogsa viktige a diskutere. Det
foreliggende prosjektet skisserer sentrale pilarer for slike regimer og gir pa et overordnet niva en vurdering
av fordeler og ulemper. A gi en klar anbefaling om & implementere en av disse regimene vil kreve betydelig
mer utredningsarbeid.

Generelt har funksjonstenkning en sterk begrunnelse, med basis i internkontrollprinsippet og anerkjente
prinsipper for regelverksutforming og risikostyring. | praksis er det imidlertid mange hensyn 3 ta. A endre
et regelverksregime vil innebzere risiko, som ma balanseres mot mulig gevinst.

Det vil veere betydelig elementer av verdivurderinger knyttet til hvordan vekte de ulike fordeler og ulemper,
og spesielt usikkerhetene og risikoene. Fglgelig vil det matte vaere myndighetene selv som trekker
konklusjonene om hva som er de riktige beslutningene a tai en slik prosess. Tidsdimensjonen vil sta sentralt
her. En eventuell omlegging til et funksjonsbasert regelverksregime for risikostyringen som omtalt ovenfor
vil ta lang tid, og strategier for a redusere og kontrollere risiko vil sta sentralt. Trinnvise endringer kan vaere
formalstjenlige for a sikre gnsket framdrift og handtere risikoene. Forbedringer av dagens regime som
indikert vil 3penbart innebaere minst risiko, og ytterligere justeringer kan gjgres over tid. Mulighetene er
mange, som diskutert i rapporten.

| det fglgende presenteres arbeidsgruppens anbefalinger innen de tre hovedkategoriene ‘Dagens regime
med forbedringer’, ‘Et funksjonsbasert regelverksregime for risikostyringen’ og ‘Mellomlgsninger’.

Hovedkategori 1: Dagens regime med forbedringer

Prosjektgruppen har fglgende anbefalinger dersom en velger a viderefgre dagens regime med forbedringer:

e Regelverket med veiledning gjennomgas med tanke pa a harmonisere teksten i lys av den nye
risikodefinisjonen. Bruk av risikoakseptkriterier er i dag sterkt koplet til oppfatningen ‘en gvre
grense for akseptabelt risikoniva (typisk en sannsynlighet)’, som ikke samsvarer med
risikodefinisjonens risikoforstaelse. Da RAK ble innf@rt sa hadde man trolig for stor tiltro til at risiko
var en objektiv stgrrelse. Nd har man ny kunnskap om dette, som bgr inkorporeres i malstyringen.
Risiko er mer enn et tall, som grundig diskutert i denne rapporten. Kvalitative kriterier bgr
fremheves i stgrre grad som alternativer til de kvantitative kriteriene, selv om disse (de kvalitative)
ikke eksplisitt uttrykker risiko.

e Bruken av risikoanalyse som et redskap for a forbedre risikoforstaelsen (ved vekt pa konsekvenser,
sannsynlighet, kunnskap, usikkerhet og robusthet/resiliens) bgr understrekes sterkere av
myndighetene og fglges opp av industrien. Risikoanalysens hovedoppgave er ikke a verifisere at
risikoen er akseptabel.

e Det bgr vurderes utforming av krav om begrunnelse for valgte kriterier, nar det gjelder deres
omfang, konsistens, format og niva.

e Det nyanseres sterkere pa forskjeller i risikostyringen og bruken av risikoakseptkriterier avhengig
av hvor sterk kunnskapen er om de systemer og aktiviteter som betraktes. Med sterk kunnskap
(kjent teknologi, lang erfaring, osv.) kan forenklinger gjgres som vi i dag ser innenfor RISP-
prosjektet. Med relativt svak kunnskap (ny teknologi etc.), vil kun kvalitative risikoanalyser og
kriterier vaere aktuelle. | situasjoner mellom disse, vil kvantitative risikoanalyser kunne gi verdifull
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beslutningsstgtte, men det vil alltid ogsa vaere behov for kvalitative vurderinger. Eksempler er bruk
av kvantitative feiltreanalyser til 3 belyse arsakssammenhenger.

e WCE-konseptet (worst credible events) utvikles videre for a gi det et sterkere faglig fundament.

e Ledelsens gjennomgang og vurdering (LGV) tydeliggjgres og vektlegges sterkere.

e Det foretas en gjennomgang av hvilke typer risikoakseptkriterier myndighetene bgr spesifisere, i
lys av blant annet problemstillingen knyttet til negative eksternaliteter diskutert ovenfor (se punkt
a8). En slik giennomgang bgr ogsa vurdere erfaringer fra andre land.

o Detforetas en klargjgring av insentiver i naeringen for 3 videreutvikle sikkerheten. Forventningene
nar det gjelder bruken av ALARP-prinsippet bgr ytterligere tydeliggjgres. Vi har i denne rapporten
pekt pa en rekke utfordringer og dilemmaer knyttet til ALARP-prinsippet og
risikoreduksjonsprosesser generelt.

Flere av disse anbefalingene er avspeilet i Petroleumstilsynets notat om risikostyring, men i regelverket og
dets veiledning er de i mindre grad belyst.

Hovedkategori 2: Et funksjonsbasert regelverksregime for risikostyringen

Prosjektgruppen har fglgende anbefalinger dersom en velger a innfgre et funksjonsbasert regelverksregime
for risikostyringen:

For at et funksjonsbasert regelverksregime for risikostyringen skal kunne realiseres, ma betydelig endringer
gjores i regelverket. Fglgende anbefalinger foreslas for & kunne vurdere dette forslaget naarmere og
eventuelt implementere det:

e Det klargjgres hva som er de overordnede prinsippene for risikostyringen. Denne rapporten har
pekt pa og diskutert noen av disse, og gir et utgangspunkt for en slik klargjgring.

o Det klargjgres hva endringene i regelverket vil innebaere, og hva implikasjonene vil veere for
myndighetene og neaeringen. Igjen gir denne rapporten et startgrunnlag.

Bruk av risikoakseptkriterier vil med dette regimet ikke innga som et krav i regelverkets forskrifter. Hvorvidt
ALARP-prinsippet! - med sitt krav om urimelig misforhold - skal inngd vil veere et diskusjonstema: Er det et
overordnet sentralt prinsipp eller en metode for a oppna risikoreduksjon?

Et funksjonsbasert regelverksregime for risikostyringen vurderes ikke & ville innebaere en stor forandring
for myndighetene, i og med at det er i stor grad funksjonsbasert som i dag. Forskjellen er at funksjonaliteten
vektlegges ytterligere. Dagens regelverk bygger i stor grad pa en funksjonsbasert tenkning nar det gjelder
sikkerhetsarbeidet i nzeringen, men denne tenkningen er mindre grad implementert for selve
risikostyringen. Kravene til risikoanalyse er malbaserte: Man skal oppna et niva men beskriver ikke hvordan
nivaet skal oppnas. Regelverket gir relativt spesifikke krav til hvordan utfgre risikostyringen, for eksempel
nar det gjelder bruken av risikoakseptkriterier. Det foreslatte regimet tar bort disse kravene — det blir opp
til selskapene a finne lgsninger som mgter de overordnede krav og prinsipper for risikostyringen. Som
grundig diskutert i denne rapporten er det en rekke problemer knyttet til bruk av risikoakseptkriterier, og
det foreslatte regimet tar dette innover seg og stimulerer til at alternative Igsninger kan utvikles og brukes.
Faglig sett kan det diskuteres hvorvidt det er grunnlag for a si at risikoakseptkriterier er ngdvendige for a
sikre intensjonene og de overordnende malsettinger i regelverket.

Myndighetenes tilsyn vil endres ved et slikt regime. Fokuset rettes i sterkere grad pa hva som gjgres av
naeringen for 3 mgte de overordnede risikostyringsprinsippene. Risikoanalysene skal rettes mot a forbedre

11 dagens regelverk er ikke ALARP-prinsippet nevnt spesifikt. Rammeforskriftens §11 stiller imidlertid krav om at « Utover dette
nivdet skal risikoen reduseres ytterligere sd langt det er mulig», noe som fortolkes som en henvisning til ALARP-prinsippet.
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risikoforstaelsen, som innebaerer mer vekt pa kunnskap og robusthet/resiliens, enn risikotall. Dette kan gi
utfordringer i tilsynet fordi det ikke alltid er like lett a se kriteriene som brukes, men som argumentert i
denne rapporten, er en slik tilnserming sterkt faglig begrunnet og vil kunne gi god beslutningsstgtte.

For naeringen vil et regime som her foreslatt, innebaere stgrre frihet til a velge og utvikle risikostyringen pa
den til enhver tid beste maten ut fra hva som faglig er state-of-the-art og hva som er god praksis. Naeringen
vil som i dag utarbeide standarder og retningslinjer for hvordan best gjennomfgre risikostyringen. Hvordan
dokumentere de kvalitative vurderingsprosessene for eksempel knyttet til at en Igsning er sikkerhetsmessig
akseptabel vil kunne vaere en utfordring. Dette temaet er imidlertid tett knyttet til den grunnleggende
forstaelsen av hva risikoanalysen faktisk bidrar med i risikostyringen og virksomhetsstyringen for gvrig, og
kan lgses ved faglig utviklingsarbeid.

Hovedkategori 3: ‘Mellom-Igsninger’

Prosjektgruppen har fglgende anbefalinger dersom en velger det som er henvist til som ‘mellom-Igsninger’:

Disse ‘mellom- Igsningene’ innebarer et sett med regelverkskrav som angir bruk av noen spesifikke former
for risikoakseptkriterier, eventuelt andre kriterier knyttet til risikostyringen som ALARP, krav basert pa
‘Worst Credible Events’ (WCE), og krav om brannskiller som skal minimum oppfylle HO brannklasse. Det er
ikke gitt et generelt regelverkskrav om at risikoakseptkriterier skal formuleres ifm. risikoanalyser.

Anbefalingene under dagens regime med forbedringer er ogsa relevante her. Spesielt vil vi rette
oppmerksomheten mot:

e Det foretas en gjennomgang av hvilke typer risikoakseptkriterier myndighetene bgr spesifisere.
Spesielt bgr det vurderes om myndighetene bgr spesifisere kriterier for individuell risiko.

| tillegg vil vi trekke fram fglgende anbefaling

o Det klargjgres hva endringene i regelverket vil innebaere, og hva implikasjonene vil vaere for
myndighetene og neaeringen.

Hva er, for eksempel, effekten av at risikoakseptkriterier ikke generelt formuleres som et krav ifm.
risikoanalyser? Vil konsekvensene bli at naeringen fokuserer — kanskje overfokuserer - pa de risikoene der
myndighetene spesifiserer risikoakseptkriterier?

Ja, hvilke risikoakseptkriterier som myndighetene velger a spesifisere vil kunne pavirke ressursbruken i
nzeringen. Valget peker pa at noen omrader er spesielt viktige. Fglgelig er utvelgelsen av disse omradene
kritisk. Dagens 10 kriterier bidrar til & sikre at utbyggingslgsninger er designmessig forsvarlige, og de har
en historisk begrunnelse. Selv om det er utfordringer knyttet til bruken av disse, gir kriteriene er referanse
for et ‘riktig niva’ som naeringen kan forhold seg til. Tilsvarende ma en diskutere om det er andre omrader
hvor slike referanser er viktige a formulere. Risiko for personell/ tredjepart er en dpenbar kandidat som bgr
vurderes. Hvordan eventuelle kriterier skal utformes er en annen sak. Som diskutert i denne rapporten
finnes det ulike mater a gjgre dette pa, se for eksempel kapittel 5 i vedlegg 1.

Pa den annen side vil naeringen fokusere pa de omrader der risikoen er stor, gitt at risikostyringen fungerer.
Hva som er stor avgjgres ikke av vurderinger av risikotall alene. Hvorvidt risikoakseptkriterier er formulert
eller ei, er her ikke avgjgrende.
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1 Innledning

1.1 Bakgrunn

Denne rapporten svarer ut et oppdrag gjennomfgrt pa vegne av Petroleumstilsynet: «Minikonkurranse 3/20
— Risikovurderinger; Bruk av risikoakseptkriterier saksnr. 2020/304-2017/1225». Fglgende bakgrunn er
formulert i konkurransegrunnlaget fra Ptil (Petroleumstilsynet, 2020b):

Bruk av risikoakseptkriterier har historisk vaert sett pa som et sentralt styringsredskap og virkemiddel i
sikkerhetsarbeidet, og kriteriene har en sentral plass i dagens regelverk. Hensiktsmessigheten av slike
kriterier har imidlertid veert diskutert i mange ar. Fungerer de som tiltenkt? Bidrar de til den gnskede
utviklingen av sikkerhetsnivaet? Mange av risikoanalysene som gjennomfgres har som mal a gjgre
sammenligninger med risikoakseptkriterier, selv om det er klart at disse analysenes resultater befinner seg
langt innenfor disse kriteriene. Risikoanalysene brukes i stor grad til ‘triviell’ verifikasjon i stedet for & utvikle
bedre system- og risikoforstadelse, sammenligne alternativer og bidra til forbedringer. Det kan med rette
stilles spgrsmal ved i hvilken grad dagens praksis bidrar til & mgte:

e Stortingets mal om a veere verdensledende pa helse, miljg og sikkerhet (HMS)

e Regelverkets mal om kontinuerlig forbedring og ytterligere risikoreduksjon

e  Malirammeforskriften om a redusere risiko sa langt det er mulig

e Mal i NORSOK Z-013 (Standard Norge, 2018) om akseptkriterier som bidrar til et risikoniva det er
mulig a oppna.

1.2 Mal med prosjektet og forventet effekt
Petroleumstilsynet har formulert fglgende mal med prosjektet og forventet effekt:

Hovedmalet med prosjekter er & utvikle kunnskap om temaene omtalt ovenfor, for a gi Ptil et underlag for
a kunne ta stilling til om regelverket og/eller praksis bgr endres slik at risikoakseptkriteriene vektlegges
mindre, justeres, eller eventuelt tas helt bort. Forventet effekt: Oppgaven er en mulighetsstudie som har
som mal & pavirke utvikling av risikostyring, inkludert hvordan regelverket handterer deler av premissene
for risikostyring, i en retning der risikostyring blir en tydeligere og mer effektiv del av styring av
virksomheten.

Spesielt vil prosjektet gi:

e En gjennomgang av status i dag nar det gjelder risikoakseptkriterier (RAK) i naeringen, spesielt i lys
av regelverkets utforming og praksis

e En gjennomgang av hva forskningen sier om bruken av RAK og om alternative Igsninger og
regelverkstilnaerminger

e Beskrive alternative regelverkstilnaerminger, uten/med justert bruk av RAK og andre tilnaerminger
som er slik at de ikke er like styrende og/eller konserverende som i dag. Klargjgre prinsipper og
forutsetninger disse bygger pa

e En evaluering av fordeler og ulemper med de alternative regelverkstilneermingene, samt
implikasjoner for myndigheter og naeringen

e Konklusjoner/anbefalinger

Rapportnr.: 1073586-RE-01 Rev.nr.: 01 Rev.dato: 07.12.2020 Side 18 av
74



PetrOleu mst”synet o PRO-ACTIVE MANAGEMENT

Bruk av risikoakseptkriterier, En evaluering
1.3 Arbeidsprosessen
1.3.1 Prosjektdeltakere

Denne rapporten er skrevet av et team med hgy akademisk kompetanse pa internasjonalt nivd og som
samtidig har betydelig praktisk erfaring. Dette gjgr at vi er i stand til 3 foresla praktiske Igsninger som
fungerer i praksis. Prosjektgruppen bestar av senior konsulenter innen risikostyring fra Proactima, og
prosjektmedlemmer innenfor risiko- og sikkerhetsfag ved Universitet i Stavanger (UiS). Prosjektgruppens
samlede kompetanse og erfaring inkluderer:

e Forskningskompetanse pa risikoakseptkriterier: Prosjektgruppen har god forstaelse av ulike
prinsipper som kan legges til grunn nar beslutninger fattes. Dette gir et godt utgangspunkt for a
vurdere og foresla andre alternativer enn dagens regime med risikoakseptkriterier.

e Forskningskompetanse pa regelverksutvikling: Prosjektgruppen har jobbet mye med
regelverksforstaelse og -utvikling, bade akademisk og praktisk. For eksempel ledet en av
prosjektmedarbeiderne arbeidet med utarbeidelsen av rapporten Helse, arbeidsmiljg og sikkerhet
i petroleumsvirksomheten, som ble overlevert til statsrad Anniken Hauglie i Arbeids- og
sosialdepartementet 29.09.2017 (Engen, 2017). Risikoakseptkriterier var et sentralt tema i dette
arbeidet.

e Kunnskap om oljeindustrien og praktisk anvendelse: Prosjektmedarbeiderne bade i Proactima og
UiS har betydelig erfaring med risikostyring i ulike selskaper. Bl.a. har noen av
prosjektmedarbeiderne veert sentrale i RISP-prosjektet (RISP, 2019) for a bista med a utvikle
fremtidens risikoanalyser for olje- og gassindustrien, og ogsa i forlgperen til dette gjennom Norsk
olje og gass. Prosjektmedlemmene har ogsa god generell forstaelse av utfordringer i
petroleumsnaringen.

o Kunnskap om andre bransjer: Proactima har jobbet med risikostyring i en rekke bransjer, og har
god kjennskap til ulike regelverkstilneerminger og ulike prinsipper for beslutningsstgtte, herunder
bruk og misbruk av risikoakseptkriterier. Noen ganger kan erfaringer fra én bransje vaere nyttig
nar en skal utvikle en annen bransje. Derfor er forstaelse pa tvers verdifullt for dette prosjektet.

Eirik B. Abrahamsen har vaert professor i risikostyring ved UiS siden 2011. Han har hatt forskningsfokus pa
temaomrader knyttet til sikkerhet og gkonomi, som star sentralt i diskusjonen i prosjektet. Spesielt har
han diskutert ulike sider ved bruken av risikoakseptkriterier.

Terje Aven har veert professor i risiko- og sikkerhetsfag ved UiS i om lag 30 ar, og har statt sentralt i
utviklingen av fagmiljget ved UiS. Han er en internasjonalt anerkjent vitenskapsmann og leder innen
fagfeltet, med et stort antall publiseringer og verv. Han har veert leder av bade Society for Risk Analysis
worldwide (SRA?) og European Safety and Reliability Association (ESRA3). Han er redakter for flere
internasjonale vitenskapelige tidsskrifter innen fagfeltet. Han har arbeidet med et bredt sett av
problemstillinger knyttet til risikostyring og risikoakseptkriterier, dokumentert i en rekke fagbgker og
artikler. Han har ogsa arbeidet flere ar i petroleumsvirksomheten, ansatt hos operatgr og som konsulent.

Ole Andreas Engen er UiS professor i samfunnssikkerhet. Han har betydelig kompetanse innen
risikoregulering og har hatt flere sentrale lederoppgaver nar det gjelder utredningsarbeid for
myndighetene. Han ledet blant annet arbeidet med utarbeidelsen av rapporten Helse, arbeidsmiljg og
sikkerhet i petroleumsvirksomheten, som ble overlevert til statsrad Anniken Hauglie i Arbeids- og
sosialdepartementet 29.09.2017 (Engen et al., 2017). Risikoakseptkriterier var et sentralt tema i dette
arbeidet.

2 Www.sra.org
3 http://www.esrahomepage.eu/
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Roger Flage er professor i risikoanalyse ved UiS siden 2019. Fgr dette var han fgrsteamanuensis ved UiS
innenfor samme fagomrade. Han har ogsa jobbet flere ar som konsulent i Proactima. Han har arbeidet med
mange av de samme temaomradene som Aven, med spesielt fokus pa risikoanalyse.

Willy Rged har doktorgrad i risikoanalyse mastergrad i offshoresikkerhet og bachelorgrad i brannteknikk
samt mer enn 20 ars erfaring innen nevnte fagomrader. Willy har jobbet i Proactima siden 2006,
hovedsakelig med konsulenttjenester, undervisning blant annet pa mastergradsniva i samarbeid med UiS,
samt forskning. Tjenestene har veert rettet mot en rekke bransjer, for eksempel infrastruktur, olje og gass,
kraft og helse. Willy har bred erfaring med risikoanalyser og risikostyring; fra et overordnet
selskapsperspektiv til detaljert kvalitativ og kvantitativ modellering. Willy er ogsa ansatt som Professor |l
ved Universitetet i Stavanger der han blant annet har fagansvar for emnet anvendt risikoanalyse. Willy er
leder for Applied Risk Analysis Specialty Group i SRA.

Hermann S. Wiencke har veert daglig leder i Proactima fra 2003 til 2018, men har i tillegg jobbet mye innen
fagomradet risikostyring / risikoanalyse. Hermann har i mange ar jobbet opp mot offentlig forvaltning og
myndigheter, og skrevet flere nasjonale veiledere i risikostyring / risikoanalyse i ulike sektorer, bl.a.
‘Veiledning i risiko- og sarbarhetsanalyser for kraftforsyningen’ for NVE, ‘Veileder til helhetlig risiko- og
sarbarhetsanalyse i kommunen’ for DSB, samt ‘Veileder for risikoanalyser av vegtunneler’ for
Vegdirektoratet. Hermann har lang erfaring innen arbeid med sikkerhet i olje og gass industrien men jobber
ogsa med metodeutvikling og risikoforstdelse knyttet til endringer i trusselbildet som fglge av teknologi og
samfunnsutvikling. Hermann har deltatt i ulike prosjekter for Petroleumstilsynet de siste tolv arene der flere
av prosjektene har inkludert metodeutvikling, herunder metoder som involverer prosessbasert tilnaerming,
samt metoder for @ vurdere ulykkesrisiko i et omradeperspektiv.

1.3.2 Arbeidsprosess

Det var en forutsetning i oppdragsbeskrivelsen at oppdraget skulle gjennomfgres i naert samarbeid med
Ptil. Som en oppfelging av dette, har det blitt gjennomfgrt jevnlige mgter mellom prosjektgruppen og Ptil,
representert ved Bjgrnar Heide og Torleif Husebg. Ptil har fatt tilsendt utkast til kapitler/ vedlegg for hvert
mgte, og selve mgtet har blitt benyttet til 8 fa kommentarer tilbake fra oppdragsgiver pa innholdet i
kapitlene/ vedleggene. | tillegg har Ptil fatt oversendt et endelig rapportutkast (versjon 00 av rapporten)
som de har fatt anledning til 8 kommentere pa fgr endelig versjon (01) av rapporten ble utgitt.

Ptil har understreket gnsket om faglig sterk og uavhengig rapport, som peker pa muligheter og utfordringer
med forskjellige tilnarminger. Ptils innspill har stort sett veert rettet mot a sikre erfaringsoverfgring og a
peke pa aspekter som kan forklares tydeligere.

Oppstartsmgtet ble gjennomfert 6. mars 2020. Etterfglgende statusmgter har vaert gjennomfert pa
felgende pa tidspunkt: 16. april, 20. mai, 18. juni, 21. august, 16. oktober og 27. november. | tillegg ble det
giennomfgrt et kort avklaringsmgte 29. oktober.

1.4 Innhold i rapporten

Rapporten bestar av fire hoveddeler. | rapportens kapittel 1 beskrives selve konteksten for arbeidet.
Kapittel 2 redegjor for hva risikoakseptkriterier (RAK) er og hvordan slike kriterier har og blir brukt i norsk
petroleumsindustri, bade med utgangspunkt i et regelverksperspektiv og ut fra et anvendt/praktisk
perspektiv. Kapitlet gir ogsa en oversikt over hva forskningen sier om risikoakseptkriterier. Ytterligere
detaljer om dette er gjengitt i Vedlegg 1.

Rapportnr.: 1073586-RE-01 Rev.nr.: 01 Rev.dato: 07.12.2020 Side 20 av
74



PetrOleu mst”synet o PRO-ACTIVE MANAGEMENT

Bruk av risikoakseptkriterier, En evaluering

Deretter, i Kapittel 3, diskuteres sentrale problemstillinger knyttet til bruken av risikoakseptkriterier.
Kapitlet avspeiler prosjektgruppens vurderinger med basis i den kunnskapen vi i dag har om temaet
(presentert i kapitlene 1 og 2, og vedlegg 1). Det gir en basis for Kapittel 4, som presenterer konkrete
alternative rammeverk for risikostyringen og bruk av risikoakseptkriterier. Konklusjoner og anbefalinger er
gitt i Kapittel 5. Rapporten inneholder ogsa et vedlegg som presenterer bruk av risikoakseptkriterier i andre
land og naeringer. Rapportstrukturen er oppsummert i Figur 4.
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2 Introduksjon til risikoakseptkriterier

2.1 Risikoakseptkriterier — hva er det?

| henhold til ordbgker er et kriterium et prinsipp, en regel, test eller en standard for hvordan en vurdering
eller beslutning skal tas.

I henhold til definisjoner i Store Norske Leksikon er et kriterium et kjennetegn som kan brukes for a avgjgre
om en naermere bestemt betingelse er tilfredsstilt eller oppfylt. En annen definisjon som det her er vist til
er kjennetegn, ting som gir grunnlag for bedgmmelse eller klassifisering.

Ut fra dette kan en si at et risikoakseptkriterium eller et akseptkriterium for risiko er et kjennetegn, et
prinsipp, en regel, test eller en standard for hvordan foreta en vurdering av hva som er akseptabel
(godkjent/godtatt) risiko eller beslutte hva som er en akseptabel (godkjent/godtatt) risiko.

Vi vil skille mellom to hovedkategorier av kriterier (se ogsa Tabell 3):

a) de som kan direkte relateres til en risikoanalyse og dennes resultater (omtalt som ‘risikoanalyse-
basert’)
b) de som ikke er det (omtalt som ‘andre kriterier for risikostyringen’)

Med en risikoanalyse forstas her en systematisk studie av risikoen knyttet til en aktivitet med den hensikt
a oppna en god eller forbedret risikoforstaelse. Analysen vil typisk omfatte: i) hva som kan skje dersom
aktiviteten det gjelder gjennomfgres, i form av hendelser, scenarier, konsekvenser, osv.; og ii) en vurdering
av usikkerhet knyttet til hva som kan skje. Analysen av hva som kan skje kan gjennomfgres og vaere
strukturert pa ulike mater. Et eksempel er et hendelse-konsekvens-format der en spesifiserer hvilke
hendelser som kan inntreffe og hvilke konsekvenser disse kan fgre til. Et annet eksempel er et mer detaljert
scenario-format, der ulike former for modeller beskriver detaljerte hendelsesscenarier. Et slikt scenario kan
for eksempel spesifisere hvordan ulike risikokilder kan fgre til ulike initierende hendelser som igjen kan fgre
til ulike konsekvenser, samt hvordan ulike barrierer bidrar til &3 hindre at scenariene med alvorlige
konsekvenser inntreffer.

Som regel benyttes sannsynligheter for a vurdere og beskrive usikkerhet knyttet til hendelser og stgrrelser
i risikoanalyser, enten presise sannsynligheter eller sannsynlighetsintervaller. Siden en sannsynlighet er
betinget et bestemt kunnskapsgrunnlag ma denne alltid ses i lys av styrken av denne kunnskapen. En
karakterisering av usikkerhet vil fglgelig omfatte bade sannsynligheter og kunnskapsstyrkevurderinger
knyttet til disse. Kunnskapsgrunnlaget for en risikobeskrivelse omfatter data, informasjon og begrunnende
oppfatninger, der sistnevnte ofte tar form av antagelser. Dette kunnskapsgrunnlaget kan utfordres, for
eksempel kan data i et gitt tilfelle vaere mer eller mindre relevant, og antagelser kan vaere mer eller mindre
realistiske og i ettertid vise seg a vaere direkte feilaktige. Dette rettferdiggjer kunnskapsstyrkevurderingene
nevnt ovenfor, og illustrerer viktigheten av at kunnskapsgrunnlaget inngar som del av risikobeskrivelsen.

| kvantitative risikoanalyser oppsummeres gjerne risikobeskrivelsen ved hjelp av en eller flere
risikoindekser, for eksempel en FAR-verdi som uttrykker forventet antall omkomne per 100 millioner timer.
En risikoindeks kan i stgrre eller mindre grad fange opp alle aspekter av risiko. Det er for eksempel vel
anerkjent at forventningsverdier som FAR-verdier generelt ikke karakteriserer risiko pa en god mate, fordi
disse ikke reflekterer spekteret av verdier som den aktuelle stgrrelsen kan anta eller styrken pa
kunnskapsunderlaget.

Her er fem eksempler pa kriterier (se ogsa Tabell 3):
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Eksempel 1: ‘Beregnet FAR-verdi skal veere hgyst 10’. Kriteriet knyttes direkte opp mot resultatene fra en
risikoanalyse og er saledes av type a). Det er dessuten et kvantitativt kriterium og ‘eksplisitt risikoniva-
formulert’ (fordi kriteriet er formulert med basis i en eksplisitt beskrivelse av risiko).

Eksempel 2: ‘Det skal argumenteres for at risikoen nar det gjelder mennesker, miljg og materielle verdier
ikke er hgyere enn det nivaet som er etablert i naeringen i dag. Argumentasjonen skal baseres pa samlede
vurderinger av sannsynlighet, kunnskap, usikkerhet og robusthet/resiliens.” Ogsa dette kriteriet er av type
a) fordi kriteriet relateres til en risikoanalyse. Kriteriet er kvalitativt, men ikke ‘eksplisitt risikoniva-
formulert’.

Eksempel 3: Risikoen er akseptabel hvis en systematisk risikoreduksjonsprosess har veert utfgrt i henhold
til gitte retningslinjer (f.eks. ALARP). Kriteriet er kvalitativt og prosessbasert og av type b).

Eksempel 4: Innretningsforskriftens §30 (Petroleumstilsynet, 2020) stiller krav til brannskiller. For eksempel
er det krav til at Hovedomradene pa innretninger skal atskilles med brannskiller som minimum kan motsta
de dimensjonerende brann- og eksplosjonslastene og minimum oppfylle brannklasse H-0 dersom de kan bli
eksponert for hydrokarbonbranner. Kravet til brannklasse H-0 er eksempel pa et kriterium (designkriterium)
av typen b).

Eksempel 5: For enkelte laster, for eksempel prosessbranner, er dagens praksis at en skal kunne handtere
sakalte worst credible events (WCE). For prosessbranner er kravet at en skal kunne handtere verst tenkelige
prosessbrann gitt at isolering og nedstengning fungerer. Denne tekningen ligger bak begrepet Worst
Credible Process Fire*. Dette kravet er eksempel pa et kriterium av typen b).

Et risikoakseptkriterium kan ogsa sees pa som et beslutningsregel (decision rule). En slik regel angir at hvis
en betingelse x er oppfylt, sa skal en ta en gitt beslutning z. Slike regler kan som kriterier veere kvantitative,
semi-kvantitative eller kvalitative, ‘eksplisitte’ eller ‘prosessbaserte’. I det falgende vil vi i trdd med dagens
praksis bruke ordet ‘risikoakseptkriterier’ (RAK) kun i betydningen a) De risikoanalyse-baserte kriteriene.
Kriteriene b) vil bli omtalt som andre kriterier eller prinsipper for risikostyringen.

4 Dette begrepet er utredet av Sintef (Hauge et al., 2017) pa oppdrag fra Petroleumstilsynet, se denne nettsiden:
https://www.ptil.no/fagstoff/utforsk-fagstoff/prosjektrapporter/2017/hvordan-defineres-worst-credible-process-fire/
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Tabell 3 Kategorier av risikorelaterte kriterier, med eksempler

Risikorelaterte kriterier

Hovedtype kriterier Beskrivelse Kvantitative Semi- Kvalitative
kvantitative

Risikoanalysebasert Eksplisitt P<po P <po &KS P lav
a) risikoniva-
formulerte Plav & KS

(‘eksplisitte’)
FAR< 10 FAR <10 og KS

(Eksempel 1)

lkke eksplisitte Sammenligningskriterium som
Eksempel 2
Andre kriterier for Eksempel: ALARP | ALARP med bruk | ALARP med bred prosess for a
risikostyringen b) med bruk av av ENPV og KS vurdere urimelig misforhold
ENPV

KS = kunnskapsstyrke.

2.2 Litt historikk

Den fgrste oljebrgnnen pa norsk sokkel ble boret allerede i 1966 uten at det ble funnet olje eller gass. Det
ferste oljefunnet ble gjort pa Balder i 1967. Denne brgnnen var imidlertid ikke drivverdig med datidens
teknologi. Det norske oljeeventyret startet for fullt med Ekofiskfeltet som ble funneti 1967 og kom i drift i
1971. Ekofisk var ikke bare det fgrste drivverdige feltet pa norsk sokkel; det viste seg ogsa a veere et av
verdens stgrste oljefunn som noen gang er gjort til havs®.

Oljedirektoratet ble etablert i 1970 og fungerte i starten som et organ med ansvarsomrade tilsvarende
dagens oljedirektorat og petroleumstilsyn. Senere, i 2004, ble de to funksjonene separert i to ulike
organisasjoner; Oljedirektoratet og Petroleumstilsynet. Allerede fra starten hadde Oljedirektoratet stor
innflytelse pa regelverksutviklingen pa norsk sokkel (Braut og Lindge, 2010).

Ogsa en rekke ulykker i starten av oljeeventyret bidro til fokus pa regelverksutviklingen. Pa norsk sokkel var
det ulykker med omkomne hvert eneste ar fra 1974 til 1978 (Vinnem og Rged, 2020). Ogsa utblasningen pa
Ekofisk B i 1977, med store oljeutslipp til sjp men ingen omkomne, satte fokus pa behovet for regulering av
oljeindustrien. Tre ar senere, i 1980, inntraff Alexander Kielland-ulykken. Alexander Kielland var en flytende
plattform (semi-sub) som hadde blitt ombygd til flotell. Da ett av fem ben pa plattformen falt av, ble
innretningen ustabil og gikk rundt, noe som fgrte til at 123 personer mistet livet. Alexander Kielland-ulykken
er til dags dato den mest omfattende ulykken i norsk petroleumsindustri malt i antall omkomne. Pa britisk
sokkel har det imidlertid vaert en ulykke med enda flere dgdsfall: Atte &r etter Alexander Kielland-ulykken
inntraff en prosessbrann/eksplosjon pa Piper A-plattformen. Mangelfull risikostyring fgrte til en lang rekke
med uheldige omstendigheter som gjorde at brannen oppsto og fikk spre seg til stigergrene, noe som
resulterte i en voldsom brannutvikling. Resultatet var 167 omkomne. Selv om denne ulykken skjedde pa
britisk sokkel, fikk den store ringvirkninger ogsa her i Norge.

5 https://www.regjeringen.no/no/tema/energi/olje-og-gass/norsk-oljehistorie-pa-5-minutter/id440538/
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Frem til 1980 fremstod petroleumsregelverket som omfattende, komplisert og detaljert. Mange ulike
myndigheter hadde utviklet forskrifter innenfor sitt myndighetsomrade. Problemet var at dette ikke var
samordnet. Regelverksstrukturen bar tydelige preg av & veaere usystematisk, uoversiktlig og delvis
inkonsistent. Fra et gkonomisk perspektiv var det lite kostnadseffektivt samtidig som mange detaljerte og
delvis motstridende krav var et hinder for innovasjon og teknologisk utvikling. Et detaljert og komplisert
regelverk var ogsa krevende a handheve med omfattende inspeksjoner og detaljstyring, og hvor ansvaret i
noen grad ble oppfattet som overfgrt til myndighetene.

Alexander Kielland ulykken representerer et paradigmeskifte i norsk oljehistorie. Av plasshensyn er det ikke
mulig 8 komme inn pa alle de samfunnsmessige effekter denne ulykken fikk. En utviklingslinje kan imidlertid
f@res frem mot den regelverk - og tilsynsreformen som kom i 1985. Denne reformen danner grunnlaget for
det reguleringsregimet vi kjenner i dag. Etter 1980 gjennomgikk regimet en samordning som fgrte frem til
mer logisk og konsistent struktur. Herunder ble ansvarsplasseringen helt essensiell. Det nye regelverket
understreket at det er lisenshaverne som er ansvarlige og blant disse har operatgrene det hele og fulle
ansvaret for den daglige driften (jf. rammeforskriften). Loven av 1985 er oppfattet som banebrytende. Den
innfgrte prinsipper for en regulering som gav muligheter til & utvikle et sikkerhetsregelverk med
malorienterte regelverkskrav som angir formalet og funksjonen heller enn a spesifisere niva og lgsninger,
og den presiserte ansvaret og hvor dette var plassert. Grunnlaget var lagt for det funksjonsbaserte
regelverksregimet.

Ved a gi rom for fleksibilitet og valg av tilpassede Igsninger basert pa analyse og evaluering av risiko, apnet
man opp for endringer i styringsdialog og styringsmater mellom myndigheter og industri. Fleksible
malorienterte prinsipper gir selskapene ansvar, og utfordrer myndighetene til a vise selskapene tillit med
hensyn til etterlevelse. | det handlingsrommet som reguleringsregimet apnet opp, ble det etablert flere
samarbeidsarenaer som bidro til den videre dialogen om regelverksutvikling for sikkerhet; den sakalte
trepartsmodellen. Det er denne institusjonelle rammen som preger sikkerhetsorganiseringen innenfor
norsk petroleumsindustri i dag.

| forbindelse med 20-arsjubileet til ESRA Norge, i 2014, holdt Odd Tveit et innlegg der han snakket om
«Utviklingstrekk gjennom de siste 50-60 ar, refleksjoner fra skipsfart og olje- og gassindustrien» (Tveit,
2014°). | dette foredraget Igftet Tveit frem begrepene hundredrsbglge (1x1072) og titusenarsbglge (1x10%)
som den spede start pa det som senere har utviklet seg til dagens risikoakseptkriterier. De to begrepene
ble, ifglge Tveit (2014), introdusert av Veritas (na DNV-GL) for Oljedirektoratet. Oljedirektoratet utgav en
veiledning «Guidelines for safety evaluation of platform design» i september 1981. Denne veiledningen
introduserte et kvantitativt cut-off kriterium for tap av hovedsikkerhetsfunksjoner, det sdkalte 10 kriteriet.
Dette kravet medfgrte at arlig sannsynlighet for ni ulike ulykkestyper skulle veere lavere enn 10 og
totalrisiko skulle vaere lavere enn 1073 (Aven og Pitblado, 1998).

| praksis betydde ovennevnte at risikoakseptkriterier var innfgrt pa norsk sokkel allerede i 1981. Begrepet
«akseptkriterier for risiko» ble imidlertid fgrst introdusert gjennom «Forskrift for giennomfgring og bruk av
risikoanalyser i petroleumsvirksomheten» som tradte i krafti 1991. Denne forskriften krevde at operatgren
skulle etablere sikkerhetsmal og risikoakseptkriterier for risiko, og ved hjelp av systematiske vurderinger og
analyser sikre at disse malene og kriteriene oppnas/tilfredsstilles (Aven, 1994). Senere har
petroleumsregleverket vaert oppdatert i flere omganger. En beskrivelse av hva dagens regelverk sier om
risikoakseptkriterier er gitt i Kapittel 2.3.

6 https://esra.no/kursdokumentasjon/sikkerhetsstyring-historien-natid-og-framtid/
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2.3 Hvasier regelverket?

2.3.1 Hva er et reguleringsregime?

Et reguleringsregime bestar av regler og handhevingsmekanismer, og omfatter alt fra overordnet
politikkutforming til konkret implementering, aktgrer og organer pa ulike nivaer. I tillegg kommer formelle
og uformelle mekanismer som holder regimet sammen og pavirker dets utvikling. En viss stabilitet og
varighet over tid vil ogsa kjennetegne et regime, selv om dynamikk, endringsprosesser og samspill mellom
elementer er viktige temaer i studier av regulering (Hood et al., 2001). Begrepet ‘regime’ er derfor nyttig
nar vi skal prgve a fange opp helheten i de elementene som inngar i et risikoreguleringssystem.

Ulike disipliner kan ha ulike tilnarminger i studier av reguleringsregimer. Valg av problemstillinger og fokus
varierer, fra statsvitenskapens interesse for institusjonelle strukturer og forholdet mellom politikk og fag;
gkonomenes fokus pa effektivitet, kostnader og nytte; juristenes fokus pa lovmessig konsistens og
presedens og sosiologiens interesse for reglers sosiale og samfunnsmessige virkninger. Litteraturen skiller
ofte mellom positiv og normativ regimeteori (Hood et al., 2001). Positiv teori har som formal a forsta
regimeegenskaper og forklare sammenhenger og endringer, blant annet ved & se pa bakenforliggende
motiver og arsaker. Normativ teori spker a vurdere et regimes faktiske bidrag til 3 realisere de formalene
som begrunner dets eksistens.

En normativt orientert tilnaerming kan oppsummeres som «risikobasert og responderende regulerings-
strategi” (Really responsive risk-based regulation). Ifglge denne teorien er det i korthet fem faktorer
myndighetene ma ta hensyn til i sin regulerings- og tilsynsstrategi dersom de skal vaere responderende og
samtidig risikobaserte:

e adferd, holdninger og kultur i de enkelte virksomhetene (malgruppene)

o de ulike tilsyns- og reguleringsinstrumentenes logikk (virkemidlene)

e regimets maloppnaelse over tid (formalene)

e reguleringsregimets institusjonelle kontekst

e evnetil d respondere pa endringer ved en eller flere av de overnevnte faktorene

Mye av forskningen innenfor reguleringsfeltet har adressert spgrsmalet om virkninger av ulike
implementeringsstrategier. Hvordan utgves tilsyns- og kontrollvirksomheten og hvilke virkninger har den?
Denne forskningen har derfor ogsa hatt et normativt og pragmatisk siktemal: hvordan sikre at
reguleringsformalene ivaretas mest mulig effektivt? Hvordan sikre reell etterlevelse av regelverk? Og er det
samsvar mellom etterlevelse og maloppnaelse? Hva kjennetegner samspillet mellom regulerende
myndigheter og regulerte virksomheter, og hvordan bidrar andre aktgrgrupper og regulerende mekanismer
til 3 fremme eller svekke reguleringsformal? Eksempler pa ulike retninger er: responsive regulation (Ayres
& Braithwaite, 1992), smart regulation (Gunningham & Grabosky, 1998), risk-based regulation (Black, 2005)
og self-regulation (Coglianese & Mendelson, 2010).

2.3.2 Balansering av virkemidler

En virkelig risikobasert og responderende regulering ma forholde seg til flere kontinuerlige
endringsprosesser samtidig. Det kan gjelde endringer i formalsstrukturer og prioriteringer, endringer i
ressurstilgang, aktgrbilde, markeder, teknologier mv., som krever kontinuerlig arvakenhet, fleksibilitet og
tilpasningsevne. Gitt alle disse hensynene og faktorene er det lett & se at beslutningstakere i
reguleringsregimer star ovenfor krevende valg og avveininger mellom ulike hensyn.

Reguleringsprosesser ma ogsa sees pa som en serie aktiviteter der myndighetene anvender et sett

o

virkemidler for & sikre implementering av reguleringsformalet hos ulike aktgr/malgrupper, men der
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sistnevnte ogsa utgjgr en vesentlig del av reguleringsprosessen gjennom aktiv involvering i alle faser.
Virkemiddelbruken skal avspeile en balansegang mellom veiledning, tilsyn, kunnskapsbyggende oppgaver
og bruk av reaksjonsmidler. | tillegg ma mulige rollekonflikter mellom slike oppgavetyper vurderes.

Maloppnaelse - i var sammenheng i forhold til risikostyringsperspektivet - reiser pa tilsvarende mate en
rekke kritiske problemstillinger. Disse er knyttet til blant annet:

e analyse og vurdering av risikoniva (med vurdering av usikkerhet),

e risikotoleranse og fastsetting av risikoakseptkriterier (samfunnsgkonomiske kost/nytte kriterier,
ALARP-prosesser, frekvensbaserte kriterier, grenseverdier, barriere-krav),

e valg av styringsmodeller/ perspektiver (fra system til kultur, MTO, arsaks-virkningsmodeller),

e prioriteringer mellom risikoomrader (som sikkerhet vs. arbeidsmiljg) og relativ vektlegging av
forebygging vs. beredskap/handteringsevne.

Fra et overordnet myndighetsperspektiv omfatter risikostyringen ogsa et samfunnsniva, der tilgjengelige
virkemidler skal innrettes for a sikre helhetlig risikostyring innenfor eget forvaltningsomrade.

Selv. om virksomhetene er palagt et selvstendig risikostyringsansvar, herunder en fastsetting av
risikoakseptkriterier, har myndighetene like fullt det overordnede reguleringsansvaret og er ansvarlige
overfor samfunnet i sin fortolkning og forstdelse av hva som er forsvarlig eller hva som skal vaere
ambisjonsnivaet for sikkerheten. Ansvarsdelingen mellom industrien og myndighetene pa dette punktet vil
veere et sentralt regimetrekk, og er direkte eller indirekte et uttrykk for en myndighetsstrategi.

2.3.3 Ansvar, kontroll og verdiskaping

Reguleringsregimer utvikles altsa i samspill mellom ytre politiske faktorer, administrativ og rettslig praksis,
kultur, kunnskapsgrunnlag og ulykkeshendelser. Vi kan imidlertid prgve a forenkle bildet til en ‘ovenfra- og
ned’ (type I) og en ‘nedenfra- og opp’ (type Il) tilnaerming.

| den fg@rste tilneermingen er utformingen av regimet politikkdrevet gjennom lovgivning, forvaltning og
myndighetskontroll som bygger pa verdier, preferanser og risikoforstaelse og aksept i samfunnet. Dette
betyr at rettslige regler (lover og forskrifter) nedfelles og blir bindende for forvaltning, borgere, gkonomiske
foretak, mv. | et apent og demokratisk samfunn pavirkes denne prosessen av mange aktgrer, bade dem
med egne gkonomiske interesser og interessegrupper innen sivilsamfunnet.

Den andre tilnaermingen har utgangspunkt i verdiskaping hos gkonomiske aktgrer og interessenter innenfor
ulike produksjonssystem og neeringer. Her vil aktgrene forsgke @ minimalisere gkonomiske risiko og ivareta
kvalitetssikring av produkter og prosesser, men ogsa helse, miljg og sikkerhet innenfor en
bedriftsgkonomisk handlingslogikk. Kunnskap og forstaelse av risiko vil vaere en del av de teknologiske og
organisatoriske prosessene innenfor verdiskaping der forskningsinstitusjoner, laboratorier, universitet mv.
er sentrale kunnskapsprodusenter. Sammen med profesjonskunnskap og erfaringsbasert kunnskap smelter
dette sammen til beste praksis i virksomhetene. Denne formen for kunnskap systematiseres og kodifiseres
gjennom tekniske og operative standarder, internt i virksomheten, innenfor naeringen eller som nasjonale
og globale standarder. Slike standardiseringsprosesser finner vi ogsa under betegnelser som kvalitetssikring
og kvalitetsledelse (Engen & Lindge, 2019). De to ulike tilnaermingene til risikoregulering er sammenfattet
i Figur 5.
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Figur 5 Myndighetskontroll i mgte med industrien praksis (Engen og Lindge, 2019)
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Et gitt reguleringsregime vil i stgrre eller mindre grad kombinere de to tilnaermingene. Innenfor det norske
petroleumsregimet er det dpnet for et stort handlingsrom der disse to normeringsprosessene mgtes og
avstemmes. Myndighetenes krav til internkontroll representerer en indirekte styringsform der resultatene
til syvende og sist skal produseres av virksomhetene og ikke av forvaltningen selv, og der virksomhetene
selv blir holdt ansvarlige.

2.3.4 Regulering og rettslige rammer

Et helt sentralt spgrsmal i denne sammenheng er innenfor hvilke rettslige rammer kontrollmyndighetene
og virksomhetene kan operere, og hvor grensen gar for de normer og regler som er rettslig bindende.
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Petroleumsloven, Arbeidsmiljeloven
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Spesifikke forskrifter (Ptil.m.fl) Rettslige bindende
- Styringsforskriften
- Aktivitetsforskriften normer
- Innretningsforskriften

- Andre forskrifter, f. eks teknisk og
operasjonell forskrift

Veiledninger, fortolkning til forskrifter

Henvisninger til likelydende brev, i
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bindende normer

Norsok Standarder, andre anerkjente
industristandarder

Virksomhetens egne krav, prosedyrer og
retningslinher

Prosjektspesifikke krav, prosedyrer og
retningslinjer.

Figur 6 Normhierarkiet

Et regime som er basert pa internkontroll, gir et stort handlingsrom med ulike former for normering slik det
er vist i Figur 6. Det er et viktig skille mellom rettslig bindende normer som er lover, forskrifter og
enkeltvedtak, og normer som ikke er rettslig bindende. lkke-rettslig bindende normer er veiledninger til
lover og forskrifter, virkemidler som ikke er lovfestet, og industrinormer og standarder av ulike slag. At
(lov)reglene i liten grad stiller spesifikke krav til framgangsmate og handlinger, men vektlegger resultater
som skal oppnas, er en betydelig utfordring for dem som skal anvende reglene. Selv om veiledninger og
individuelle industristandarder ikke er rettslig bindende, er de normerende og retningsgivende for
handlingsvalgene. Det ma dokumenteres at industrinormer og standarder er innenfor rammene av
regelverket.

De juridiske sidene og konsekvensene i normsystemet kan lett overses. En szerlig utfordring ved et
funksjonsbasert regelverk er bruken av rettslige standarder. En rettslig standard er en saeregen form for
skjgnnskriterier (Boe, 2010): ‘Med rettslig standard sikter vi til ord eller uttrykk i en lov som gir anvisning
pa en malestokk som ligger utenfor loven, som en bestemt praksis, utbredte holdninger i samfunnet eller
andre forhold som skifter med tiden. All den stund disse fenomenene endrer seg over tid, vil ogsa innholdet
i loven gjgre det’.

Kjennetegn ved en rettslig standard er:

e |ovteksten gir anvisning pa en malestokk som ligger utenfor loven
e standarden gir fortolkningsregel
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e standarden skifter innhold med tiden

Den underliggende malestokken i de rettslige standardene bygger pa problemforstaelse, terminologi,
avveininger og lgsningsmater som blir utviklet i fagmiljgene. Fagmiljgenes involvering i prosessen for a
utvikle normene vil derfor ha betydning for innholdet i en del rettslige standarder som brukes i regelverket.

Det funksjonsbaserte regimet skaper et handlingsrom og apner for skjgnnsbaserte beslutninger. For at
dette handlingsrommet skal utnyttes best mulig ma de sentrale aktgrene stole pa hverandre.
Oljeselskapene ma stole pa at medarbeidere og leverandgrer utfgrer arbeidet i henhold til avtalt kvalitet.
Ptil ma stole pa at oljeselskapene har de rette systemer og rutiner for sikkert arbeid bade hos seg selv og
sine leverandgrer. @vrige myndigheter og fagforeninger ma stole pa at tilsynet har etablert de rette tilsyns-
og kontrollkjedene for selskaper og leverandgrene. Handlingsrommet skaper fleksibilitet, men dpner ogsa
opp for usikkerhet knyttet til beslutningskriterier, forhandlinger og politikk.

2.4 Hva sier forskningen?

Dette delkapitlet gir en oppsummering av det ‘teoretiske grunnlaget’ som er presentert i vedlegg 1 til denne
rapporten. Dette grunnlaget gir en oversikt over generell kunnskap som forskningslitteraturen i dag gir oss
nar det gjelder forstaelse og bruk av risikoakseptkriterier (RAK). Felgende fem hovedtema belyses:

Hvorfor risikoakseptkriterier?

Hvilke risikoakseptkriterier brukes?

Oversikt over sentrale utfordringer/problemstillinger med bruk av risikoakseptkriterier
Hvem bgr sette risikoakseptkriteriene?

Hvilken form og hvilket niva bgr risikoakseptkriteriene ha?

ukhwnN e

Litteraturen som gjennomgas kan deles inn i to kategorier: deskriptive forskningsresultater som beskriver
hvordan bruken av risikoakseptkriterier er; og normative forskningsresultater, som beskriver hvordan
bruken av slike kriterier bgr veaere. Det vises til kapittel 2.1 for definisjoner av ulike typer
risikoakseptkriterier. Det vises til vedlegget for en diskusjon om bruken av risikoakseptkriterier i lys av ulike
etiske teorier.

2.4.1 Hvorfor risikoakseptkriterier?

En hovedkategori risikoakseptkriterier er risikoakseptkriterier som angir en @gvre grense for
akseptabel risiko. Argumenter for slike kriterier er oppsummert i Tabell 4 og kort omtalt nedenfor.
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Tabell 4 Oppsummering av argumenter for risikoakseptkriterier som angir en gvre grense for akseptabel risiko

Aktgrer Personell, miljg og Selskap Myndigheter og samfunn
gkonomiske verdier iht.

sikkerhetsbegrepet

Begrunnelser Bidra generelt til god risikostyring (herunder bidra til a sikre at beslutningstaker hensyntar
risiko)

Bidra til a sikre et Bidra til a forenkle Bidra til a sikre at
minimumsniva nar det risikostyringsprosesser ‘samfunnets forventninger’
gjelder sikkerhet vedrgrende sikkerhet blir
(eventuelt et maksimalt Bidra til & sikre transparens | jyaretatt

risikoniva) og konsistens i
risikostyringen Bidra til & forenkle
risikostyringsprosesser

Ved a sette en grense for hvor stor risikoen kan vaere er malet a sikre et visst minimumsniva nar det gjelder
sikkerhet. Viktige verdier (som liv og helse) skal beskyttes og kriteriet har som hensikt a bidra til dette. | en
bedrift vil forskjellige Igsninger og tiltak vurderes, og ulike hensyn ma balanseres (‘optimaliseres’). Da vil
slike kriterier gi en beskrankning for denne ‘optimaliseringen’ med hensyn til disse verdiene.

Bidraget til transparens ligger i formuleringen av eksplisitte risikoakseptkriterier som kan sammenlignes
med eksplisitte og dokumenterte risikoanalyseresultater. Den endelige beslutningen kan innebzere
skignnsmessige vurderinger, spesielt ved bruk av semi-kvantitative og kvalitative risikoakseptkriterier, men
risikovurderingsprosessen er veldefinert og prinsippene for beslutningstaking er klare.

Hovedbidraget til konsistens ligger i det at de samme kriteriene legges til grunn for alle beslutninger om
risiko. Det kan finnes ulike risikoakseptkriterier for ulike nivaer og aktiviteter i et selskap, grunnet ulik natur
pa risikoen (for eksempel kontormiljs onshore versus prosessomrade offshore), men sa lenge de ulike
kriteriene ikke er motstridende sikres konsistens i beslutninger innad pa et niva eller i en type aktivitet.

Kriterier basert pa ALARP-prinsippet og andre prosessorienterte risikostyringskriterier kan ogsa bidra til a
sikre proporsjonalitet i risikostyringen. Poenget er at avveininger mellom fordeler og ulemper med ulike
risikoreduserende tiltak gjgres i henhold til et gitt rasjonale.

Enkle, oversiktlige og effektive planleggingsprosesser er g@gnskelige, og bruk av kriterier og krav er
virkemidler for 3 fa til dette. Det a sjekke at spesifikke tallkriterier er oppfylt er tiltalende og lett a
giennomfgre, og avvik og problemomrader vil tydelig bli identifisert. Risikoakseptkriterier kan ta bort
behovet for a gjgre evalueringer fra sak til sak. Bruken av skjgnnsmessige vurderinger kan i stgrre grad
unngas. Dette argumentet gjelder kvantitative risikoakseptkriterier. Bade semi-kvantitative og kvalitative
risikoakseptkriterier innebzerer skjgnnsmessige evalueringer, knyttet til kunnskapsstyrkevurderinger og
ledelsens gjennomgang og vurdering.

‘Samfunnets forventninger’ vedrgrende sikkerhet er formulert gjennom regelverket og dokumenter fra
Stortinget og Regjering. Sentralt her er regjeringens mal om at petroleumsvirksomheten skal vaere
verdensledende pa helse, miljg og sikkerhet (HMS). Sentralt i regelverket er kravet om at virksomheten skal
veere sikkerhetsmessig forsvarlig (Rammeforskriften, 2019, § 10). Kravet gir argumenter for a sikre et
minimumsniva nar det gjelder sikkerhet, men det ligger ogsa i kravet at sikkerhetsnivaet skal videreutvikles.
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Om risikoakseptkriteriene bidrar til & forbedre sikkerhetsnivaet og redusere risiko kommer an pa om
kriteriene faktisk utvikles over tid og blir mer ambisigse. Det vises til diskusjonen i Kapittel 2.4.3.

En rekke betingelser ma vaere oppfylt for a kunne si at risikostyringen er god, for eksempel at risikoanalyser
utf@gres og at disse bidrar til god risikoforstaelse; se vedlegg 1, kapittel 3. En grunnleggende faktor som ma
veere pa plass f@r disse betingelsene kan oppfylles er at beslutningstaker anser risiko som en viktig faktor a
ta hensyn til. Dersom dette ikke er tilfellet, kan bruk av risikoakseptkriterier sikre at risiko ikke «ofres» til
fordel for andre (gjerne kortsiktige) interesser: Risikoakseptkriterier bidrar til & sikre at beslutningstaker
hensyntar risiko.

Argumentene i Tabell 4 gjelder i varierende grad for ulike typer risikoakseptkriterier, se diskusjon i Kapittel
2.4.3 og vedlegg 1. Se ogsa omtale i dette vedlegget av kriterier for bredt akseptabel risiko (typisk «grgnt»
omrade i risikomatriser). Dette omradet er gjerne knyttet til en beslutningsregel om at ytterligere
risikoreduksjon ikke er ngdvendig for hendelser i dette omradet. @vre grenser for bredt akseptabel risiko
er innfgrt for eksempel i Storbritannia, men ikke i den norske petroleumsvirksomheten.

2.4.2 Hvilke risikoakseptkriterier brukes?

Det vises til Kapittel 2 i vedlegg 1 for en oversikt over hvilke typer risikoakseptkriterier som brukes.
Styringsforskriften § 9 krever risikoakseptkriterier for

1. personellet pa innretningen eller landanlegget som helhet, og for personellgrupper som er spesielt
risikoutsatt,

2. bortfall av hovedsikkerhetsfunksjoner for petroleumsvirksomhet til havs,

3. akutt forurensning fra innretningen eller landanlegget,

4. skade pa tredjepart.

| dagens regime benyttes akseptkriteriene ved vurdering av resultater fra risikoanalyser. Kriteriene
formuleres typisk med basis i risikoindekser, uttrykt ved hjelp av sannsynligheter og statistiske
forventningsverdier (sannsynlighet multiplisert med konsekvens). Eksempler pa slike risikoindekser er
IR (individual risk, som er den arlige sannsynligheten for dgd for den enkelte person (eller stilling)), FAR-
verdier, sannsynligheter for bortfall av sikkerhetsfunksjoner og FN-kurver, se kapittel 2 i vedlegg 1. Det
anvendes kriterier for individuell risiko og samfunnsmessig risiko. IR er en typisk indeks for den fgrstnevnte
kategorien, mens FN-kurver er det for den sistnevnte.

Ulike former for kvalitative risikoakseptkriterier brukes ogsa, for eksempel ulike former for risikomatriser
med innebyggede kriterier. En av de mest kjente rammeverkene for bruk av risikoakseptkriterier er den
sakalte TOR (Tolerablity of risk)-rammen utviklet av Health & Safety Executive i Storbritannia (HSE, 2001),
jf. Figur 7. Rammen gir en tenkning for hvordan ta beslutninger om risikoen knyttet til en aktivitet eller
prosess er uakseptabel, tolererbar, eller bredt akseptabel. | den tolererbare regionen gjelder ifglge TOR-
rammeverket ALARP-prinsippet. | risikomatriser anvendes ofte en tre-deling i henhold til TOR-
rammeverket.
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I: Uakseptabel risiko

II: Tolererbar risiko
(ALARP-prinsippet gjelder)

I1l: Bredt
akseptabel
risiko

Figur 7 TOR (Tolerablity of risk)-rammeverket

Sammenligningskriterier brukes ogsa; dette er kvalitative kriterier egnet i mer begrensede studier som tar
sikte pa @ sammenligne konsepter eller Igsninger for et bestemt formal med etablert eller akseptert praksis.
Et typisk eksempel pa et slikt kriterium er at en ny Igsning ikke skal representere noen gkning i risiko i
forhold til dagens praksis.

2.4.3 Oversikt over sentrale utfordringer/problemstillinger med bruk av risikoakseptkriterier
(RAK) og andre relaterte risikostyringskriterier

Dette delkapitlet drgfter en del utfordringer og problemstillinger knyttet til bruken av risikoakseptkriterier
og andre relatert risikostyringskriterier som forskningen om dette temaet har belyst. Diskusjonen knyttes
til de ulike formal risikoakseptkriteriene har eller kan tenkes ha, jfr. Tabell 4. Tabell 5 oppsummerer en del
viktige aspekter knyttet til bruk av kvantitative risikoakseptkriterier nar det gjelder a sikre et
minimumssikkerhetsniva. Det vises til kapittel 3 i vedlegg 1 for en naermere utdypning og diskusjon knyttet
til Tabell 5.
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Tabell 5 Oversikt over sentrale problemstillinger/utfordringer ved bruk av kvantitative risikoakseptkriterier (RAK) nar det
gjelder a sikre et minimumssikkerhetsniva

Petroleumstilsynet
Bruk av risikoakseptkriterier, En evaluering

Problem/utfordring

Kommentarer

al) Risikoindeksen som brukes kan i
mer eller mindre grad vaere
informativ for & beskrive risiko

En risikoindeks basert pa en forventningsverdi er generelt en lite
informativ mate a beskrive risiko pa.

Konsekvensene er at kun kontroll ift. ett aspekt av risiko oppnas.

a2) Risikoanalysens resultater kan i
mer eller mindre grad ta hensyn til
usikkerhet og begrensinger/
svakheter i kunnskapsgrunnlaget

Hvis malemetoden for & sjekke om kriteriene er oppfylt eller ikke,
ikke er god (presis og palitelig (repeterbar)), undergraves bruken av
kriteriene.

Betydningen av a bruke konservative forutsetninger ma forstas.

Betydningen av robusthet/resiliens blir ikke i tilstrekkelig grad
avspeilet

a3) Kvantitative RAK leder ofte til
‘mekaniske’ beslutninger — behovet
for ledelesegjennomgang og
vurdering (LGV) undergraves’

De kvantitative kriteriene uttrykker at risikoen er akseptabel eller
uakseptabel avhengig av hva risikoresultatene viser. Det er fglgelig
lett  tolke kriteriene som direkte rettesnorer for hvilken beslutning
som bgr tas, uten a ta innover seg begrensingene som ligger i
metoden (jf. al) og a2).

Alle analyser har begrensninger — de informerer men det er et sprang
fra analysene til beslutningene. LGV tar hensyn til disse
begrensningene og vektlegger ogsa aspekter som ikke fanges opp i
risikoanalysene og spesielt risikoakseptkriteriene

a4) Det kan veere vanskelig i visse
tilfeller & se implikasjonene av a
sette et spesifikt tall som kriterium
uten fgrst a ha analysert risikoen
for den aktuelle Igsningen.

Hvis kunnskapsgrunnlaget er svakt kan det vise seg at kriteriet som er
satt fgrer til at gode Igsninger ma forkastes til tross for at de er meget
gode nar det gjelder samlet vurdering av goder og ulemper.

a5) Fra et virksomhets-
styringsperspektiv vil operatgren
formulere sa svake RAK som mulig.

Hvis operatgrene selv kan fastsette kriteriene, vil de unnga
‘ungdvendige’ begrensninger i optimaliseringen av Igsninger og tiltak.

a6) Et minimumssikkerhetsniva er
ikke avhengig av at kvantitative RAK
er formulert.

Det finnes andre metoder som diskutert i denne rapporten, se
Kapittel 3

a7) Kvantitative kriterier fgrer ofte
med seg uheldige tilpasninger.

Slike tilpasninger er kjent fra blant annet kvalitetsfaget. Analysene og
fokuset rettes ensidig mot & mgte kriteriene, og andre aspekter
oversees/forsgmmes.
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ALARP-prinsippet uttrykker at tiltak som kan bedre sikkerheten skal implementeres safremt en ikke klarer
a vise at kostandene er urimelige i forhold til gevinsten. Utfordringen med prinsippet og denne metoden er
at det bygger pa at det faktisk er en underliggende drivkraft for a frembringe tiltak med tanke pa ALARP.
Uten slike tiltak vil en ikke fa til en risikoreduksjon. Nar en sa har identifisert et tiltak, blir spgrsmalet
hvordan verifisere ALARP og et eventuelt misforhold mellom kostnader og gevinst. Ofte vises det til kost-
nytteanalyser og beregninger av forventet naverdi. Slike analyser i sin klassiske form er i stor grad basert
pa forventningsverdier og vil fglgelig i relativt liten grad avspeile risiko og usikkerhet. ALARP-prinsippet
erkjenner behovet for a balansere fordeler og ulemper med et tiltak, men det kan argumenteres med at
det er vern og beskyttelse som er det primaere hensynet ALARP-prinsippet forsgker a stgtte — et tiltak som
fremmer sikkerhet skal jo normalt implementeres — kun i det tilfellet at en klarer 8 dokumentere et urimelig
misforhold skal tiltaket ikke implementeres. Ved a bruke kost-nytteanalyser med basis i forventningsverdier
blir tyngdepunktet i kriteriet i realiteten flyttet bort fra vern og beskyttelse til tiltak som fremmer utvikling
og vekst. Med en implementering av ALARP-prinsippet og bruk av kostnytteanalyser som beskrevet ovenfor
vil en ikke kunne sikre et minimumsniva nar det gjelder sikkerhet. Viktige aspekter av sikkerhet er ikke
tilstrekkelig ivaretatt.

Nar det gjelder tre-regime-tenkningen (TOR-rammeverket), jf. Figur 7, hvor det gjgres et skille for
uakseptabel risiko (I), ALARP-region (llI) og akseptabel (neglisjerbar) risiko (Ill), s4 omhandler det norske
regelverket i praksis omradene | og Il. Men det virker som ideen har veert 3 ha strengere toleranse-kriterier
inn i ll-omradet, ogsa for a sgke forbedringer (jfr. Norsok Z013 som snakker om akseptkriterier som
bidrar til et risikoniva det er mulig a oppna). Men som argumentert i forbindelse med Tabell 5, fungerer
ikke dette og en ender i praksis opp med at kriteriene brukes i samsvar med niva I. Niva lll som akseptabel
risiko kan vaere problematisk hvis dette er basert pa et sannsynlighetsutsagn alene. Kunnskapen kan vaere
svak og overraskelser kan skje med store konsekvenser — a se bort fra denne risikoen er derfor apenbart
problematisk.

Transparens og konsistens

To av hovedargumentene for @ bruke kvantitative RAK er at de bidrar til & sikre transparens og konsistens i
beslutningsprosessene. Nar det gjelder transparens er det imidlertid et problem at risikokriteriet normalt
ikke er presist definert. Som et eksempel, tenk pa kriteriene knyttet til hovedsikkerhetsfunksjoner. Det
finnes ikke utvetydige og objektive fortolkninger av disse funksjonene og dette har gitt grunnlag for mye
diskusjon. For det andre er det ikke klargjort hva sannsynligheten 10 betyr. Det finnes flere mulige
fortolkninger av sannsynlighetsbegrepet. Resultatet er at metodens klarhet svekkes.

Stor grad av transparens kan ogsa oppnas ved bruk av andre former for kriterier. Siden kriteriene da ikke
alltid er sa eksplisitte kan noe av ryddigheten svekkes. En hovedutfordringer knyttet til hvordan ledelsens
gjennomgang og vurdering (LGV) fungerer. En LGV prosess vil innebare et visst tap av transparens, men
dette tapet ma balanseres mot behovet for a se risikoanalysens resultater i en stgrre sammenheng som tar
hensyn til dens svakheter, jfr. Tabell 5. Argumentene for 3 ha en LGV er sterke — det er faglig vanskelig a
rettferdiggjgre beslutningsprosesser som ikke tar innover seg risikoanalysenes begrensninger. Transparens
vil veere et mal som da tilstrebes, samtidig som en erkjenner viktigheten av LGV og klargjgr hva som ligger
i denne. Dette bidrar til 3 tydeliggjgre hva som er faglige spgrsmal og hva som er mer ledelsesmessige
anliggende.

Nar det gjelder konsistens kan det vaere en utfordring a balansere behovet for fasthet og ensartethet pa
den ene siden og tilpasning og fleksibilitet pa den andre. En kan tenke seg for eksempel at RAK er definert
for en spesifikk aktivitet. Et stort antall relativt lignende aktiviteter utfgres sa. Ved a anvende de samme

7 Denne problemstillingen er vist med eksempler i Kapittel 2.5.4.
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RAK kan konsistens sikres. Men en slik konsistens kan ogsa bli et problem. Det kan vaere saertrekk ved visse
av disse aktivitetene som gj@r at de gjeldende kriteriene (med sine fortolkninger) ikke kommer direkte til
anvendelse. Bruk av de gjeldende RAK kan for eksempel gi urimelige krav til utforming av innretning og
systemer. Nar det gjelder konsistens kan det argumenteres for at hensynet til tilpasning og fleksibilitet best
ivaretas med bruk av kvalitative kriterier og risikoreduksjonsprosesser. Seertrekk og andre spesifikke
aspekter ved den aktuelle Igsningen kan lettere trekkes inn i vurderingene og gis vekt fordi malemetoden
for risiko er bredere enn den som brukes for 3 tallfeste sannsynlighet og risiko. En LGV innebzrer en fare
for konsistensen ved at beslutningsprosessen blir pavirket av flere hensyn, men pa den annen side vil LGV
bidra til a sikre gnsket tilpasning og fleksibilitet.

Bidra til a forenkle risikostyringsprosesser

Det argumenteres ofte at bruk av kvantitative kriterier og krav er ngdvendige for a kunne gjennomfgre
prosjekter. Det er mange aktgrer involvert og oppdrag utfgres av ulike leverandgrer, og da trengs det tall
som sier hva som skal oppnas. Ved a sette spesifikke tallkrav pa ulike nivaer sikres kvaliteten pa det totale
systemet. For a realisere et prosjekt ma det gjgres en rekke forutsetninger og disse formuleres ofte giennom
krav. Dersom alle de relevante systemene mgter kravene, er risikoen under kontroll.

Dette er en filosofi som ofte legges til grunn for risikostyringsarbeid i prosjekter. Den er sterkt begrunnet.
Det er umulig 3 gjennomfgre store prosjekter uten en viss form for nedbrytning av problemet slik at en kan
arbeide med separate problemstillinger uten & matte relatere alle de andre, blir det hevdet. Behovet for
nedbrytning av problemet og forenkling ma imidlertid balanseres mot de overordnede malsettinger og
ambisjoner. Et delprosjekt kan oppna suksess og kraftig risikoreduksjon for dette prosjektet, men faktisk
bidra til a gke risikoen samlet i selskapet og i naringen. Et eksempel i sd mate er at gkt antall
avstengningsventiler i et prosessanlegg vil bety flere lekkasjekilder og dermed hgyere lekkasjefrekvens (og
risiko) ved bruk av dagens QRA-metodikk. Flere ventiler kan imidlertid legge til rette for a forenkle
vedlikeholdsoperasjoner i driftsfasen ved at ventil- og blindingslistene blir kortere, slik at det er ferre
arbeidsoperasjoner som ma gjgres i riktig rekkefglge for @ unnga en hydrokarbonlekkasje. Sistnevnte fordel
belyses i liten grad nar risiko vurderes opp mot kriterier. Bruk av kriterier og krav pa lavere systemniva ma
saledes gjgres med forsiktighet. Helheten ma ikke forsvinne i arbeidet med a mgte detaljerte kriterier og
krav.

Det finnes styringsstrategier og -metoder som forsgker & balansere disse hensynene: behovet for
nedbrytning og enkelhet med behovet for a se helheten og de overordnede mal. Slike strategier og metoder
vektlegger ikke forhandsdefinerte tallfestede kriterier og krav like sterkt som i filosofien beskrevet ovenfor.
| stedet er fokuset pa overordnede malsettinger, hva som er de mulige Igsningsalternativer, forstaelsen av
disse og hvordan de kan forbedres, og hva de innebzerer nar det gjelder alle plusser og minuser.

Det kan argumenteres for at kvantitative RAK forenkler tilsynsarbeidet. Myndighetene kan sjekke om
risikoanalysenes resultater ligger over eller under grenseverdiene. Formelt stemmer jo dette, men en slik
praksis er ganske meningslgs uten at en ogsa ser pa kriterienes utforming og begrunnelse, risikoanalysens
forutsetninger og kunnskapsgrunnlaget for analysene. Erfaring fra andre kontekster har vist at slike kriterier
er bekvemme ogsa for tilsynsmyndighetene fordi de kan bare vise til at kriteriene er mgtt. Bruk av tall kan
gi vurderingene stor tyngde. Slikt sett kan de kvantitative risikoakseptkriteriene tjene bade selskap og
myndighet. Men som diskutert ovenfor i dette delkapitlet er bruk av slike kriterier beheftet med en rekke
svakheter. Risiko er mer enn tall, og kontroll pa risikoen oppnas ikke bare ved & sjekke risikoanalysetall mot
visse kriterier. Andre typer kriterier og prosesser kan vaere mer krevende sett fra et tilsynsperspektiv.
ALARP er et eksempel. Hvordan skal en kunne vurdere om selskapene har identifisert nok og de riktige
tiltakene? Og hvordan vurdere om ledelsens gjennomgang og vurdering (LGV) gjennomfgres pa en god
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mate? Her er utfordringene mange og de avhenger sterkt av kvaliteten pa risikostyringen generelt, dets
fundament og gjennomfgring.

Bidra til a sikre at ‘samfunnets forventninger’ vedrgrende sikkerhet blir ivaretatt

Det er uttrykt i regelverket et krav om videreutvikling og kontinuerlig forbedring. Bruk av
risikoakseptkriterier gir liten stgtte i dette arbeidet. Argumentene har vi allerede veert inne pa. Som
diskutert i forbindelse med Tabell 5, ledes selskapene til a sette ‘svake’ kriterier nar de selv kan velge, fordi
slike kriterier ikke vil gi ‘ungdvendige’ beskrankninger i arbeidet med a finne fram til de beste Igsningene
og tiltakene. Ideen om at operatgrene skulle bruke RAK som et redskap i arbeidet med kontinuerlig
forbedring bryter med bedriftsgkonomiske prinsipper. Erfaringene med bruken av slike kriterier viser da
ogsa at det er fa eller ingen eksempler pa at operatgrene utvikler sine risikoakseptkriterier pa denne maten.
Dersom operatgrene skulle velge a gjgre dette, kan en stille spgrsmal om de faktisk driver sin virksomhet
pa en rasjonell mate. Dette betyr ikke at de ikke er opptatt av sikkerhet og risiko. Poenget er bare at bruken
av forhandsdefinerte kvantitative risikoakseptkriterier innebaerer at operatgrene ma forholde seg til krav
som de ikke fullt ut kan se rekkevidden av og ikke kan relatere til andre hensyn: de skal jo fglges uavhengig
av kostnader.

Det meste av det som er sagt om videreutvikling og kontinuerlig forbedring ovenfor gjelder ogsa for
kvalitative kriterier og prosesser, men det er en forskjell. Forbedringene uttrykkes ikke eksplisitt i form av
endringer i overordnede risikotall, men i forbedringer som gjgres hele tiden i forhold som gjelder teknologi,
organisatoriske og operasjonelle forhold. Slike forbedringer skjer kontinuerlig og kan tas bedre hensyn til i
de kvalitative kriteriene og prosessene enn de kvantitative. For eksempel kan de kvalitative kriteriene og
prosessene adressere spgrsmal om forbedringer av robustheten/resiliensen som ikke avspeiles alltid like
godt i de kvantitative RAK.

Bidra generelt til god risikostyring

Spgrsmalet vi stiller her er om risikoakseptkriteriene generelt bidrar til god risikostyring. Diskusjonen
ovenfor har vist at det er mange problemer knyttet til bruken av RAK og at det apenbart kan reises spgrsmal
om de faktisk bidrar til god risikostyring.

Hva som er god risikostyring kan selvsagt diskuteres men dette er apenbare aspekter som ma veere tilstede
for a kunne konkludere med at risikostyringen er god:

- Risikoanalyser utfgres og disse bidrar til god risikoforstaelse (se vedlegg for en diskusjon av hva
det innebeerer)

- Robusthet vektlegges (for 3 mgte mulig avvik, usikkerhet og potensielle overraskelser). Sentrale
virkemidler her er barrierestyring og styring rettet mot a3 mgte overraskelser — det uforutsette
(sorte svaner). Kvantitative RAK bidrar ikke til @ fremme robusthet/resiliens som diskutert i
delkapittel 3.1.1ivedlegg 1. Bruk av andre typer kriterier og prosesser er bedre i sa mate siden
usikkerhetsaspektene blir bedre ivaretatt.

- Prosesser for risikoreduksjon. Vi har diskutert ovenfor at kvantitative RAK er problematisk i sa
mate — andre kriterier og prosesser kan veere bedre, men alt avhenger av om aktgren faktisk
gnsker & forbedre sikkerheten og redusere risikoen.

- Minimumsniva sikres. Se argumentasjonen ovenfor.

Generelt kan en si at risikoanalyser har fglgende oppgaver:
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- ldentifisere farer

- Forbedre risikoforstaelsen

- Vurdere effekt av tiltak

- Bidratil forbedringer (hvor er det best a gjgre endringer, implementere tiltak)
- Giunderlag for om sikkerheten er god nok

- Giunderlag for beslutninger generelt

Risikoakseptkriterier er ikke ngdvendige for a kunne utfgre disse oppgavene. Vi har argumentert ovenfor
at dette gjelder ogsa for de to siste punktene. Risikoakseptkriterier kan brukes for disse formalene og
plusser og minuser er fremkommet i diskusjonen ovenfor.

| delkapittel 2.4.1 er det vist spesielt til risikoakseptkriterier som en metode som bidrar til a sikre at
beslutningstaker hensyntar risiko. Dette kan veere et generelt moment i visse sammenhenger, men for
petroleumsvirksomheten pa norsk sokkel vurderes ikke dette argumentet for bruk av risikoakseptkriterier
sa relevant. Risiko og risikostyring star sentralt i industriens tenkning og praksis, i regelverket og i
myndighetens tilsynsvirksomhet. Det er velkjent at fokus pad tall kan vaere gunstig for a skape
oppmerksomhet, engasjement og forpliktelse, men som argumentert ovenfor er det ikke ngdvendigvis
kvantitative risikoakseptkriterier som bidrar til dette. | realiteten kan risikoakseptkriterier ha motsatt
effekt. De bidrar til at selskapene ikke tar seerlig hensyn til risiko. Hovedpoenget blir 3 mgte
minimumskriteriene og nar de er ‘svake’ blir det lite fokus pa risiko. Risikoanalysen brukes til 3 verifisere
‘det opplagte’, at Igsningene er akseptable med hensyn til risiko, i stedet for a brukes som et aktivt

beslutningsredskap for a redusere risiko.

Det finnes flere ulike strategier for a styre risiko. Blant de mest vanlige er i) risikoinformert (analysebasert),
i) forsiktighet/fgre-var (vekt pa robusthet/resiliens) og iii) diskurs og konsensusorientering (Aven og Renn,
2010; SRA, 2015; Stirling, 1999). | tillegg bar nevnes ogsa ‘koder og standarder’ (kravbasert strategi) som
brukes der en star ovenfor kjente problemstillinger med liten usikkerhet. Strategi viser i denne
sammenheng til den underliggende tankegangen og prinsippene som fglges, med hensyn til hvordan en
beslutning skal tas og hvordan beslutningsprosessen skal gjennomfgres. Enkelt sagt refererer den
risikobaserte (analysebaserte) strategien til handtering (unngaelse, reduksjon, overfgring og aksept) av
risiko pd grunnlag av risikovurderinger og beslutningsanalyser. Den diskursive strategien inkluderer
involvering av interessenter der dialog, deltakelse og involvering er sentrale elementer. | praksis vil en
benytte en kombinasjon av ulike strategier.

Hvilken strategi eller kombinasjon av strategier som vil vaere best egnet avhenger av hvilken
beslutningssituasjon man star overfor. Beslutningssituasjonene varierer med hensyn til kompleksitet, grad
av usikkerhet, grad av uenighet blant interessenter osv. Dette vil ha innvirkning pa hvilke metoder og
prinsipper som bgr benyttes som basis for risikostyringen. Typisk vil situasjoner med stor usikkerhet
vektlegge robusthet/resiliens (ii), og situasjoner kjennetegnet med stor grad av uenighet om verdier
vektlegge dialog og deltakelse (iii). Med liten eller ubetydelig usikkerhet, kan koder og standarder brukes.
Kvantitative risikoanalyser kommer primart til anvendelse der usikkerhetene er relativt sma og
kunnskapsgrunnlaget er relativt sterkt (men ikke sa sterkt kunnskapsgrunnlag at en kan bare fglge koder og
standarder). Fglgelig vil kvantitative risikoakseptkriterier begrenses til slike situasjoner. Pa den annen side
vil kvalitative kriterier og prosesser kunne brukes i alle typer situasjoner.

2.4.4 Hvem bgr sette risikoakseptkriteriene?

Det vises til kapittel 2.4.1 og argumentene for a bruke risikoakseptkriterier, og spesielt Tabell 4 som
relaterer kriterier i henhold til aktgr (individ eller annen verdi, selskap, myndighet). Myndighetene setter
rammer og krav til selskapenes risikostyring, herunder bruk av risikoakseptkriterier. Den generelle
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argumentasjonen for bruk av risikoakseptkriterier og hva slags former de bgr ha vil veere sammenfallende
for selskaper og myndigheter pa flere omrader, seerlig nar det gjelder a sikre et minimum sikkerhetsniva og
kvalitet i risikostyringsprosessene. Det er imidlertid ogsa noen vesentlige forskjeller, som tydelig avspeilet i
dagens regelverk. Noen kriterier er spesifisert av Petroleumstilsynet, herunder 10*-kriteriene for svikt av
hovedsikkerhetsfunksjoner, men generelt er det operatgrselskapene selv som etablerer
risikoakseptkriteriene. Dette kan sies a veere i henhold til internkontrollprinsippet, som er en grunnpilar for
reguleringen og styringen av petroleumsvirksomheten i Norge. Prinsippet innebaerer at virksomhetene ma
ha et dokumentert styringssystem som skal sikre at alle krav og regler til virksomheten fra myndigheter og
andre parter blir etterlevd, og at overholdelsen kan dokumenteres. | andre land som Storbritannia og i
Nederland er praksisen ved etablering av risikoakseptkriterier forskjellig fra Norge. | disse landene etableres
risikoakseptkriteriene av myndighetene og ikke av operatgrselskapene selv.

Sentralt i denne diskusjonen er forstdelsen av hva som regulerer operatgrselskapenes villighet til &
investere i risikoreduserende tiltak. Vi vet at en operatgrs aktivitet vanligvis vil fgre til negative
eksternaliteter til samfunnet. En negativ eksternalitet er til stede i de situasjoner der produksjonen eller
nytten til en aktgr inneholder variabler eller stgrrelser som er bestemt av andre, uten at disse blir tatt
hensyn til av dem som produserer denne effekten. Et standard laerebokeksempel pa en negative
eksternalitet er forurensing fra en bedrift som reduserer produktiviteten til andre bedrifter og fgrer til
helseplager for folk som bor i nzerheten av bedriften. | og med at en operatgrs aktivitet vanligvis fgrer til
negative eksternaliteter for samfunnet, sa vil dette kunne bidra til at operatgrselskapene gnsker a investere
mindre i risikoreduserende tiltak enn hva som er gnskelig fra samfunnets side. Samfunnet vil sta ovenfor et
bredere tapsbilde enn operatgren. Konsekvensene kan bli at operatgrselskapene vil sette et lavere niva pa
risikoakseptkriteriene enn hva som er riktig fra et samfunnsperspektiv. Det kan saledes argumenteres for
at risikoakseptkriterier som etableres av operatgrselskapene ikke generelt vil tjene samfunnets interesser.

Diskusjonen her bergrer en rekke aspekter nar det gjelder myndighetens rolle, ansvar og forhold til
industrien, og anvendelsen av internkontrollprinsippet spesielt, som vi vil diskutere neermere i Kapittel3.
Argumentasjonen ovenfor gar ikke inn pa om det er hensiktsmessig a bruke risikoakseptkriterier eller ikke.
Den sier kun at dersom slike kriterier skal settes av operatgrene selv oppstar det et problem hvis hensikten
samtidig er 3 avspeile samfunnets forventninger om risikoreduksjon og utvikling av sikkerhetsnivaet.

2.4.5 Huvilken form og hvilket niva bgr risikoakseptkriteriene ha?

Dette delkapitlet omtaler hvilken form risikoakseptkriterier bgr ha, gitt at en gnsker 3 bruke slike krav i
risikostyringen. Vi har ovenfor sett pa hvordan slike kriterier i dag typisk formuleres, og hva som er
argumentasjonen for de ulike typene kriterier.

| kapittel 5 i Vedlegg 1 er det oppsummert en del generelle egenskaper ved gode kriterier generelt og
risikoakseptkriterier spesielt. Argumentasjonen i kapittel 2.4.3 gar inn pa flere av disse egenskapene, som
for eksempel at kriteriene ma vaere forstaelige, entydige og usikkerhet avspeilet. Det vises til vedlegget og
ogsa kommentarer gitt ovenfor, spesielt Tabell 5.

Kapittel 5 i vedlegg 1 oppsummerer ogsa forslag til bruk av kvantitative risikoakseptkriterier kombinert med
vurderinger av kunnskapsstyrke, samt en utvidet metode for ALARP-vurderinger, som har som mal 8 mgte
den kritikken som ofte reises mot en kost-nytte-basert implementering av dette prinsippet. Kapittel 5 av
vedlegg 1 diskuter ogsd metoder for & fastsette nivaet for kriteriene. Et sentralt punkt her er
argumentasjonen knyttet til bruk av kvantitative risikoakseptkriterier (se Tabell 5). Ut fra generelle
virksomhetshensyn ledes selskapene til & sette ‘svake’ kriterier. Nivaet som velges er typisk etablert med
basis i tidligere praksis.
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Vi vil komme tilbake til flere av temaene her i Kapittel 3 av rapporten.

2.5 Erfaring med bruk av RAK pa norsk sokkel
2.5.1 Formal

| Kapittel 2.5.2 til Kapittel 2.5.6 presenteres erfaringer med bruk av risikoakseptkriterier pa norsk sokkel.
Formalet med delkapitlet er a beskrive erfaringene sa «objektivt» som mulig, uten a diskutere
fordeler/ulemper med dagens praksis, hva som kan forbedres, etc. Formalet er sdledes & danne et
faktabasert utgangspunkt som kan legges til grunn for senere diskusjonskapitler. Praksis er beskrevet med

ulike innfallsvinkler:

e Bruk av RAK i ulike faser

e Erfaring fra prosjektene Formalstjenlige risikoanalyser og RISP

e Det kan veere vanskelig a forsta hva som avgjgr om risiko vurderes som akseptabel
o Ulike ulykkeslaster, ulike utfordringer

e Hvordan er praksis for bruk av ALARP-prinsippet?

2.5.2 Bruk av RAK i ulike faser

| en offshoreinnretnings levetid, giennomgar den en rekke faser. Navnet pa disse fasene varierer til en viss
grad fra selskap til selskap. Fglgende faser er imidlertid referert til i standarden Norsok Z-013 (Standard
Norge, 2010):

e Feasibility phase (mulighetsstudie)

e Concept selection phase (konseptvalg)

Concept definition and optimisation phase (konseptdefinisjon og -optimalisering)
Detailed engineering phase (detaljprosjektering)

e Construction phase (bygging)

e Commissioning phase (klargjgring)

e QOperation phase (drift)

e Decommissioning phase (fjerning)

Sistnevnte fase, decommissioning/fjerning, er, riktig nok, ikke nevnt i Norsok Z-013. Det a fjerne
innretningen er imidlertid ogsa en relevant fase og er derfor tatt med i oversikten over. | tillegg til
ovennevnte faser, har en modifikasjonsfaser, dvs. ombygging/endring av eksisterende innretninger.

Figur 8 viser de nevnte fasene og gir en punktvis oppsummering av hva som pavirker viktige beslutninger i
hver av fasene, herunder eventuell bruk av RAK. Etter figuren gis en mer utfyllende beskrivelse.
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Feasibility Concept selection Concept definition and optimisation

* Begrenset fokus pa storulykkesrisiko * Studier av skipskollisjonsrisiko * Koder og standarder.
* Kvalitative vurderinger * Koder og standarder. * Frekvens for tap av
 Kvalitative vurderinger. hovedsikkerhetsfunksjoner
* FAR eller IR*

Commissioning Construction Detailed engineering

* Kvalitative RAK * Koder og standarder * Koder og standarder.
* Kvalitative RAK * Frekvens for tap av
hovedsikkerhetsfunksjoner
* Vurderer ulike Igsninger opp mot
hverandre. Tar beslutninger basert pa en
helhetlig vurdering
* FAR eller IR*

Operation Decommissioning
* Kvalitative RAK * Kvalitative RAK

Figur 8 Bruk av RAK gjennom en innretnings levetid fra planlegging til fierning. Navn pa faser er basert pa Norsok Z-013, men
decommissioning er tatt med i tillegg.

Under mulighetsstudiet er det i risikovurderingene hovedsakelig fokus pa usikkerhet om mengden
hydrokarboner, tilgang til infrastruktur, om feltet er drivverdig, kostnadsaspekter etc. Beslutningene som
fattes i denne fasen styres i liten grad av storulykkesrisiko. | stedet er det vanlig a se pa storulykkesrisiko
som noe som vil matte ivaretas uansett hvilke valg som gjgres, og som derfor ikke i nevneverdig grad
pavirker de beslutningene som gjgres. Dette betyr at RAK normalt ikke benyttes i denne fasen.

For valg av konsept er det vanlig a gjgre en sammenligning av de ulike konseptene med hensyn til
storulykkesrisiko. Risiko uttrykkes som regel kvalitativt i denne fasen. | denne fasen er det vanlig a benytte
kvalitative sammenligningskriterier for risiko. Det er som regel et begrenset utvalg av mulige konsepter som
sammenlignes i denne fasen. Det betyr at det allerede i denne fasen eksplisitt eller implisitt foregar en
begrensning i aktuelle konsepter.

Etter hvert som designet utvikles gjennom prosjekteringsfasene, gjennomfgres ulike risikoanalysestudier
der risikoresultater sammenlignes med forhandsdefinerte RAK. Valg som pavirker storulykkesrisiko styres
imidlertid i stor grad av koder og standarder. Hva gjelder beslutninger som pavirkes av risikovurderinger, er
det fgrst og fremst RAK for frekvens for tap av hovedsikkerhetsfunksjoner som blir styrende i disse fasene.
RAK for personsikkerhet er ogsa «formelt» styrende, men i praksis pavirker de beslutningene i svaert liten
grad. Dette skyldes at slike kriterier i mange tilfeller er formulert sa romslig at en i praksis ikke vil oppleve
at risikotallene kommer i konflikt med kriteriene.

Opp gjennom arene har det veert en utfordring at det har vaert for stor «avstand» mellom miljgene som
gjgr risikoanalysene (les konsulentselskaper) og miljgene som utvikler designet av innretningen (les
kontraktgrselskaper). To eksempler pa dette er at risikoanalysestudiene blir gjort av andre fagpersoner enn
de som pavirket viktige beslutninger, og at det tar lang tid fra rammevilkarene for risikovurderingene blir
bestemt til risikoresultatene er ferdig.
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Dette fgrer i mange tilfeller til at viktige beslutninger blir tatt uten nevneverdig innflytelse fra
risikovurderingene. Da kan en oppleve at innspill fra konsulentselskapene kommer sa sent at de i liten grad
er med pa a pavirke designet, og risikovurderingene blir i praksis redusert til en verifikasjonsaktivitet der
resultatet er en verifikasjon av at RAK for tap av hovedsikkerhetsfunksjoner var ivaretatt.

Selv om situasjonen har blitt bedre de siste arene, er det nok fortsatt mange eksempler pa at risikoanalyser
kommer for sent til & fa en reell innflytelse pa beslutninger som fattes. | de senere ar har det imidlertid blitt
mer og mer vanlig a la risikoanalytikere/ konsulentselskaper med spesialkompetanse for eksempel pa
eksplosjonssikkerhet vaere en del av teamet som jobber frem detaljeringen av designet. Risikoanalytikere
som jobber pa denne maten rapporterer at de i stgrre grad far innflytelse pa det reelle designet, og
prosjektledere og andre beslutningstakere rapporterer at de opplever innspillene fra risikoanalytikerne som
mer nyttig enn tidligere. | mange tilfeller genereres ulike alternativer som sammenlignes innbyrdes med
hensyn til risiko. Denne genereringen og sammenligningen av alternative tiltak har mye til felles med
ALARP-prosessen. Det foregar imidlertid ikke alltid som en styrt prosess, slik ALARP-prosessen legger opp
til. Vi kommer tilbake til erfaringer med ALARP-prosessen lengre nede i delkapitlet.

En annen utfordring er at konsulentselskaper sender risikoanalyser til engineering-selskaper som skal
godkjenne resultatene. Deretter sendes det til operatgrselskap for godkjenning. Denne prosessen tar mye
tid slik at beslutninger i noen tilfeller allerede er tatt nar resultatene kommer «helt frem». Med gkt
internasjonalisering sa kan det ogsa fgre til at slike prosesser blir veldig formelle og tungrodde.

Avsnittene over kan leses som at RAK i liten grad har innflytelse. Det er imidlertid var erfaring at
prosjektorganisasjonen, som i mange tilfeller befinner seg i et kontraktgrselskap, noen ganger opplever
malkonflikter, og derfor har nytte av RAK som et mulig fremtidig ris bak speilet dersom darlige beslutninger
fattes underveis i prosessene. Pa den ene siden har de operatgrselskapet som gnsker en plattform som er
funksjonell i driftsfasen. Prosjektets horisont slutter imidlertid nar plattformen er ferdig prosjektert. Da kan
det veere press mot a fatte beslutninger som gir en god prosjektgjennomfgring, men som ikke er optimale
i driftsfasen, enkelt sagt at capex mange ganger trumfer opex. Argumentasjonen til de som jobber med
sikkerheten i designet blir: «Vi ma passe pa a gjgre valg som gir en robust design, for a unnga a komme over
10-4 i eksplosjonsanalysene» (hvis resultater kommer pa et senere tidspunkt). Med andre ord; RAK bidrar
indirekte til mer sikre valg.

| konstruksjonsfasen har det tradisjonelt vaert opp til kontraktgren som bygger innretningen a styre risiko.
Slike kontraktgrer kan befinne seg bade i inn- og utland, og det er grunn til a tro at det kan vare store
variasjoner i hvordan risiko for arbeidere ivaretas, herunder om det brukes RAK som en del av
risikostyringen. Etter flere dgdsfall pa verft i utlandet har det imidlertid veert diskusjoner om
operatgrselskapene bgr vaere tettere pa med risikovurderinger ogsa i denne fasen for a ivareta
paseansvaret. Enkelte vil da hevde at ndr kontraktgren ikke har RAK, sa mister de insentiv for a fglge opp

sikkerheten like tydelig.

Valg som gj@res i konstruksjonsfasen kan dessuten pavirke risiko i driftsfasen. Det har for eksempel veert
tilfeller der selve byggekvaliteten har veert mangelfull. Dette kunne fgrt til gkt storulykkesrisiko i driftsfasen
dersom forholdene ikke hadde blitt oppdaget fgr den tid. Et eksempel som har veert fremmet i media er
mangler ved sikkerhetskritisk utstyr pa Goliat, noe som fgrte til palegg om utbedring®. Risiko for denne
typen feil handteres fgrst og fremst gjennom kvalitetssystemer, styrende dokumentasjon pa verftet etc.
Slike kvalitetskriterier vil imidlertid av mange ikke bli sett pd som RAK selv om definisjonen® brukti 2.1 dpner
for at ogsa kvalitetskriterier kan anses a vaere RAK.

8 Se denne nettsiden: https://www.ptil.no/tilsyn/tilsynsrapporter/2018/palegg-til-var-energi-goliat/

9 «...et risikoakseptkriterium eller et akseptkriterium for risiko er et kjennetegn, et prinsipp, en regel, test eller en standard for
hvordan foreta en vurdering av hva som er akseptabel (godkjent/godtatt) risiko eller beslutte hva som er en akseptabel
(godkjent/godtatt) risiko».
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| driftsfasen foregar det en rekke aktiviteter som pavirker storulykkesrisiko. Noe av disse aktivitetene
gjennomfgres av operatgrens driftspersonell, noen av kontraktgrselskaper og noen i samarbeid mellom
operatgrens- og kontraktgrens personell. Risiko styres i stor grad av krav nedfelt i styrende dokumentasjon.
For storulykkeskritiske aktiviteter er det krav til & giennomfgre risikovurderinger som skal legges til grunn
for viktige beslutninger. | mange tilfeller vurderes risiko opp mot kvalitative RAK, for eksempel i form av
soner/farger i en risikomatrise. | noen tilfeller vektlegges ogsa kunnskapsstyrke som en del av
beslutningsunderlaget. Et eksempel i sa mate er Norsk olje og gass sine anbefalte retningslinjer for felles
modell for sikker jobb analyse (SJA), jf. Norsk olje og gass (2017), der det er anbefalt a bruke en utvidet
risikomatrise der kunnskapsstyrke inngar. Det finnes ogsa eksempler pa bruk av kvantitative kriterier i
driftsfasen.

En rekke granskingsrapporter har vist at det er spesielt viktig a styre risiko i forbindelse med aktiviteter,
spesielt aktiviteter der en gjgr inngripen pa utstyret, og ikke minst aktiviteter der det vurderes som
hensiktsmessig a avvike fra normal arbeidspraksis. For eksempel oppstar en vesentlig andel av
hydrokarbonlekkasjene pa norsk sokkel i forbindelse med vedlikeholds- og testaktiviteter. Flere selskaper
har innfgrt et felles handlingsmgnster som skal bidra til at de involverte har en felles forstaelse for
oppgaven/aktiviteten som skal gjennomfgres, at de er klar over alle krav i styrende dokumentasjon, at de
vurderer og evaluerer risiko forbundet med aktiviteten, og at de kommuniserer sammen pa en tydelig mate
for @ unnga misforstaelser. Et eksempel pa en slik prosess er vist i Figur 9. Med henvisning til figuren, vil
RAK for enkelte aktiviteter innga som en del av trinnet «manage risk». Som nevnt varierer det i stor grad
fra aktivitet til aktivitet om RAK benyttes og eventuelt hvordan RAK benyttes. | mange tilfeller er det
imidlertid, som nevnt, snakk om enkle kriterier med basis i risikomatriser. Det er imidlertid en rekke
utfordringer med bruk av denne typen kriterier. Se for eksempel Flage og Rged (2012) og Aven og Cox
(2016) som viser en rekke utfordringer med bruk av risikomatriser til a evaluere risiko.

CONTINUOUS IMPROVEMENT

. J J v /
UNDERSTAND UNDERSTAND MANAGE RISK EXECUTE EXTRACT
A - STANDARD TASK AND RISK REQUIREMENTS AND LEARNING
EXPECTATIONS

TASK INTERACTION

DESIRED
RESULT

= Be a visible leader and role model. Set direction, observe and support
= Train and empower your team
= Take full accountability for the desired result and secure continuous improvement

LEADERSHIP

Compliance and Leadership
Compliance and Leadership is our standard action pattern from task to desired result

Figur 9 Eksempel pa felles prosess for samhandling ved gjennomfgring av en arbeidsoppgave. Kilde: Equinor Book.

For fjerningsfasen er det relativt begrensede erfaringer pa norsk sokkel. Det forventes imidlertid at det vil
bli iverksatt en rekke prosjekter med fjerning av offshoreinnretninger i fremtiden'®. Ved fjerning av
innretninger foregar mye manuelt arbeid, noe som kan innebaere risiko. Det er imidlertid begrenset hvor
mange av disse aktivitetene som er storulykkeskritiske, i og med at det ikke vil vaere hydrokarboner pa
innretningen i fjerningsfasen, sa fremt drenering og gassfriing (purging) har fungert etter hensikten.
Analysegruppen har begrensede erfaringer med risikostyring i fjerningsfasen, men andre har kommet med
forslag til hvordan risiko bgr analyseres i denne fasen. Et eksempel er resultatene fra et Joint Industry

10 Se for eksempel denne artikkelen i Teknisk Ukeblad: https://www.tu.no/artikler/plattformer-klare-for-a-skrotes-dette-er-
ryddejobben-pa-norsk-sokkel/364797
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Project utgitt i 2005, Selv om kvalitative kriterier trolig er mest brukt, ser man noen ganger at det blir
brukt kvantitative kriterier i fijerningsfasen.

For modifikasjon av eksisterende innretninger brukes bade kvalitative og kvantitative kriterier. Eksempler
pa sistnevnte er et sammenligningskriterium der en ser pa endring i risiko fra dagens design til et modifisert
design.

2.5.3 Erfaring fra prosjektene Formalstjenlige risikoanalyser og RISP

De siste 5-10 arene har det pagatt et betydelig arbeid i regi av operatgrselskapene pa norsk sokkel for a
utvikle risikoanalysemetodikk som er mer formalstjenlig, fgrst i regi av Norsk olje og gass i prosjektet
«formalstjenlige risikoanalyser'?» og deretter i regi av operatgr- og kontraktgrselskaper giennom prosjektet
«RISP: Risk informed decision supportin development projects» (RISP, 2019). Ved gjennomfgringen av disse
prosjektene, har det vaert en premiss at en i det kreative arbeidet med & komme opp med Igsninger, ikke
skal veere bundet av dagens regelverk, herunder krav til RAK for tap av hovedsikkerhetsfunksjoner. Disse
prosjektene er dermed gjennomfgrt «i samme and» som innevaerende prosjekt, og er derfor relevant som
underlag. | det fglgende gis en kort introduksjon til sentrale resultater fra de to prosjektene.

Begge de nevnte prosjektene fokuserte utelukkende pa risikostyring i prosjekteringsfasene nevnt i Kapittel
2.5.2.

Formalstjenlige risikoanalyser

Prosjektet Formalstjenlige risikoanalyser pekte i 2015 pa fglgende forbedringsomrader (Norsk olje og gass,
2015):

«...0kt kunnskap om de hendelser som kan oppsté - eksempelvis branner og eksplosjoner - kombinert med stadig bedre
verkt@y for G kjigre kompliserte og et stort antall simuleringer, har medfagrt at en har utviklet verktgy som i dag kan
modellere og ta hensyn til faktorer og forhold pd et veldig detaljert niva. Ut ifra gnsket om a forstd hva som kan skje,
og hva vi kan gjgre for G forhindre/hdndtere hendelser pd en best mulig mdte, har denne utviklingen dpenbart veert
viktig. Men denne utviklingen innebaerer ogsd utfordringer: Modellene og verktgyene som vi i dag bruker, krever
informasjon og input pd et meget detaljert nivd, og i mange tilfeller oppstdr det en mismatch mellom a) behov for
input og tiden det tar for G sette opp og bruke verktgyene og b) den informasjonen og tiden som er tilgjengelig pd det
tidspunktet sentrale beslutninger blir tatt. Beslutningsstgtten kommer i mange tilfeller for sent.

En annen utfordring er at erfaringer og innsikt som en gjennom drene har opparbeidet seg i giennomfgring av analyser,
i liten grad har pavirket mdten en gjennomfgrer analysene pd. En ser i stor grad pd «alt» pd nytt hver gang -
kunnskapen en har ervervet seg bdde ndr det gjelder de hendelser som kan oppstd og hvordan anlegg best kan
utformes, blir ikke i tilstrekkelig grad utnyttet.

Summen av de to ovenfor nevnte forholdene har resultert i at det gjgres omfattende kvantitative risikoanalyser, men
verdien de gir er i mange tilfeller relativt begrenset: Beslutningene som risikoanalysene skal gi underlag for blir ofte
tatt fgr analysene blir ferdigstilt. Analysene fungerer da primeert som verifikasjonsverktgy og ikke som
beslutningsstgtte. Vi har en situasjon der de reelle styringsprosessene og bruken av risikoanalysene langt pd veg er to
atskilte prosesser, der den sistnevnte ikke i tilstrekkelig grad kommer i inngripen med den fgrste.

Arbeidsgruppen mener det foreligger et betydelig potensial for forbedringer, bdde ndr det gjelder G gi bedre
beslutningsstgtte til rett tid, bedre kostnadseffektivitet og bedre sikkerhet. Vi ma bli dyktigere til G utnytte erfaring og
kunnskap opparbeidet over de siste 20-30 drene ndr det gjelder sikkerhet og risikoanalyser. Drivkraften ma veere d

1 https://www.hse.gov.uk/research/misc/safetec.pdf

12 https://www.norskoljeoggass.no/drift/storulykkerisiko/formalstjenlig-risikoanalyse/
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videreutvikle, forbedre og forenkle dagens praksis ved a ta i bruk kunnskapen som vi til enhver tid besitter, slik at det
kan gis bedrebeslutningsstgtte til rett tid...»

Analysegruppen kom opp med en rekke anbefalinger:

1. Identifisering av fare- og storulykkeshendelser gis betydelig stgrre vekt i risikostyringen og utfgres
med et tilstrekkelig detaljeringsniva slik at den kan anvendes for a vurdere behovet for og rollen til
ulike barrierer og deres ytelseskrav. Identifiseringen tilpasses ulike faser i et prosjekt og for drift.

2. Tradisjonelle kvantitative risikoanalyser, som legger betydelig vekt pa detaljerte beregninger av
sannsynligheter, forventningsverdier (frekvenser) og utsjekk mot forhandsdefinerte
risikoakseptkriterier (som FAR og 1.0 x 10-4), utgar. Denne type analyser erstattes av vurderinger
og prosesser tilpasset den aktuelle situasjonen og spesielt gjeldende kunnskapsniva. Disse
vurderingene og prosesser vektlegger barrierestyring, konsekvensanalyse og overordnede
risikovurderinger, og representerer en betydelig forenkling av dagens risikoanalysepraksis, spesielt
nar en star ovenfor situasjoner karakterisert ved kjent teknologi, betydelig erfaring og liten
usikkerhet —omtalt her som «standard Igsninger».

3. | presentasjon av risikoen forbundet med en innretning, system eller ulike beslutningsalternativ
vektlegges fglgende:

e Hvasom kan skje

e Hvilke hendelser vil en kunne handtere og hvilke vil en ikke kunne handtere med de Igsninger
som er valgt (eller med de ulike alternativene)

e Hvordan hendelsene handteres

e Hvilke forutsetninger som er lagt til grunn

e Hvasom er kunnskapsgrunnlaget for vurderingene som er gjort

e Usikkerhet

e m.m.

4. Verifikasjon av at innretning har forsvarlig sikkerhetsniva gjennomfgres ved forenklede
risikoanalysemetoder sammenlignet med dagens praksis. En samlet gjennomgang/beskrivelse av
risikoen gjgres i alle faser, men vektlegges seerskilt i detalj-prosjekteringsfasen («as built»).
Hensikten med as-built-analysen er blant annet a fa dokumentert et risikobilde for enheten slik at
driftsorganisasjonen kan gjgres kjent med barrierenes funksjoner og evne til & handtere aktuelle
hendelser.

5. For driftsfasen ivaretas kravet om a fa et oppdatert risikobilde gjennom vurdering av gyldigheten
for eksisterende risikoanalyse, samt ved a gjgre overordnede barriere- og risikovurderinger som
trekker inn relevant informasjon og kunnskap for de beslutninger som skal tas. | tillegg ma det
tilrettelegges for risikoanalyser som kan gi egnet beslutningsstgtte for driftsrelaterte
problemstillinger, for eksempel for samtidige aktiviteter, mengde varmt arbeid, midlertidig
utkobling av sikkerhetssystemer og kombinasjoner av disse aktivitetene/faktorene.

De nevnte anbefalingene ble tatt videre i RISP-prosjektet.
RISP: Risk informed decision support in development projects

RISP-prosjektet ble gjennomfgrt i 2018 - 2020. Hensikten har veert a arbeide videre med, og ikke minst a
konkretisere, anbefalingene fra prosjektet «formalstjenlige risikoanalyser». RISP var avgrenset til
prosjektutviklingsfasene, dvs. de tidlige fasene nevnt i Kapittel 2.5.2. Fasene bygging, klargjgring, drift og
fierning ble ikke fokusert pa i RISP ut over at et viktig mal i tidlig fase selvsagt er & fa pa plass en innretning
som er «trygg» med hensyn til storulykkesrisiko i driftsfasen.

Forslagene fremmet i RISP er i stor grad pa linje med tankesettet i standarden ISO17776, Annex A (ISO,
2016) der lav kompleksitet og kjente Igsninger tilsier at et omrade pa en innretning i all hovedsak kan
utformes basert pa tidligere erfaringer med lignhende omrader/innretninger. Jo mer utradisjonelle Igsninger
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det legges opp til, jo mer forventes av analyser og vurderinger. RISP operasjonaliserte dette tankesettet ved
a definere sakalte «validity envelopes» for ulike hendelsestyper (brann, eksplosjon etc.). For enkelte
hendelsestyper ble det ogsa utviklet sakalte «RISP models», dvs. forenklede verktgy som kan benyttes i
forbindelse med risikovurderingene. Validity envelopes fungerer som kriterier for i hvilke tilfeller RISP-
modellene er gyldige og dermed kan benyttes. Den bakenforliggende tenkningen er at ved a sikre at validity
envelope er oppfylt, sikrer en ogsa at storulykkesrisiko blir tilstrekkelig ivaretatt ved hjelp av anerkjente
Igsninger. Dermed dokumenteres det indirekte at RAK er oppfylt, i og med at den anerkjente Igsningen
tidligere har blitt vurdert opp mot RAK.

Ovennevnte resonnement forutsetter imidlertid at en ikke er i en situasjon der en har spesielle utfordringer
som ikke er blitt identifisert. Med andre ord at prosjektet opplever at det er hensiktsmessig a bygge en
«vanlig» Igsning, siden kriteriene i validity envelope er mgtt, men der det i realiteten er spesielle sartrekk
som tilsier at en likevel ikke bgr bygge en «vanlig» Igsning. RISP foreslo en utvidet
fareidentifikasjonsprosess, referert til som HAZAN, blant annet for a legge til rette for & oppdage slike
situasjoner pa et tidlig tidspunkt. Sentralt i HAZAN er identifikasjon av seertrekk ved omradet/innretningen
for @ unnga at en kommer i en situasjon der en tror at en star overfor lav kompleksitet og kjente
utfordringer, mens det i realiteten foreligger saertrekk som tilsier at det bgr gjennomfgres ytterligere
studier for a avklare viktige forhold.

2.5.4 Det kan veaere vanskelig a forsta hva som avgjgr om risiko vurderes som akseptabel eller
ikke

En bieffekt av dagens praksis med a beregne frekvens for tap av hovedsikkerhetsfunksjoner, og
sammenligne denne med RAK, kan veere at informasjon om hva som bidrar til risiko gjgres mindre
tilgjengelig for beslutningstakere. Et eksempel pa dette er beslutningen om stigergr skal eller ikke skal
beskyttes med passiv brannbeskyttelse for a motsta brann pa sjg. Dagens risikoanalyser tar utgangspunkt i
en lekkasjefrekvens for den aktuelle typen stigergr, som igjen er basert pa historiske data over lignende
stigergr. Gjennom antagelser om hvordan hendelseskjeden utvikler seg (tenk hendelsestre), vil en ende opp
med en viss sannsynlighet for tap av hovedsikkerhetsfunksjoner gitt lekkasje i et stigergr. De fleste
innretninger har flere stigergr, og den totale lekkasjefrekvensen vil dermed beregnes ved a multiplisere
lekkasjefrekvens per stigergr med antall stigergr. Dette gjgr at med n stigergr vil en ende opp med frekvens
for tap av hovedsikkerhetsfunksjoner som hgyere enn 10, dvs. uakseptabel, mens med n-1 stigergr vil en
ende opp med risiko som er lavere enn 10, altsd akseptabel. La oss si at skillet gar ved n=7 stigergr. En
analyse utfgrt etter dagens praksis legger da «egentlig» til grunn et RAK om at en Igsning med seks stigergr
er akseptabel mens en Igsning med sju stigergr er uakseptabel. Med andre ord at beslutningen om stigergr
skal beskyttes med passiv brannbeskyttelse eller ikke, styres, forenklet sagt, av hvor mange stigergr det er.
Dette relativt enkle designprinsippet giemmes imidlertid bort i kalkulasjoner og terminologi som uinnvidde
i mange tilfeller ikke er i stand til @ fglge. Resultatet kan veere at beslutningstakere lener seg pa
risikoanalytikere i a vurdere hva som er akseptabelt i stedet for a ta stilling til dette selv. Dermed blir det
ikke en velinformert beslutning i den forstand at beslutningstaker forstar rekkevidden av a bestemme det
ene eller den andre. Beslutningssituasjonen blir i stedet «delegert» til antagelsene og metodevalget i
risikoanalysen.

Det egentlige spgrsmalet, som beslutningstakeren star overfor i situasjonen over, er a) a ta stilling til om
det er akseptabelt at det finnes brannscenarier som kan eskalere til andre stigergr, og dermed hindre
enkelte om bord i 3 na frem til livbaten i tide, og deretter b) a ta stilling til om det er fornuftig at skillet
mellom & akseptere eller & redusere denne risikoen med passiv brannbeskyttelse skal g& ved n antall
stigergr?
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Dagens fremgangsmate, beskrevet over, har ogsa andre underliggende problemer, for eksempel den tette
koblingen mellom frekvens basert pa historiske data (fortid) og risiko (fremtid), samt mangelfull handtering
av usikkerhet. Vi vil komme tilbake til dette i Kapitlene 3 og 4.

2.5.5 Ulike ulykkeslaster, ulike utfordringer

| prinsippet kan en sidestille tap av hovedsikkerhetsfunksjoner som fglge av brann/eksplosjon eller andre
ulykkeslaster med tap av hovedsikkerhetsfunksjoner som fglge av naturlaster. | begge tilfeller gir dagens
regelverk RAK i form av at sannsynlighet for tap av hovedsikkerhetsfunksjonen skal vaere lavere enn 10

| praksis er det imidlertid stor forskjell pa disse fenomenene. For bglgelaster og andre naturlaster har vi
mye erfaringsdata. Det kan imidlertid likevel stilles spgrsmal med hvor relevante disse dataene er for
fremtiden, i og med at bildet endres med klimaendringene og usikkerheten gkes. For eksplosjoner ma vi
imidlertid stole pa modeller, for eksempel FLACS, som er utviklet basert pa empirisk forskning med ulike
eksplosjonsforsgk.

For enkelte laster, for eksempel prosessbranner, er dagens praksis at en skal kunne handtere sakalte worst
credible events (WCE). For prosessbranner er kravet at en skal kunne handtere verst tenkelige prosessbrann
gitt at isolering og nedstengning fungerer. Denne tekningen ligger bak begrepet Worst Credible Process
Fire'®. For eksplosjoner vil det imidlertid i mange tilfeller ikke vaere mulig & handtere alle eksplosjoner som
fysisk er mulig i omradet. Dermed blir det vanskelig & overfgre tenkningen fra WCE til eksplosjonslaster.

2.5.6 Hvordan er praksis for bruk av ALARP-prinsippet?

ALARP-prinsippet er et prinsipp som legger stor vekt pa forsiktighet: Prinsippet innebaerer at
risikoreduserende tiltak skal identifiseres, og risikoen skal reduseres ved a gjennomfgre de identifiserte
tiltakene, med mindre en kan dokumentere at dette vil vaere urimelig (not reasonably practicable).
Bevisbyrden er omvendt — tiltak skal innfgres med mindre en kan dokumentere at betingelsen om
reasonably practicable ikke er oppfylt.

| praktisk anvendelse av ALARP-prinsippet, fungerer det imidlertid i mange tilfeller ikke helt pd denne
maten. La oss ta et eksempel fra prosjekteringsfasene til en tenkt innretning: Tradisjonelt har det veert slik
at en prover a gjgre gode valg underveis, og ender opp med en Igsning som en beregner risikoen for. Den
beregnede risikoen sammenlignes med kvantitative RAK. Vanlig praksis for RAK er at dersom risikoen
beregnes som «lavere enn uakseptabel», skal ALARP-tiltak vurderes. Da starter en genereringsprosess for
a identifisere alternative risikoreduserende tiltak og synliggjgre effekten av disse. Med en slik
fremgangsmate vil imidlertid resultatet i mange tilfeller vaere at tiltakene som foreslas blir dyre a
giennomfgre, ikke fordi tiltakene i seg selv er dyre, men som en fglge av at forslaget om tiltak kommer sent.
Dermed ender ALARP-vurderingen i mange tilfeller med at tiltakene ikke bgr gjennomfgres med
begrunnelse at tiltakene ikke er reasonably practicable. Dersom ALARP-vurderingene hadde veert gjort pa
et tidligere tidspunkt, ville imidlertid de samme tiltakene vaert rimeligere a gjennomfgre, og da ville kanskje
tiltakene vist seg a vaere reasonably practicable.

Nar det er sagt, som nevnt i Kapittel 2.5.2, gjgr en i mange prosjekter giennomtenkte valg underveis, der
en sammenligner ulike alternativer mot hverandre, og ender opp med a velge alternativet som fremstar
som det beste med tanke pa storulykkesrisiko. Disse vurderingene/valgene anses imidlertid i mange tilfeller

13 Dette begrepet er utredet av Sintef pa oppdrag fra Petroleumstilsynet, se denne nettsiden:
https://www.ptil.no/fagstoff/utforsk-fagstoff/prosjektrapporter/2017/hvordan-defineres-worst-credible-process-fire/
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3 ikke ha noe med ALARP-vurderinger a gjgre. | realiteten er imidlertid nettopp sammenligning av
alternativer, og det a velge den Igsningen som er gunstig for sikkerheten, et viktig baerebjelke i ALARP-
prinsippet.

Petroleumstilsynet
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En Igsning pa ovennevnte problem kan veere a sikre at ALARP-vurderingene gjgres som en styrt prosess og
a sikre at disse vurderingene gjgres tilstrekkelig tidlig og deretter «gjennom hele prosjektet» med god
dokumentasjon pd hvem som har veert involvert, hvilke vurderinger som er gjort, og hvilke valg en har
kommet frem til.

2.6 Kort om praksis i andre land og naeringer

Vedlegg 2 gir en kort beskrivelse av ulike neeringer/land og i hvilken grad RAK benyttes i disse
landene/nzeringene. Hensikten med vedlegget er & vise at det finnes ulike mater & styre risiko og dermed
fa frem at dagens bruk av RAK i norsk petroleumsindustri ikke er den eneste farbare veien. Funnene i
vedlegget er oppsummert i Tabell 6.

Tabell 6 Oppsummering — Bruk av RAK i andre land og naeringer

Myndighetene Selskapene

Bransje tand bestemmer RAK = bestemmer RAK Kommentar
DENTLET X X ALARP-prinsippet
Olje- og gass Storbritannia ALARP-prinsippet
Detaljkrav i standarder
| X
X ALARA-prinsippet
Areal-
planlegging Storbritannia X TOR-rammeverket
Tett kobling mellom beregnet
Nederland X .. 8 . &
risiko og risikoaksept
Farlig industri Norge X ALARP-prinsippet
Kjernekraft USA Forsvar i dybden
Kommunal Norge
sektor g
‘ Norge
Kraft
USA
Samferdsel ‘ Norge X
Rapportnr.:  1073586-RE-01 Rev.nr.: 01 Rev.dato: 07.12.2020 Side 49 av

74



PetrOleu mst”synet O PRO-ACTIVE MANAGEMENT

Bruk av risikoakseptkriterier, En evaluering

3 Sentrale problemstillinger knyttet til bruk av risikoakseptkriterier

Dette kapitlet diskuterer en del sentrale problemstillinger knyttet til bruken av risikoakseptkriterier. Kapitlet
avspeiler prosjektgruppens vurderinger med basis i den kunnskapen vi i dag har om temaet (presentert i de
foregaende kapitlene og vedleggene 1 og 2). Det gir en basis for de kommende kapitler som presenterer
konkrete alternative rammeverk for risikostyringen og bruk av risikoakseptkriterier.

Regelverket for petroleumsvirksomheten bygger pa en del fundamentale prinsipper, som skal sikre en god
sikkerhets- og risikostyring. Sentralt her star en tenkning som i stor grad vektlegger funksjonskrav — hva en
gnsker oppnadd — framfor detaljkrav som spesifiserer hvilke Igsninger og tiltak som ma velges. Dialog og
medvirkning star ogsa sterkt, med trepartssamarbeidet som en baerebjelke i samarbeidet mellom de ulike
aktgrene i naeringen.

| henhold til Petroleumsloven (§10-1) omfatter sikkerhetsbegrepet personell, miljp og de gkonomiske
verdier innretninger og fartgyer representerer, herunder driftstilgjengelighet.

Sikkerhets- og risikostyringen skal bidra til a ivareta ‘samfunnets forventninger’ vedrgrende sikkerhet.
Utover at lover og forskrifter skal fglges, ligger det i dette at dokumenter fra Stortinget og Regjering skal
etterleves, for eksempel Stortingets mal om at petroleumsvirksomheten skal vaere verdensledende pa
helse, miljp og sikkerhet (HMS). | henhold til Petroleumsloven (§9-1) skal petroleumsvirksomheten forega
slik at et hgyt sikkerhetsnivd kan opprettholdes og utvikles i takt med den teknologiske utvikling.
Petroleumsregelverket stiller bade generelle krav om a redusere risiko (Rammeforskriften, 2019, § 11), om
a videreutvikle og forbedre HMS-nivaet (Rammeforskriften, 2019, § 1) og om a etablere, opprettholde og
videreutvikle et hgyt HMS-nivd (Rammeforskriften, 2019, § 10), samt et spesifikt krav om kontinuerlig
arbeid for & fremme en god HMS-kultur og derigjiennom redusere risiko og forbedre HMS
(Rammeforskriften, 2019, § 15). Sentralt i regelverket er kravet om at virksomheten skal vaere
sikkerhetsmessig forsvarlig (Rammeforskriften, 2019, § 10). Kravet gir argumenter for & sikre et
minimumsniva nar det gjelder sikkerhet som omtalt i kapittel 1.1, men det ligger ogsa i kravet at
sikkerhetsnivaet skal videreutvikles.

Disse forventningene kan oppsummere i to hovedpunkter:
1) Sikre et minimumsniva nar det gjelder vern og beskyttelse for mennesker, miljg og materielle verdier
2) At forbedringer gjgres utover dette minimumsnivaet (slik at et hgyt sikkerhetsniva oppnas)

Det f@rste punktet diskuteres i delkapitlet 3.1, det andre i 3.2. Begrepet ‘niva’ brukes her i en vid forstand.
Det angir ikke en grenseverdi eller et tall.

| tillegg drgfter dette kapitlet usikkerhet og betydning av robusthet/resiliens for & mgte usikkerhetene.
Denne drgftingen gir ytterligere input til 1) og 2). Usikkerhet er en hovedutfordring i risikostyringen og
seerdeles viktig for bruken av risikoakseptkriterier. Tilslutt i kapitlet diskuterer vi hvilke utviklingstrekk som
star vi ovenfor og hvordan de vil kunne pavirke risikostyringen.

3.1 Hva er et minimum sikkerhetsniva og hvordan kan det sikres?

Rammeforskriftens §11 med veiledning viser til risikoakseptkriterier som et virkemiddel for & sikre et
minimumsniva for helse, miljg og sikkerhet (i denne rapporten omtalt som minimumsniva for sikkerhet).
Dette nivaet skal settes uten hensyn til kostnader. | tillegg skal risikoen reduseres ytterligere med basis i en
ALARP tankegang. Regelverket (Styringsforskriften §9 Veiledning) indikerer at risikoakseptkriteriene skal
uttrykke en gvre grense for hva som er et akseptabelt risikoniva.
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Skjematisk vil vi oppsummere tenkningen som ligger til grunn i regelverket i dag pa fglgende mate:

Generelt er det overordnede malet & unnga skader pa mennesker, miljg eller materielle verdier.
Myndighetene har en oppgave a beskytte verdier. Dette gj@gres gjennom lovgivning og regelverk. Det legges
til grunn at disse verdiene kan hensiktsmessig beskyttes ved a sikre et minimumsniva nar det gjelder
sikkerhet og kreve risikoreduksjon utover dette nivaet. Videre legges det til grunn at risikoakseptkriterier i
form av gvre grenser for risiko, er et egnet virkemiddel for a sikre et minimumsniva for sikkerheten, og at
ALARP-, BAT (best available technology)- og substitusjons-prinsippene er egnede virkemidler for 3 sikre
ytterligere risikoreduksjon.

Det er flere problemstillinger her som er viktig a diskutere. Her vil vi se naermere pa to (ytterligere
risikoreduksjon vil bli kommentert i kapittel 3.2):

a) Er et minimum sikkerhetsniva det samme som et maksimalt risikoniva?
b) Er bruk av gvre grenser for risiko egnet for & uttrykke et maksimalt risikoniva (minimum
sikkerhetsniva)?

Nar det gjelder a) er var konklusjon ja med regelverkets forstaelse av begrepet risiko. Risiko og sikkerhet
kan sees pa som antonyme begreper. Risiko er definert som konsekvensene av virksomheten med
tilhgrende usikkerhet. Tilsvarende kan sikkerhet forstas som fraveer av ugnskede konsekvenser av
virksomheten (fravaer av skader pa mennesker, miljg og materielle verdier) og tilhgrende usikkerhet.

Nar det gjelder b) viser vi til kapittel 2.4 og vedlegg 1 som gir sterke argumenter for at bruk av gvre grenser
for risiko generelt er problematisk. Et sentralt poeng her er at usikkerhet er en hovedkomponent i
risikobegrepet, men kan bare i begrenset grad avspeiles i sannsynlighetsbaserte risikoindekser som angir
en gvre grense for risiko. Viktige aspekter av risiko blir saledes ikke dekket gjennom bruk av metoden.

Pa den annen side gir bruken av eksplisitte vel-definerte kriterier i form av gvre grenser en enkelthet og
tydelighet i risikostyringen som er attraktiv. Denne enkeltheten og tydeligheten er viktig nar det gjelder
kommunikasjon og forstaelse av forventninger og krav mellom ulike aktgrer, nar det gjelder 3 sikre
transparens og konsistens i beslutningsprosessene, og at risiko ikke «ofres» til fordel for andre (gjerne
kortsiktige) interesser. Styrken av disse argumentene kan imidlertid diskuteres, det vises til kapittel 2.4 og

vedlegg 1.

Det er apenbart argumenter for og mot a bruke risikoakseptkriterier i form av gvre grenser for risiko.
Hvorvidt tilnsermingen er egnet eller hensiktsmessig for a uttrykke et maksimalt risikoniva kan ikke besvares
uten a se pa hva som er alternativene?

Et alternativ er & bruke en prosessorientert risikoreduksjonstilnaerming, i henhold til gitte retningslinjer,
som ALARP, et annet er a anvende mer overordnede, kvalitative risikoakseptkriterier. Ogsa en kombinasjon
av disse kan tenkes. Vi stiller spgrsmalet om i hvilken grad disse tilnsermingene er egnet til a sikre et
minimumsniva nar det gjelder sikkerhet og mer generelt bidra til & beskytte verdier og unnga skader. Vi
minner om at diskusjonen i dette delkapitlet er avgrenset til temaomradet, hvordan sikre et minimum
sikkerhetsniva. | det neste delkapitlet vil vi diskutere hvordan forbedre sikkerheten utover dette nivaet.

Som for risikoakseptkriterier i form av gvre grenser for risiko, vil disse tilnaermingene ha styrker og
svakheter, se kapittel 2.4 og vedlegg 1. Styrkene er at alle vesentlige aspekter av risiko kan reflekteres i
vurderingene. Dette betyr at det ikke bare er sannsynligheten for ugnskede hendelser som skal begrenses.
Like viktig vil det veere a gjennomga kunnskapen som de ulike vurderingene bygger pa og se til at prosesser
er implementert for a kunne identifisere potensielle overraskelser, samt at robusthet/resiliens er vektlagt.

Hvis internkontroll kan brukes som et argument for 3 rettferdiggjgre at operatgrene selv kan definere
risikoakseptkriterier i form av @gvre grenser, kan internkontroll ogsa brukes for & rettferdiggjgre at

Rapportnr.: 1073586-RE-01 Rev.nr.: 01 Rev.dato: 07.12.2020 Side 51 av
74



Petl"Oleu mst”synet o PRO-ACTIVE MANAGEMENT

Bruk av risikoakseptkriterier, En evaluering

operatgrene selv ma fastsette krav til de prosessene for a sikre et tilstrekkelig lavt risikoniva. Hvordan dette
gjores innenfor et funksjonelt regelverk ma operatgrene da selv bestemme. En vurdering av om risikoen er
lav nok betyr en samlet vurdering av hendelser, konsekvenser, barrierer, sannsynlighet, kunnskap,
usikkerhet og robusthet/resiliens. Enkle kvantitative kriterier overforenkler problemstillingen - risiko er
mer enn tall.

Her er et eksempel pa et slikt overordnet kvalitativt risikoakseptkriterium med basis i en risikovurdering:

Det skal argumenteres for at risikoen nar det gjelder mennesker, miljg og materielle verdier ikke er
hgyere enn det nivaet som er etablert i naeringen i dag. Argumentasjonen skal baseres pa samlede
vurderinger av hendelser, konsekvenser, barrierer, sannsynlighet, kunnskap, usikkerhet og
robusthet/resiliens. (3.1)

ALARP-prosesser og andre risikoreduksjonsprosesser kan innga som virkemidler for a konkludere at risikoen
mgter dette kriteriet.

For situasjoner der kunnskapen er veldig sterk - vi star ovenfor kjent teknologi og kjente problemsstillinger,
kan ideer og metoder fra prosjektet Formalstjenlige risikoanalyser og RISP anvendes.
Risikoakseptkriteriene erstattes av mer spesifikke krav til Igsning, erfaringsmessig etablert for slike
situasjoner, i tillegg til at det gj@res kvalitative risikoanalyser for a avdekke potensielle overraskelser (at for
eksempel et gitt system er antatt a vaere ‘standard’ nar det faktisk ikke er det). Metoden sikrer at det
gnskede sikkerhetsnivaet ivaretas — og et maksimalt risikoniva er tilfredsstilt, samtidig som risikostyringen
forenkles.

For situasjoner som ikke er ‘standard’ — en star ovenfor mer kompliserte eller komplekse problemsstillinger
der usikkerhetene er stgrre, vil eksemplet (3.1) fremdeles vaere relevant og egnet. Det er nettopp i slike
situasjoner at ‘brede risikovurderinger’ som antydet blir viktige da kunnskapen er relativ svak. Bruk av
kvantitative risikoakseptkriterier som angir gvre grenser for risiko, vil alene ikke gi god beslutningsstgtte i
og med at risikotallene bare avspeiler ett aspekt av risikoen og er svakt begrunnet.

Tilneerminger som her skissert innebaerer kvalitative vurderinger. Sammenlignet med kvantitative kriterier
kan disse gi mindre ryddighet og sporbarhet i analyseprosessen. Det argumenteres ofte i dag for at det er
viktig @ veere tydelig pa hvordan en konklusjon er fremkommet med henvisning til de generelle kriteriene
transparens og konsistens. Spesifikke formler og prosedyrer synes a vaere gnskelige. Vi vil sterkt advare mot
denne tenkematen nar det gjelder risikostyring. Mange risikovurderinger og tilhgrende
beslutningsprosesser er ikke trivielle — de kan ikke erstattes av formler og tall. Vurderinger og handtering
av kunnskap og usikkerhet er krevende og inneholder elementer som ikke kan lett kan males.
Tilnaermingene som skissert erkjenner dette og peker pa hva som er de sentrale temaomradene som ma
belyses for a sikre at risikoen er akseptabel.

Et kriterium av formen (3.1) kan ogsa fremsettes av myndighetene i forskrifter. Kriteriet er funksjonelt i den
forstand at den sier hva som oppnas og hva som skal belyses, men uten a uttrykke hvordan dette konkret
skal gjgres.

3.2 Forbedringer utover minimumsnivaet

Som nevnt i starten pa dette kapitlet er gnskede forbedringer av minimumsnivaet nar det gjelder sikkerhet
formulert med begreper som risikoreduksjon, videreutvikling, kontinuerlig forbedring og verdensledende.
A mgte minimumskrav til sikkerhet innfrir ikke slike ambisjoner. | dette delkapitlet vil vi se narmere pa
hvordan slike malsettinger kan mgtes pa en hensiktsmessig mate, som ogsa ivaretar andre hensyn, szerlig
bedriftsgkonomiske. Relasjonen til bruken av risikoakseptkriterier diskuteres spesielt.
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Risikoakseptkriterier kan sees pa som en form for mal i en malstyringssammenheng. Malstyring er utbredt
i offentlig virksomhet og i industrien, og har apenbare gevinster dersom den utfgres pa riktig mate.
Utfordringen er a formulere gode mal, pa rett niva. Sentralt her star bruk av overordnede mal i motsetning
til mer underliggende mal (kriterier og krav). Disse underliggende malene kan vaere sprunget ut fra eller
begrunnet i strategier for @ na de overordnede malene, men det er ofte vanskelig 8 se sammenhengene
mellom malene pa de ulike nivaene. De overordnede malene er de viktige, men malstyringen fokuserer
0gsa mye pa maloppnaelse pa de lavere nivaene. Her kan en lett ga for langt fordi hva som er de riktige
malene pa de mer underliggende nivaene er ikke opplagt, og fleksibilitet og tilpasning er viktig pa disse
nivaene for & sikre at totaliteten blir best mulig — de overordnede malene nas. | et funksjonelt regelverk,
ma fokus i stgrst mulig grad vaere pa de overordnede malsettingene og ikke hvordan disse mgtes.

Vi har argumentert for at risikoakseptkriterier er a regne som mal pa et relativt underordnet niva, en type
mal som er beheftet med betydelig faglige problemer og utfordringer. Fglgelig kan det argumenteres med
at regelverket bgr unnga for sterke bindinger mot denne spesifikke formen for malsettinger.

Risikoreduksjon koples i regelverket til ALARP-prinsippet, som er grundig diskutert i kapittel 2.4 og vedlegg
1. Prinsippet balanser forholdet mellom sikkerhet og gkonomi. Vekten er pa sikkerhet siden et tiltak skal
implementeres safremt en ikke klarer & vise at kostnadene er urimelige i forhold til gevinsten. | praksis er
ALARP-prinsippet ikke sa enkelt a fa til a virke som tiltenkt. Utfordringen er at det bygger pa at det faktisk
er en underliggende drivkraft for a frembringe tiltak med tanke pa ALARP. Uten slike tiltak vil en jo ikke fa
til en risikoreduksjon. Nar en sa har identifisert et tiltak, blir spgrsmalet hvordan verifisere ALARP og et
eventuelt misforhold mellom kostnader og gevinst. Ofte vises det til kost-nytteanalyser og beregninger av
forventet naverdi, men som diskutert i vedlegg A vil disse i relativt liten grad avspeile risiko og usikkerhet.
Ved a bruke kost-nytteanalyser som kriterium blir tyngdepunktet i kriteriet i realiteten flyttet bort fra vern
og beskyttelse til tiltak som fremmer utvikling og vekst. Vurderingen av kostnader vil i denne forbindelse
ngdvendigvis matte vaere dynamiske. Mange sikkerhetsmessig gode tiltak kan gjgres billig i tidlige
prosjektfaser, men de blir urimelige senere. Effektiv bruk av ALARP krever saledes at ALARP planlegges ngye
i forhold til viktige kostnadsdrivende beslutninger.

Bruken av kvantitative risikoakseptkriterier i form av @gvre grenseverdier er lite egnet for & oppna
risikoreduksjon som diskutert i kapittel 2.4 og vedlegg 1. Et hovedproblem er at selskapene ledes til 3 sette
‘svake’ kriterier nar de selv kan velge, fordi slike kriterier ikke vil gi ‘ungdvendige’ beskrankninger i arbeidet
med a finne fram til de beste Igsningene og tiltakene. Det kan argumenteres for atideen om at operatgrene
skulle bruke risikoakseptkriterier som et redskap i arbeidet med risikoreduksjon og kontinuerlig forbedring
bryter med bedriftsgkonomiske prinsipper. Erfaringene med bruken av slike kriterier viser da ogsa at det er
fa eller ingen eksempler pa at operatgrene utvikler sine risikoakseptkriterier pa denne maten. Dersom
operatgrene skulle velge a gjgre dette, kan en stille spgrsmal om de faktisk driver sin virksomhet pa en
rasjonell mate. Dette betyr ikke at de ikke er opptatt av sikkerhet og risiko. Poenget er bare at bruken av
forhandsdefinerte kvantitative risikoakseptkriterier innebzerer at operatgrene ma forholde seg til krav som
de ikke fullt ut kan se rekkevidden av og ikke kan relatere til andre hensyn: de skal jo fglges uavhengig av
kostnader.

Dersom myndighetene skal sette kriteriene vil de sta ovenfor samme type problemstilling: Et gnske om 3
sette ambisigse kriterier vil matte balanseres mot andre hensyn. Uten a se rekkevidden — implikasjonene -
av ambisigse kriterier, vil slike kriterier matte unngas. Resultatet blir at relativt svake kriterier ma settes —
risikoreduksjon oppnas ikke.

Fra et samfunnsgkonomisk stasted vil det kunne anfgres argumenter for strengere sikkerhetskriterier, men
diskusjonen ovenfor peker pa problemer med a gjgre dette. Regelverket er i stor grad bygget pa at det er
selskapene selv som skal sette kriteriene og da vil det veere det bedriftsskonomiske perspektivet som vil
dominere.
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Forventningen om forbedringer ma sees over tid. Pa den ene siden, dersom en ser pa naeringens utvikling
over tid, vil en kunne sla fast at en slik utvikling har funnet sted dersom en tar et overordnet perspektiv.
Teknologien blir stadig bedre og kunnskapen bli sterkere pa de fleste omrader. Forbedringene avspeiles
gjennom de standarder som til enhver tid utvikles. Disse standardene oppdateres med jevne mellomrom
og vil da fange opp de forbedringer som er gjort i den aktuelle tidsperioden. Pa den annen side er det ogsa
argumenter for at ovennevnte ikke er entydig: Da man hadde mindre erfaring og mindre analysekapasitet
ble det gjerne valgt robuste Igsninger. Nar man na har mange ars erfaring vil det bli press pa a kutte
robusthet i kommende utbygninger, med referanse til risikoanalyser og akseptkriterier. Hadde man for
eksempel bygget Troll A like robust i dag? Det er ikke slik at enhver forbedring vil komme sikkerheten til
gode. Nar man ser at forbedringen gir bedre sikkerhet kan man komme til & tgye strikken lengre. Sa selv
om statistikken viser feerre hendelser sa er det ikke sikkert at utviklingen totalt sett er like positiv. Man
effektiviserer og kutter robusthet, og snur sann sett formalet med risikoanalyse pa hodet.

En risikoanalyse bidrar til gkt risikoforstaelse og gir fglgelig muligheter for risikoreduksjon og forbedringer.
Dette betyr imidlertid ikke at enhver risikoanalyse vil bidra til ytterligere risikoreduksjon sett i forhold til
det som er normal praksis. Et krav om at risikoreduksjonen skal gjelde alle analyser, vil vaere en urimelig
fortolkning av regelverket og vil utfordre de bedriftsgkonomiske hensynene som ngdvendigvis ogsa ma
vektlegges. ALARP-prinsippet vil imidlertid ‘presse pa’ for & se om forbedringer kan la seg gjgre. Og ofte vil
det vaere noe som kan gjgres bedre dersom kontinuerlig forbedring vektlegges som prinsipp og bade er en
del av kulturen og at selskapene har arbeidsrutiner der ALARP-vurderingene systematisk gjgres pa et sa
tidlig tidspunkt at tiltakene ikke blir for dyre, jf. Kapittel 2.5.6. Det kan gjelde tekniske, operasjonelle eller
organisatoriske forhold — eventuelt ogsa selve risikoanalysen og -styringen. Slike forbedringer vil kunne
fanges opp ved hjelp av kvalitative risikoakseptkriterier og prosesser for risikoreduksjon. For eksempel kan
slike kriterier og prosesser adressere spgrsmal om forbedringer av robustheten/resiliensen som ikke alltid
avspeiles like godt i de kvantitative risikoakseptkriteriene.

Pa et generelt grunnlag kan det diskuteres hvorvidt bruk av risikoakseptkriterier er i konflikt med
selskapenes overordnede malsettinger og insentiver. A sette et spesifikt krav til sikkerhet og risiko uten &
se konsekvensene av dette kan faktisk gi samlet sett svekket sikkerhet, fordi det vil kunne pavirke andre
planlagte eller ikke planlagte sikkerhetsinvesteringer. Et eksempel er et strengt krav til paliteligheten av et
sikkerhetssystem som viser seg a vaere svart kostnadsdrivende og vanskelig 8 mgte, med den konsekvens
at andre risikoreduserende tiltak ikke far budsjettmessig dekning.

Figur 10 presenterer en overordnet skisse av hvordan sikkerhetsstyringen pavirkes av myndighetens og
selskapenes forventninger og mal, og hva som er hovedelementene i sikkerhetsstyringen. Hensikten med
figuren er a vise at risikoakseptkriterier er a forsta som et redskap eller en metode innenfor virkemidlet
risikostyring — de utgjer ikke mal i seg selv. Diskusjonen i dette kapitlet har vist at bruken av
risikoakseptkriterier, og seerlig de kvantitative kriteriene, er problematiske i mange henseende. Ulike
former for kriterier kan brukes og fordeler og ulemper vil bli mer diskutert i de kommende kapitlene.
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Figur 10 Overordnet skisse av hvordan sikkerhetsstyringen pavirkes av myndighetens og selskapenes forventninger og mal, og
hva som er hovedelementene i sikkerhetsstyringen

Det kan diskuteres hva som skal vaere de overordnede mal og delmal, og hva en god risikostyring betyr, hva

et godt tilsyn betyr, osv. Vi vil argumentere for at en god risikostyring innebaerer:

a) Aktiv bruk av risikoanalyser for a fa en god risikoforstaelse

b) At robusthet/resiliens vektlegges (for 8 mgte mulig avvik, usikkerhet og potensielle overraskelser).
Sentrale virkemidler her er barrierestyring og styring rettet mot & mgte overraskelser — det
uforutsette (sorte svaner).

c) Prosesser for risikoreduksjon

d) Minimumsniva for sikkerhet sikres

Dette er ikke ment som en komplett liste. Det kan argumenteres ogsa for andre aspekter, for eksempel
viktigheten av erfaringsoverfgring og lzering, og det a etablere en god sikkerhetskultur.

For det fgrste punktet a), ma vi fgrst avklare hva som menes med god risikoforstaelse. Vi vil vektlegge to

elementer:

- Det beste fra risikofaget brukes (altsa konsepter, prinsipper, tilnserminger, metoder og modeller
for & forsta, analysere, karakterisere, kommunisere og styre/handtere risiko)

- God forstaelse av den aktuelle aktiviteten (som bruker det beste fra risikofaget og som identifiserer
farer, forstar arsaks-virkningssammenhenger, forstar hva som kan skje, hvor ofte osv.

Generelt kan en si at risikoanalyser har fglgende oppgaver:

a) ldentifisere farer

b) Forbedre risikoforstaelsen
c) Vurdere effekt av tiltak
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d) Bidra til forbedringer (hvor er det best a gjgre endringer, implementere tiltak)
e) Giunderlag for om sikkerheten er god nok
f) Giunderlag for beslutninger generelt

Risikoakseptkriterier er ikke ngdvendige for a kunne utfgre disse oppgavene, som grundig diskutert i denne
rapporten. Ved a fokusere pa a) — d), fremkommer et underlag for & ta beslutninger, herunder om
sikkerheten er god nok. Sammenligninger med etablerte Igsninger kan ofte gjgres der usikkerhetene er
sma. | andre tilfeller vil brede vurderinger vaere ngdvendige som belyser ulike aspekter av risiko (hendelser,
konsekvenser, sannsynlighet, kunnskap, robusthet/resiliens), og ogsa reflekterer andre aspekter/hensyn
som kostnader.

3.3 Usikkerhet og robusthet (resiliens)

Risikostyring gjennomfgres ofte ved a identifisere hvilke typer faresituasjoner og ulykkeshendelser som kan
skje, vurdere konsekvenser og tilhgrende sannsynligheter, og kontrollere de tilhgrende risikoene. Grenser
for hva som er uakseptabel risiko etableres med basis i disse sannsynlighetene.

Denne form for tenkning er utfordret fra mange retninger. Sikkerhetsforskningen (safety science), med sitt
fokus pa kompleksitet og resiliens, er en av dem. For komplekse systemer er det ikke mulig a identifisere
alle relevante scenarier som kan fgre til ulykker, det vil alltid skje overraskelser sett ut fra den kunnskapen
en har. Kompleksitet innebzerer at det er vanskelig a forutsi systemets funksjon og ytelse bare ved a se pa
hvordan de enkelte deler eller komponenter fungerer. Samspillet mellom komponentene kan gi
overraskende prosesser og resultater.

Innen petroleumsvirksomheten kan vi liste opp pa et overordnet niva hva slags type ugnskede hendelser
som kan skje, men hvordan disse vil oppsta er ikke alltid rett fram. Det kan diskuteres i hvilken grad vi faktisk
har komplekse systemer innenfor denne naeringen. Ser vi pa de ulykker og nesten-ulykker vi har hatt, vil de
fleste systemene og aktivitetene bli omtalt som kompliserte — det er mange komponenter men vi forstar
og har god kunnskap om sammenhengene. Det betyr ikke at overraskelser ikke skjer, men det er ofte fordi
kunnskapen i det aktuelle tilfellet er mangelfull eller feil, og ikke pa grunn av fundamentale mangler ved
var kunnskap om de aktuelle fenomener og prosesser. For 8 mgte de potensielle overraskelsene ma
resiliens vektlegges. Forstyrrelser og feil av ulik slag vil skje, og da ma en vaere i stand til 4 tale disse og rette
opp problemene raskt og effektivt. En viktig strategi her er a identifisere og fglge opp relevante signaler.
Begrepet robusthet brukes av Petroleumstilsynet pa samme mate som begrepet resiliens i
sikkerhetsforskningen. Kvantitative risikoakseptkriterier er ikke et egnet redskap for & mgte potensielle
overraskelser, da de per definisjon ikke avspeiles i risikotallene.

En annen retning er nyere risikovitenskap som vektlegger usikkerhetsdimensjonen av risiko og potensialet
for overraskelser. Denne retningen har erkjent de utfordringer som sikkerhetsforskningen har belyst, ved a
vektlegge usikkerhet og kunnskap utover sannsynligheter. Kompleksitet og kompliserthet innebaerer
usikkerhet og et potensial for overraskelser, og fglgelig risiko. Resiliens utgjgr en sentral strategi for 8 mgte
denne risikoen. | motsetning til sikkerhetsforskningen, inngar vurderinger av risiko som en strategi for 3
forsta, analysere, beskrive, kommunisere og handtere risiko.

Spgrsmalet som diskuteres i denne rapporten er hvorvidt og hvordan risikoakseptkriterier egner seg som
virkemiddel i risiko- og sikkerhetsarbeidet med et slik utvidet perspektiv.

Dersom vi star ovenfor en ny type problemstilling, nye Igsninger og liten erfaring — usikkerhetene er fglgelig
store - vil en spke a styrke kunnskapsgrunnlaget samtidig som en vektlegger robusthet/resiliens. Rene
kvantitative risikobeskrivelser og tilhgrende risikoakseptkriterier vil ikke veere meningsfulle.
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Ved kjente Igsninger og lang erfaring, der kunnskapen er sterk og usikkerhetene sma, kan det argumenteres
for at risikostyring kan baseres pa bruk av koder og standarder som diskutert i RISP-prosjektet. Kvantitative
risikoanalyser vil primaert kunne komme til anvendelse der usikkerhetene er relativtc sma og
kunnskapsgrunnlaget er relativt sterkt (men ikke sa sterkt kunnskapsgrunnlag at en kan bare fglge koder og
standarder). Fglgelig vil kvantitative risikoakseptkriterier i form av gvre grenser begrenses til slike
situasjoner. ALARP og kvalitative risikoakseptkriteriene kan brukes i alle typer situasjoner. Risikoanalyser
med den hensikt a forsta risiko er alltid mulig og relevant.

Ser en pa hele spekteret av situasjoner er det altsa bare en kategori som apner opp for muligheten for bruk
av kvantitative risikoakseptkriterier i form av @vre grenser; situasjoner kjennetegnet ved relativt
begrensede usikkerheter (relativt sterkt kunnskapsgrunnlag slik at en kan i praksis se bort fra potensielle
overraskelser og det utforutsette). | alle andre tilfeller vil ikke kvantitative risikoakseptkriterier kunne
forsvares.

3.4 Hvilke utviklingstrekk star vi ovenfor og hvordan vil de kunne pavirke risikostyringen og
denne diskusjonen

Som nevnt i Kapittel 3.3 kan det diskuteres i hvilken grad norsk olje- og gassvirksomhet er preget av
kompleksitet. Er systemene komplekse eller er de «bare» kompliserte? | 2016 ble det gjennomfgrt en studie
av granskingsrapportene til 16 hendelser i perioden 2008 — 2015 (Rged, 2018). Denne studien inkluderte
alle hendelser pa norsk sokkel der granskingsrapportene var offentlig tilgjengelig og der hendelsen hadde
et storulykkespotensial. Studien gikk gjennom 14 Ptil-granskinger og to selskapsinterne granskinger. For
disse hendelsene ble det til sammen identifisert 53 barrierer som ikke fungerte som tiltenkt. Av disse
barrierebruddene var ingen totalt ukjent i industrien/forskningsmiljgene (unknown unknowns). 39 av
barrierebruddene var identifisert i risikovurderingene som noe som kunne komme til & skje, men risikoen
ble vurdert til a8 veere tilstrekkelig lav at det var forsvarlig & fortsette aktiviteten. For de siste 14
barrierebruddene var ikke barrierene som feilet identifisert eller vektlagt i risikovurderingen, og dette fgrte
til at barrierebruddet kom overraskende pa de som var involvert. Andre personer i organisasjonen, som
ikke var involvert, var imidlertid klar over at disse barrierene var storulykkeskritiske. Oppsummert var de
involverte i rundt % av tilfellene klar over at barrierene kunne feile, men de ansa risikoen som tilstrekkelig
lav til at det ville veere akseptabelt a fortsette aktiviteten. Det innebaerer at de aksepterte risikoen. | rundt
% av tilfellene var ikke de involverte klar over risikoen, men det var andre i organisasjonen som hadde denne
kunnskapen. Det var ingen eksempler pa at barrierebruddet kom «totalt ut av det bla».

Na skal vi veere forsiktige med a generalisere ut fra denne studien. Funnene kan imidlertid tolkes som en
indikasjon pa at dagens olje- og gassindustri fgrst og fremst er komplisert, ikke kompleks. Det er mye som
kan feile og ga galt, men som industri vi har relativt god oversikt over disse tingene. Likevel kan nar noe
feiler, kommer det ofte overraskende pa de som er direkte involvert.

Selv om granskinger fra olje- og gassindustrien i liten grad peker i retning av kompleksitet, er det imidlertid
ikke gitt at det vil vaere slik ogsa i fremtiden. | de neste avsnittene vil vi diskutere noen av utviklingstrekkene
som preger industrien og i hvilken grad disse utviklingstrekkene kan fgre til gkt kompleksitet.

3.4.1 @kt grad av digitalisering

Et av utviklingstrekkene er gkt grad av digitalisering. Mens prosessystemer tidligere var isolert fra
omverdenen, er det i dag mer og mer vanlig at slike systemer har koblinger til andre systemer via internett.
Dette muliggjgr at systemene kan monitoreres/overvakes fra land, og i noen tilfeller ogsa at de kan
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fiernstyres. Disse mulighetene kan introdusere sarbarheter som potensielt kan fgre til utilsiktede eller
tilsiktede ugnskede hendelser.

Internasjonalt har det veert en rekke tilfeller der uvedkommende har fatt tilgang til
(prosess)kontrollsystemer. Et eksempel er «The Energic Bear», et russisk datavirus som lot hackere ta
kontroll over energiproduksjonssystemer (Vinnem og Rged, 2020). Et annet eksempel er et tilfelle der
malware ble spredd fra en ansatts laptop til kontrollsystemene om bord pa en rigg. Dette inkluderte
datasystemene som styrte BOPen, dvs. datasystemer som var storulykkeskritiske (Vinnem og Rged, 2020).
Det har ogsa vaert eksempler pa at virus som har angrepet DP-systemer har fgrt til at en rigg har endret
posisjon (Vinnem og Rged, 2020). Denne typen hendelser kan blant annet medvirke til skipskollisjoner, tap
av stabilitet for FPSOer eller utilsiktede utslipp i forbindelse med frakobling av borestreng.

Basert pa ovennevnte synes det klart at gkt grad av digitalisering kan bidra til a innfgre nye sarbarheter. Et
av kjennetegnene til IKT-systemer er at «alt henger sammen med alt» og at det derfor kan veere vanskelig
a forsta rekkevidden og viktigheten til ulike systemer. Risikovurderinger gjennomfgres ofte for ett og ett
system om gangen, der en forutsetter at det ikke er noe unormalt med andre systemer. | virkeligheten kan
imidlertid det at systemene henger sammen fgre til utfordringer pa tvers som er vanskelig a fange opp i
risikovurderingene. Resultatet kan vaere at det i fremtiden kan bli vanskeligere a se for seg hva som kan
skje, hvor alvorlig det kan bli dersom det skjer og ikke minst a forsta hvordan ulike sarbarheter kan pavirke
hverandre.

3.4.2 @kt grad av utstyr subsea

Et annet utviklingstrekk de siste arene er at mer og mer utstyr legges subsea. For eksempel er det i dag
subsea kompressorsystemer bade pa Asgard og Gullfaks'. | fremtiden vil vi kanskje se utbygginger der alt
prosessutstyret er plassert pa havbunnen. @kt grad av utbygging subsea innebaerer at nye typer utstyr tas
i bruk. Da kan vi ikke se bort fra at nye sarbarheter introduseres uten at vi er i stand til a forsta eksakt
hvordan og med hvilket omfang. Spgrsmalet er da om det kan tenkes at vi far endringer der systemene gar
fra a veere kompliserte til a bli komplekse?

3.4.3 Ting gar fortere og fortere

Et tredje utviklingstrekk er at endringstakten gker. Utstyr og Igsninger som i dag er moderne, kan vaere
utdatert om fa ar. Nye systemer skal fungere sammen med gamle systemer og driftspersonell vil matte ha
kompetanse og forstaelse for bade det som er gammelt og det som er nytt. Der gamle systemer driftes
manuelt, vil nye systemer i stgrre grad veere koblet opp mot IKT-baserte styrings- og overvakningssystemer.
Resultatet kan vaere at det kan bli vanskelig a holde oversikt over hvordan ulike systemer samhandler og
hvilke systemer som er avhengig av hva. Spgrsmalet er om dette kan fgre til at nye sarbarheter introduseres
uten at de som er involvert forstar rekkevidden av endringene og beslutningene som fattes underveis?

14 Se for eksempel denne nettsiden: https://www.turbomachinerymag.com/what-the-subsea-compression-projects-in-norway-

tell-us/).
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4 Alternative regelverksregimer for risikostyringen

| dette kapitlet presenteres og diskuteres alternative regimer for risikostyringen. Utgangspunktet er
regelverket men ogsa aspekter av praksis belyses. Det er lagt vekt pa a fa frem spekteret av muligheter.
Fokuset er pa de overordnede prinsipper og ideer. Tre hovedkategorier av regimer gjennomgas, se Tabell
7. Ytterpunktene er et tenkt regime der bruk av risikoakseptkriterier ikke inngar som et krav i regelverkets
forskrifter, og dagens regelverk med eventuelle justeringer/forbedringer. Mellom disse to beskrives
regimer der det kan vaere krav til bruk av noen spesifikke former for risikoakseptkriterier, men det er ikke
gitt et generelt regelverkskrav om at risikoakseptkriterier skal formuleres i forbindelse med risikoanalyser.
‘Mellom-lgsningene’ kan ogsa dekke andre former for kriterier for risikostyringen enn bruk av tradisjonelle

risikoakseptkriterier, se kapittel 4.2.

Tabell 7 Tre hovedkategorier regimer for risikostyringen

Betegnelse

Bzerende
ideer

Spesifikt om
risikoaksept-
kriterier og
andre
relaterte
kriterier

Rapportnr.:

Et funksjonsbasert
regelverksregime for
risikostyringen

Fokus pa risikostyringens
funksjoner framfor a
spesifisere hvordan selskapene
skal utforme risikostyringen

Etablering av overordnede

prinsipper som

e  Aktiv bruk av
risikoanalyser for a fa en
god risikoforstaelse

e Atrobusthet/resiliens
vektlegges

e  Mennesker, miljg, og
materielle verdier
beskyttes — sikkerheten er
forsvarlig, et minimum
sikkerhetsniva sikres

e Prosesser for
risikoreduksjon (herunder
krav til kontinuerlig
forbedring)

‘Mellom-lgsninger’

Som for «Et
funksjonsbasert
regelverksregime for
risikostyringen», men
med regelverkskrav som
angir bruk av noen
spesifikke former for
risikoakseptkriterier
og/eller alternative
former for risikorelaterte
kriterier.

Dagens regime med
forbedringer/justeringer

Som for «Et funksjonsbasert
regelverksregime for
risikostyringen», men med et
generelt regelverkskrav som angir
bruk av risikoakseptkriterier ifm.
risikoanalyser.

Bruk av risikoakseptkriterier
inngar ikke som et krav i
regelverkets forskrifter.

En kan se for seg at ALARP-
prinsippet inngar her som et
krav i regelverket men det
trenger ikke vaere det.

Det er ikke gitt et generelt
regelverkskrav om at
risikoakseptkriterier skal
formuleres ifm.
risikoanalyser

Eksempler pa bruk av
kriterier som kan innga
som regelverkskrav:

e [Etsettav
risikoakseptkriterier
for gitte aktiviteter

e  ALARP-prinsippet

Regelverkskrav om at
risikoakseptkriterier skal
formuleres i forbindelse med
risikoanalyser. Disse skal da
begrunnes.

‘Eksplisitte risikoakseptkriterier’ er
formulert som krav for visse
aktiviteter

ALARP-prinsippet er et
regelverkskrav
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e  WCE-type krav

e Prosessbaserte
kriterier av formen
‘Validity envelope’

W(CE-konseptet utvikles videre

Klargjgre insentiver for a Som for «Et Retenke form pa kriteriene
utvikle sikkerhetsnivaet funksjonsbasert
regelverksregime for Mer vekt pa a bruke risikoanalyser

Utvikle risikoforstaelsen og risikostyringen» og til & forbedre risikoforstaelsen og

risikoanalysene iht. tenkningen | «dagens regime med vurdere alternative Igsninger og
Diskusjon (regimet) justeringer». mulige tiltak fremfor verifikasjon

Myndighetene har ikke Fokusere pa bred risikoforstaelse

mulighet til 3 stille krav knyttet fremfor sannsynlighetsestimering

til de risikoakseptkriterier som

eventuelt blir brukt Klargjgre insentiver for a utvikle

sikkerhetsnivaet

4.1 Et funksjonsbasert regelverksregime for risikostyringen

Dette delkapitlet skisserer et regime for risikostyringen som er funksjonsbasert i den forstand at det er
opptatt av hva som er funksjonene for risikostyringen og gir krav til disse funksjonene framfor a spesifisere
hvordan selskapene skal utforme risikostyringen for 3 mgte disse kravene. Dagens regelverk bygger i stor
grad pa en funksjonsbasert tenkning nar det gjelder sikkerhetsarbeidet i naeringen, men det kan diskuteres
hvor langt denne tenkningen egentlig gar nar det gjelder selve risikostyringen. Som diskutert i kapittel 3 gir
regelverket relativt spesifikke krav til hvordan utfgre risikostyringen, for eksempel nar det gjelder bruken
av risikoakseptkriterier. Fra et funksjonelt regelverksperspektiv kan det stilles spgrsmal ved om det er
formalstjenlig a gjgre dette. Ved i stedet a fokusere pa hva som er malene og hensiktene med
risikostyringen, stimuleres det til 3 tenke alternative, nye og bedre tilnaarminger enn de som tradisjonelt
har veert brukt. Som diskutert i kapittel 2.4, kapittel 3 og Vedlegg 1 er det en rekke utfordringer knyttet til
bruken av risikoakseptkriterier.

Regimets baerende ideer beskrives i kapittel 4.1.1. Deretter, i kapittel 4.1.2, ser vi spesifikt pa bruken av
risikoakseptkriterier. Tilslutt, i kapittel 4.1.3, diskuteres utfordringer knyttet til et slikt regime. Som nevnt i
innledningen i dette kapitlet er vi her primaert opptatt av ideene og prinsippene. Kapitlet gir ikke et forslag
til et ferdig utviklet regime for hvordan implementere disse ideene og prinsippene.

4.1.1 Barende ideer

Overordnet er risikostyringens mal og funksjon & unngd at ulykker inntreffer, med bruk av akseptable
ressurser. Fokus i denne rapporten er storulykker. De skjer sjeldent, og det er fglgelig ikke mulig & bruke
observasjoner alene for a vurdere godheten av risikostyringen. | stedet ma vi se pa mal knyttet til sikkerhet
og risiko, slik som

Sikkerheten for mennesker, miljg og materielle verdier er god (den tilhgrende risikoen er lav)  (4.1)

Sikkerheten forbedres over tid (4.2)
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| tillegg kommer mal av formen at myndighetene har en ambisjon om at neaeringen skal vaere
verdensledende pa omradet.

Utfordringen er na a utforme hva som er de sentrale malene for 3 mgte (4.1) og (4.2). | kapittel 3 har vi
argumentert med at god risikostyring innebaerer blant annet

a) Aktiv bruk av risikoanalyser for a fa en god risikoforstaelse, slik at en far et godt beslutningsunderlag
nar det gjelder mulige forbedringer og valg mellom ulike Igsninger og tiltak

b) Atrobusthet/resiliens vektlegges (for 8 mgte mulig avvik, usikkerhet og potensielle overraskelser).
Her inngar barrierestyring og risikostyring rettet mot a3 mgte overraskelser — det uforutsette

c¢) Mennesker, miljg og materielle verdier beskyttes — sikkerheten er forsvarlig, et minimum
sikkerhetsniva sikres

d) Prosesser for risikoreduksjon (herunder krav til kontinuerlig forbedring)

Brukes listen ovenfor som utgangspunkt, vil utformingen av regelverket fokusere pa disse omradene. Det
betyr for eksempel oppmerksomhet rettet mot bruk av risikoanalyser som redskap for @ oppna god
risikoforstaelse slik at de viktigste bidragsyterne til risiko kan identifiseres.

Regelverket ma bygge pa slike generelle prinsipper for god risikostyring, og kreve at selskapene har
systemer for a implementere en risikostyring i henhold til disse. Myndighetenes tilsyn vil vaere rettet mot
disse systemene. Veiledning nar det gjelder disse prinsippene vil veere pa et overordnet niva og vaere
opptatt av hvordan forsta prinsippene fremfor a gi anbefalinger om hvilke metoder som skal brukes for a
tilfredsstille prinsippene. Bruk av risikoakseptkriterier vurderes som et eksempel pa en spesifikk
I@sningsmetode og bruk av disse vil fglgelig ikke innga som et krav i regelverkets forskrifter.

Myndighetenes ambisjoner om at naeringen skal vaere verdensledende pa sikkerhetsomradet kan ivaretas
ved at risikostyringen (sikkerhetsarbeidet) holder det hgyeste nivaet og kontinuerlig utvikles — og naeringen
deltar aktivt i utviklingen.

4.1.2 Bruk av risikoakseptkriterier

| dette regimet vil altsa utforming av risikoakseptkriterier i forbindelse med risikoanalyser ikke innga som
et myndighetskrav. Et selskap kan for eksempel velge & bygge sitt styringssystem pa a)-d) ovenfor, helt uten
bruk av risikoakseptkriterier. For visse situasjoner kan anvendes kriterier av formen (3.1), samtidig som det
fokuseres pa a sikre effektive risikostyringsprosesser integrert i den generelle virksomhetsstyringen. Disse
prosessene kan vaere fundert pa en strategi som balanser ulike hensyn, men som innebaerer forbedringer
over tid. Denne balansen kan vaere i trad med ALARP-prinsippet, men trenger ikke vaere det. Se alternativer
i Kapittel 5.3 i vedlegg 1. Vi har argumentert i kapittel 3.1 for at andre risikostyringskriterier kan veere minst
like egnet for & mgte c) som risikoakseptkriterier. Betingelse a) krever heller ikke bruk av
risikoakseptkriterier, se kapittel 3.2.

4.1.3 Diskusjon

Som diskutert i kapittel 3.2, er risikoreduksjonsprosesser vanskelig @ implementere i praksis. Det gjelder
dagens regime og det vil veere det for regimet som er presentert i dette kapitlet 4.1. Myndighetene kan ha
forventninger om forbedringer, men i praksis vil selskapene matte balansere en rekke hensyn. En kommer
ikke bort fra at spgrsmalene om hva som er god sikkerhet og hva som bgr forbedres i stor grad handler om
verdier og disse vil kunne vaere forskjellig avhengig av om perspektivet er bedriften eller samfunnet.
Regelverket for Petroleumsvirksomheten bygger pa en overordnet tenkning med utstrakt bruk av
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funksjonelle krav, internkontroll-prinsippet og samarbeid mellom aktgrene i naeringen. Troen pa denne
tenkningen star sterkt i vart samfunn. Alternativet som er et regelverk som gir detaljerte Igsninger for
aktivitetene i naeringen, for eksempel i form av spesifikasjon av hva slags tekniske Igsninger som skal velges.
eripraksis forkastet. Det er ikke egnet fordi slik krav blir raskt foreldet og begrenser utvikling og innovasjon.

Spgrsmalet er mer graden av funksjonalitet og hvordan fa dette systemet til & virke best mulig. Denne
rapporten diskuterer disse problemstillingene pa et relativt overordnet grunnlag. Eksempler gis, men ikke
en detaljert beskrivelse av hvordan et regelverk vil se ut i henhold til ideene skissert ovenfor i kapitlene
4.1.1 og 4.1.2. For risikoreduksjonsprosessene star myndighetene overfor et dilemma: Myndighetene kan
ha hgyere ambisjoner nar det gjelder sikkerheten enn selskapene, men det vil vaere vanskelig for
myndighetene & formulere dette eksplisitt uten a spesifisere Igsninger eller metoder for a fa til dette. For
eksempel kunne en tenkt seg at det ble spesifisert endringskrav over tid til risikoakseptkriterier eller til
kriteriene for verifikasjon av ‘urimelig misforhold’ i forbindelse med anvendelser av ALARP- prinsippet. Det
vil imidlertid vaere vanskelig & utforme slike myndighetskrav. Hvor store skal endringene veere? Hva slags
rasjonale skal endringene bygge pa? Regelverksutviklingen skjer imidlertid i et partssamarbeid. Det betyr
at myndighetene, naeringen og fagorganisasjonene kan diskutere og finne fram til Igsninger sammen, noe
som betyr at ikke alt ma sta svart pa hvitt i regelverket.

Et eksempel pa et funksjonelt krav som er gitt i dagens regelverk og som ogsa vil kunne veaere aktuelt i det
foreliggende regimet, er bruk av best available technology (BAT). Anvendelse av dette prinsippet innebaerer
et krav til kontinuerlig forbedring og risikoreduksjon.

Hvilke funksjonelle krav som skal innga kan diskuteres. Alle former for risikoakseptkriterier vurderer vi mer
som lgsninger enn funksjonskrav, og de vil dermed ikke inngd i regelverket og dets forskrifter i det
foreliggende forslaget.

Risikoanalysene vurderes ikke mindre viktige for sikkerhets- og risikostyringen selv om regelverket her ikke
har formulert krav til risikoakseptkriterier. Det er imidlertid en vanlig oppfatning hos mange at
risikoanalyser ikke er nyttige uten slike kriterier. Ideen er at kriteriene er ngdvendige for a trekke en
konklusjon om hva som skal gjgres. Dette beror pa en misforstdelse eller manglende innsikt i hva
risikoanalysen har som hensikt. Sammen med risikoakseptkriterier blir risikoanalysen ofte et
verifikasjonsredskap. Problemer med en slik bruk er grundig diskutert i Vedlegg 1 av denne rapporten.
Innenfor regelverksregimet som vurderes i dette kapitlet 4.1 er det primaere formalet med en risikoanalyse
a gi en forbedret risikoforstdelse av den aktiviteten som studeres. En slik risikoforstaelse innebzrer
kunnskap om hva som kan skje (farer), arsaks-virkningsrelasjoner, barrierer og konsekvenser. Analysen gir
grunnlag for a ta gode beslutninger om hva som bgr gjgres for a redusere risikoen. Men analysen gir ikke
et direkte svar pa hva som er det riktige valget eller tiltaket. Analysen gir kun et underlag, den informerer
beslutningstaker. Dette er fundamentalt og ngdvendig a gjenta fordi det er et utstrakt gpnske hos mange,
bade blant analytikere og beslutningstakere, om & etablere klare regler og prosedyrer for hvordan ga fra
risikoanalysenes resultater til beslutning. Som diskutert i vedlegg 1, er forstaelsen av ngdvendigheten av
ledelsens gjennomgang og vurdering (LGV) ikke alltid til stede. Et regelverksregime som her presentert
vektlegger en bruk av risikoanalyser som et aktivt redskap for a fa bedre risikoforstaelse. Da vil det veere
viktig at det gjgres en ytterligere innsats for a gi kunnskap om hva dette innebzerer.

Selv om regelverket ikke spesifiserer krav til risikoakseptkriterier eller andre relaterte krav, kan selskapene
velge en praksis som bygger pa slike. Det vises til den fglgende diskusjonen. | et regime der regelverket ikke
spesifiserer risikoakseptkriterier og andre kriterier har ikke myndighetene mulighet til a stille (ytterligere)
krav knyttet til de som eventuelt matte bli brukt av selskapene. Dette kan for eksempel gjelde hvem
risikoakseptkriteriene settes for, som i dag er spesifisert i Styringsforskriftens § 9; eller hvordan risiko skal
reduseres sa langt det er mulig, eksempelvis giennom valg av I@sninger som reduserer usikkerhet slik kravet
i dag er i Rammeforskriften § 11. En uregulert praksis for bruk av risikoakseptkriterier kan dermed utvikles.
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4.2 ‘Mellom-lgsninger’

Vi fglger samme kapittelstruktur som for Kapittel 4.1.

4.2.1 Barendeideer

Det vises til Tabell 7. Ogsa disse regimene for risikostyringen er funksjonsbasert i den forstand at det er
opptatt av hva som er funksjonene for risikostyringen og gir krav til disse funksjonene framfor a spesifisere
hvordan selskapene skal utforme risikostyringen for 8 mgte disse kravene. Sammenlignet med forslaget i
kapittel 4.1 inneholder imidlertid disse ‘mellom- Igsningene’ et sett med regelverkskrav som angir bruk av
noen spesifikke former for risikoakseptkriterier, eventuelt andre kriterier knyttet til risikostyringen, se
Tabell 7. Avhengig av hvilke som velges fas ulike Igsninger.

Overordnet kan vi fglgelig vise til de samme ideer og prinsipper som de som er beskrevet i kapittel 4.1.1.
Teksten fra kapittel 4.1.1 - herunder (4.1), (4.2) og a)-d) - gjelder ogsa for disse ‘mellom-lgsningene’.
Forskjellen er at for ‘mellom-Igsningene’ spesifiseres det noen ytterligere spesifikke krav for a sikre de
overordnede malene. To omrader er spesielt aktuelle i denne sammenheng: Kriterier for & sikre

- At et minimum sikkerhetsniva oppnas for kritiske aktiviteter/ situasjoner
- Effektive prosesser for risikoreduksjon

4.2.2 Bruk av risikoakseptkriterier og andre kriterier

Det er ikke gitt et generelt regelverkskrav om at risikoakseptkriterier skal formuleres i forbindelse med
risikoanalyser. Men forskriftene spesifiserer noen kriterier, som for eksempel

i) Etsettav risikoakseptkriterier for gitte aktiviteter/ situasjoner, for eksempel 10*-type kriterier for gitte
sikkerhetsfunksjoner som i dagens regelverk, eller av typen (3.1): ‘Det skal argumenteres for at risikoen
nar det gjelder mennesker, miljg og materielle verdier ikke er hgyere enn det nivaet som er etablert i
nzeringen i dag. Argumentasjonen skal baseres pa samlede vurderinger av hendelser, konsekvenser,
barrierer, sannsynlighet, kunnskap, usikkerhet og robusthet/resiliens.’

i) ALARP-prinsippet

iii) WCE-type krav og prosessbaserte kriterier av formen ‘Validity envelope’

Her kan en se for seg Igsninger som inneholder en eller flere av elementene i)-iii) To eksempler vil bli
beskrevet nedenfor.

TOR (Tolerablity of Risk)-rammen

Dette rammeverket innebaerer at en skal spesifisere bade grenser for hva som er uakseptabel risiko og hva
som bredt akseptabel risiko. Mellom disse grensene (tolererbar risiko) anvendes ALARP-prinsippet. Det
vises til Vedlegg 1 for ytterligere beskrivelse og diskusjon av dette rammeverket. Grenseverdier for
uakseptabel risiko kan veere fastsatt av myndighetene. Som kommentert i kapittel 2.4 og vedlegg 1 er det
en rekke problemer med bruk av slike tallkriterier, blant annet knyttet til handtering av usikkerhet.
Justeringer av den tradisjonelle TOR-rammen kan imidlertid gjgres, ved a trekke inn vurderinger av
kunnskapsstyrke og bruke kriteriene mer som referanseverdier enn absolutte grenser. Ved bruk av
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risikoakseptkriteriene mer som referanseverdier kan for eksempel beslutninger om risikoaksept knyttes til
ledelsesniva. Dersom et risikoakseptkriterium apenbart er oppfylt, kan beslutningen tas pa lavere niva;
dersom kriteriet ikke er oppfylt, for eksempel dersom et kvantitativt kriterium ikke er oppfylt, eller er
oppfylt, men kunnskapsstyrken er lav, skal beslutningen tas pa et hgyt ledelsesniva; og i mellomliggende
tilfeller kan beslutningen tas pa et mellomliggende ledelsesniva.

Bruk av WCE-type krav og ‘Validity envelope’

Ideen her er utstrakt bruk av sakalte ‘worst credible events’ (WCE) - verste troverdige hendelser eller
scenarier. En ‘worst credible process fire’ er definert som den verste brannen fra et enkelt prosess-segment
nar ngdavstengningsventiler, trykkavlastingsventiler og relevante sikkerhetssystemer fungerer som
forutsatt. ‘Verste’ gjelder her eksponeringen av lastbaerende struktur og brannskiller med tanke pa varighet
og varmelastfordeling. Basert pa WCE defineres et krav (designkriterium, dimensjonerende last) gitt ved
WCE: installasjonen skal kunne tale denne brannen.

For andre hendelser enn brann er det mer utfordrende & definere WCE. Med basis i et sett av
ngkkelparametere som beskriver den aktuelle situasjonen er det imidlertid mulig &8 begrunne flere slike
W(CE-type krav uten omfattende risikoanalyser og risikoakseptkriterier, det vises til RISP-prosjektet omtalt
i kapittel 2.5. Prosessen bygger pa at en har et sterkt kunnskapsgrunnlag, blant annet gjennom tidligere
bruk av risikoanalyser for tilsvarende systemer og installasjoner. Lastene/kravene som etableres sikrer at
gnsket risikoniva oppnas.

For a anvende metoden, ma prosesser giennomfgres for a sikre at kriteriene for dets bruk er ivaretatt. RISP-
prosjektet refererer her til begrepet ‘validity envelope’. Et kjernespgrsmal er om den foreliggende
Igsningen faktisk er ‘standard’ slik at kunnskapen fra tidligere prosjekter kan anvendes. RISP-prosjektet har
foreslatt en utvidet fareidentifikasjonsprosess, referert til som HAZAN, for dette formalet, som omtalt i
kapittel 2.5.

For ikke-standard Igsninger, der en star ovenfor nye Igsninger og usikkerhetene er stgrre, vil mer
omfattende risikoanalyser vaere aktuelle. Vi kan se for oss ulike regelverkskrav nar det gjelder
risikoakseptkriterier i slike situasjoner, ogsa nar det gjelder formen pa disse. Regelverket kan for eksempel
helt utelate krav til risikoakseptkriterier i forbindelse med risikoanalyser, eller formulere krav til slike kun
for visse type hendelser.

4.2.3 Diskusjon

Det vises til diskusjonen i kapitlene 4.1.3 0g 4.3.3.

4.3 Dagens regime med forbedringer

Det vises igjen til tabell 4.1.

4.3.1 Barendeideer

Overordnet kan en si at ogsa dagens regime bygger pa ideer og prinsipper som beskrevet i kapittel 4.1.1.
Forskjellene er at det stilles mer eksplisitte krav til risikoakseptkriterier.
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4.3.2 Bruk av risikoakseptkriterier og andre kriterier
Disse kravene til kriterier omfatter:

- Et generelt regelverkskrav om at risikoakseptkriterier skal formuleres i forbindelse med
risikoanalyser og at de valgte kriteriene begrunnes (gis et rasjonale)

- Spesifikasjon av et sett av konkrete risikoakseptkriterier (designkriterier) i regelverket (10*
krav)

- ALARP-prinsippet

4.3.3 Diskusjon

Vi har i foregaende kapitler og vedlegg 1 papekt en rekke utfordringer og problemer knyttet til dagens bruk
av risikoakseptkriterier. Det er apenbart et potensial for forbedringer. Her oppsummeres og diskuteres
noen av disse med basis i dagens regelverk.

En ny definisjon for risiko er innarbeidet i regelverket. Ideene og perspektivet som denne bygger pa er ikke
fullt ut avspeilet i naeringens praksis. Dette gjelder i stor grad tenkningen i forbindelse med bruken av
risikoanalyser. Tradisjonelt har det vaere stor fokus pa sannsynlighetsestimering i risikoanalyser. Denne
praksis leder til ‘tallgvelser’ og bruk av risikoanalyser som et verifikasjonsredskap, som bidrar lite til utvikling
av sikkerhetsnivaet. Den nye definisjonen og perspektivet sgke 3 rette oppmerksomheten mot kunnskap
og mangel pa kunnskap. Minst like viktig som sannsynlighetene er kunnskapen som disse bygger p3,
herunder forutsetninger og antagelser som gjgres. Risikoforstaelse er ngkkelordet, ikke risikoestimater og
sannsynligheter. Risikoanalysene skal bidra til gkt risikoforstaelse og for dette formalet er ikke tradisjonelle
eksplisitte risikoakseptkriterier sa viktige. Regelverket krever formulering av risikoakseptkriterier, men det
spesifiserer ikke formen og maten de forstas pa. Her er det muligheter for a gjgre forbedringer.

Eksempler pa slike er antydet i vedlegg 1, se for eksempel kapittel 5.2 som angir en metode som kombinerer
eksplisitte risikoakseptkriterier og vurderinger av styrken pa den kunnskapen som sannsynlighetene bygger
pa. Generelt bgr tall-kriterier brukes med forsiktighet da risiko er mer enn tall, som grundig diskutert i
denne rapporten. Ved 3 se kriteriene mer som referanseverdier enn absolutte grenser for hva som er
akseptabelt gis muligheter for mer utfyllende og nyanserte betraktninger vedrgrende risiko og sikkerhet.
Bruken av kvalitative vurderinger av styrken pa kunnskapen kan bidra til dette ved at risikotallene ikke blir
staende alene som uttrykk for hvor stor eller liten risikoen er.

Regelverket gir rom for ulike former for risikoakseptkriterier. De former som i dag brukes bgr utfordres.
Kvalitative kriterier bgr sees pa med nye gyne i lys av den utvidede risikoforstaelsen som dagens regelverk
bygger pa. Spesielt gjelder dette sammenligningskriterier, se eksempel (3.1).

| dagens regelverk er det et generelt krav om at risikoakseptkriterier skal formuleres. Det er imidlertid ikke
et krav at de kriteriene som velges begrunnes eller gis et rasjonale. Uten et slikt krav er det fa insentiver for
utvikling i niva og for nyskapning i format i arbeidet med a sette risikoakseptkriterier. Det kan ogsa medfgre
liten oppmerksomhet rundt risikoakseptkriterienes omfang og konsistens, det vil si om alle relevante
konsekvensdimensjoner er tilstrekkelig dekket og om de kriteriene som er valgt for ulike deler av
virksomheten henger sammen. Er for eksempel det kvantitative risikoakseptkriteriet for virksomhetens
installasjoner (typisk FAR = 10) konsistent med virksomhetens risikomatrise(r) —i den grad de kan veere det.

Et krav om begrunnelse for valgte kriterier kan gjelde kriterienes omfang, konsistens, format og niva. En
begrunnelse knyttet til risikoakseptkriterienes omfang og konsistens vil matte vise bade hvordan disse
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dekker alle aktiviteter (forretningsenheter, installasjoner, operasjoner, osv.) og konsekvensdimensjoner
(mennesker, miljg, materielle verdier, 1. person, 3. person, osv.), samt hvordan disse henger sammen. En
begrunnelse knyttet til risikoakseptkriterienes format vil matte vise til hvordan disse henger sammen med
hva som er tenkningen om risiko og med hvordan risikoen beskrives; og dermed hvordan disse er adekvate
i lys av det nye risikoperspektivet. En begrunnelse for risikoakseptkriterienes niva vil medfgre en
bevisstgjgring av selskapene og utfordre disse pa bade verdivalg og pa hvordan det valgte nivaet svarer pa
regelverkskravet om kontinuerlig forbedring.

Som grundig diskutert i denne rapporten, er det ogsa betydelige utfordringer knyttet til det 3 fa til effektive
risikoreduksjonsprosesser med basis i ALARP-prinsippet, se spesielt kapitlene 2.4, 3.2 og vedlegg 1 (spesielt
kapitlene 3.1.2 og 5.3). For a fa til mulige forbedringer av bruken av ALARP-prinsippet i praksis er det viktig
a forsta hva disse utfordringene bestar i. Forhapentligvis vil analysen i denne rapporten ogsa gi et bidrag til
dette. Vi viser ogsa til Ptils notat om Integrert og helhetlig risikostyring i petroleumsindustrien, som gir
vurderingskriterier for bruk av ALARP-prinsippet.

Det er viktig @ erkjenne at det ikke kan konstrueres en detaljert prosedyre eller algoritme for a ta gode
beslutninger som gjelder risiko. Det vil alltid vaere et behov for ledelsens gjennomgang og vurdering (LGV)
som balanserer de ulike hensyn, risikoer og usikkerheter. Det betyr at ikke alle sikkerhetstiltak vil bli
implementert. Men erfaringen viser at over tid vil forbedringer skje, fordi det ligger en innebygget prosess
i regelverkets overordnede rammer og prinsipper for styringen av aktivitetene som drar og stimulerer til
dette. Ut fra et slikt perspektiv kan diskusjonen om bruk av risikoakseptkriterier sies a veere av mer
underordnet betydning. Ikke desto mindre kan utformingen av slike kriterier ha stor betydning for valget
av Igsninger og tiltak, og det er viktig & diskutere hva som er den best mulig strategien for bruk av slike
kriterier i risikostyringen. Det at det er sa store forskjeller i regelverket mellom land og sektorer pa dette
omradet, viser at det ikke er opplagt hva som er den beste Igsningen.

RISP-prosjektet har gitt ny innsikt i hvordan forstd og bruke konseptet WCE, og forenkle
risikoanalyseprosessene i mange situasjoner, saerlig der vi star ovenfor relativt standard Igsninger. Denne
innsikten og de metoder som na er under utvikling, vil gi et grunnlag for a8 vurdere om WCE-konseptet kan
utvikles videre og hvordan. Det kan imidlertid raskt konkluderes med at WCE og andre forenklede prosesser
for a bestemme designkrav, ikke kan fullt ut erstatte behovet for a gjgre risikovurderinger i situasjoner som
har i seg elementer av usikkerhet. Det er risikoforstadelsen vi i dag har om visse hendelser som gir
mulighetene for de forenklinger som RISP-prosjektet gjgr.

Utfordringen er mer hvordan gjgre disse risikovurderingene. Som diskutert ovenfor, er bruken av
tradisjonelle risikoakseptkriterier i stor grad med pa a bestemme formen pa risikovurderingene. Dersom en
dreining fra risikoverifikasjon til risikoforstaelse er gnskelig, er dagens utstrakte bruk av risikoakseptkriterier
en utfordring. Det vises for gvrig til diskusjonen i kapittel 4.1.3 som i stor grad er generell og ogsa relevant
for dagens praksis.

Det er stilt spgrsmal om hvorfor myndighetene ikke strammer inn kravene i og med at observerte
risikoindekser (som FAR) er langt lavere enn de som brukes som risikoakseptkriterier (Vinnem 2021). Til
dette er det a si at dagens regime er basert pa at det er operatgrene som spesifiserer risikoakseptkriteriene.
Kravet om 3 videreutvikle og forbedre sikkerheten trenger ikke ngdvendigvis relateres til endringer i
risikoakseptkriteriene. Som diskutert i delkapittel 3.2 er det sett ut fra bedriftens stasted gnskelig med
‘svake kriterier’ for a unnga at kriteriene begrenser mulighetene for ‘optimalisering’. Dessuten er det viktig
a understreke at risikoene i forbindelse med storulykker ikke er identisk med de historiske tallene. Det er
risikoaspekter knyttet til bade variasjon og usikkerhet som ikke reflekteres i disse tallene.
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4.4 Oppsummering

Tabell 8 illustrerer mulighetsrommet som finnes innenfor de tre hovedkategoriene regimer for
risikostyringen, og som er diskutert i kapitlene 4.1 til 4.3. Nedenfor beskrives hvert av de ulike alternativene
innenfor hver hovedkategori av regimer.

Tabell 8 lllustrasjon av mulighetsrommet innenfor de tre hovedkategoriene regimer for risikostyringen.

Et funksjonsbasert Dagens regime med
RAK satt . ‘ . , .
av regelverksregime for Mellom-lgsninger forbedringer/
risikostyringen justeringer
Definerer ikke RAK Definerer noen RAK, men ikke krav | ... | Definerer noen RAK,
Myndig- o om at selskapene selv definerer og setter krav om at
hetene Etablerer prinsipper for RAK selskapene selv
risikostyring, som inkluderer eller definerer noen RAK
ikke inkludere ALARP
Definerer | Definerer | Definerer | Definerer | Definerer ... | Definere de RAK
ikke RAK | pa eget pa eget ikke pa eget myndighetene
Selskap- initiativ initiativ gvrige initiativ krever, eventuelt
ene noen en rekke | RAK noen 0gsa andre
RAK RAK gvrige
RAK

Innenfor et funksjonsbasert regelverksregime for risikostyringen er rollen til myndighetene relativt entydig
nar det kommer til RAK: Myndighetene definerer ikke RAK, men de etablerer prinsipper for risikostyringen,
som inkluderer eller ikke inkluderer ALARP-prinsippet. Selskapene kan komme til & forholde seg til dette pa
flere mater. De kan velge a heller ikke definere RAK; de kan velge pa eget initiativ a definere noen av dagens
RAK, slik som 10“-kriteriet, men ikke andre RAK som er i bruk i dag, for eksempel RAK knyttet til
personellrisiko eller miljgrisiko; eller de kan velge pa eget initiativ a8 definere en rekke RAK som dekker de
fleste aspekter av sine aktiviteter, pa linje med dagens praksis.

Med forbedringer/justeringer av dagens regime vil myndighetene definere noen RAK, og setter krav i
regelverket om at selskapene selv definerer noen RAK. Innenfor dette alternativet er det rom for
forbedringer/justeringer av dagens regime, for eksempel at selskapene ma begrunne de RAK som settes.

En mellomlgsning er at myndighetene definerer noen RAK, men ikke setter krav om at selskapene selv
definerer RAK ut over disse. Myndighetene kan for eksempel sette designkriterier som 10™*-kriteriet, men
ikke RAK knyttet til personellrisiko eller miljgrisiko. Alternativt kan myndighetene definere flere RAK enn i
dag, for eksempel bade designkriterier og RAK knyttet til personellrisiko, tredjepartsrisiko, og miljgrisiko.
Igjen kan selskapene komme til a forholde seg til en slik Igsning fra myndighetenes side pa ulike mater: De
kan velge a ikke definere RAK ut over de som myndighetene har satt (men de kan matte tilpasse
myndighetsdefinerte RAK til sin virksomhet); eller de kan velge pa eget initiativ a definere noen RAK ut over
de myndighetene har satt, for eksempel RAK for personellrisiko dersom myndighetene bare har satt
designkriterier Det siste del-alternativet er pa mange mater likt alternativet med forbedringer/justeringer
av dagens regime, men defineringen av RAK i selskapene skjer pa eget initiativ. Et betinget krav om
begrunnelse av RAK, gitt at selskapene definerer RAK, kan allikevel vurderes.

Myndighetene kan velge en hovedkategori av regimer, men vil i begrenset grad kunne kontrollere
selskapenes respons til dette valget. Innenfor alle hovedkategoriene av regimer vil det kunne skje at praksis
fortsetter noenlunde som i dag, der selskapene forholder seg til eller selv definerer en rekke RAK slik at
risikoakseptkriterier fortsetter @ ha en sentral rolle i selskapenes risikostyring. Dersom myndighetenes
intensjon er det motsatte, at risikostyringen skal bygges pa andre prinsipper, vil det vaere behov for a
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klargjgre implikasjonene av en slik dreining, inkludert @ gi praktiske eksempler pa hvordan et
funksjonsbasert regime eller en mellomlgsning vil kunne se ut.
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5 Konklusjoner og anbefalinger

Vi har i det foregaende kapitlene gitt en oversikt og diskutert bruken av risikoakseptkriterier som et
styringsredskap og virkemiddel i sikkerhetsarbeidet. Styrker og svakheter er belyst. Forskningen pa omradet
er beskrevet samt erfaringer fra naeringen. Alternative regelverkstilnserminger er gjennomgatt, som
spenner fra dagens regime med justeringer til tilnserminger der bruk av risikoakseptkriterier ikke inngar
som et krav i regelverkets forskrifter. Prinsipper og forutsetninger som disse tilnaermingene bygger pa er
klargjort. Fordeler og ulemper med de alternative regelverkstilnaermingene, og implikasjoner for
myndigheter og naeringen er i relativt liten grad adressert, men vil bli diskutert i det fglgende.

Dette prosjektet har hatt som hensikt a utvikle kunnskap om temaomradet, for a gi myndighetene et styrket
underlag for 3 videreutvikle regelverket slik at risikostyringen blir en tydeligere og mer effektiv del av
styringen av virksomheten. Prosjektet har ikke hatt som malsetting a gi klare anbefalinger om hvilken
regelverkstilnarming som bgr giennomfgres. Fokuset er pa argumentene og deres kraft, slik at diskusjonen
og kommunikasjonen nar det gjelder temaomradet kan styrkes og de ‘riktige’ beslutninger tas.

Dette betyr ikke at vi ikke vil gi anbefalinger om hvordan forbedre risikostyringen og regelverket, men disse
anbefalingene vil relateres strengt til den kontekst de fremsettes i og med basis i de forutsetninger denne
bygger pa. For eksempel, vil vi gi klare anbefalinger til hvordan utvikle dagens regelverk og praksis dersom
utgangspunktet er at det skal i det store og hele beholdes slik det er i dag.

Fra et praktisk stasted er ‘dagens regime med justeringer/forbedringer’ det mest interessante, men dette
prosjektet har ogsa hatt som oppgave a foreta en mer overordnet og prinsipiell analyse — da er de
alternative regimene ogsa viktige a diskutere. Det foreliggende prosjektet skisserer sentrale pilarer for slike
regimer og gir pa et overordnet niva en vurdering av fordeler og ulemper. A gi en klar anbefaling om a
implementere en av disse regimene vil kreve betydelig mer utredningsarbeid.

Generelt har funksjonstenkning en sterk begrunnelse, med basis i internkontrollprinsippet og anerkjente
prinsipper for regelverksutforming og risikostyring. | praksis er det imidlertid mange hensyn & ta. A endre
et regelverksregime vil innebaere risiko, som ma balanseres mot mulig gevinst.

Det vil vaere betydelig elementer av verdivurderinger knyttet til hvordan vekte de ulike fordeler og ulemper,
og spesielt usikkerhetene og risikoene. Fglgelig vil det matte vaere myndighetene selv (Ptil) som trekker
konklusjonene hva som er de riktige beslutningene a ta i en slik prosess. Tidsdimensjonen vil sta sentralt
her. En omlegging til et funksjonelt system som omtalt i kapittel 5.2 vil ta lang tid, og strategier for a
redusere og kontrollere risiko vil sta sentralt. Trinnvise endringer kan vaere formalstjenlige for a sikre gnsket
framdrift og handtere risikoene. Forbedringer av dagens regime som indikert vil apenbart innebare minst
risiko, og ytterligere justeringer kan gjgres over tid. Mulighetene er mange, som diskutert i kapittel 4.

| det fglgende presenteres arbeidsgruppens anbefalinger innen de tre hovedkategoriene ‘Dagens regime
med forbedringer’, ‘Et funksjonsbasert regelverksregime for risikostyringen’ og ‘Mellomlgsninger’.

5.1 Dagens regime med forbedringer

Det vises til kapittel 4.3 og spesielt diskusjonen som peker pa omrader der vi ser et potensial for
forbedringer. P& bakgrunn av denne diskusjonen gjgres fglgende anbefalinger dersom en velger 3
viderefgre dagens regime med forbedringer:

- Regelverket med veiledning gjennomgas med tanke pa @ harmonisere teksten i lys av den nye
risikodefinisjonen. Bruk av risikoakseptkriterier er i dag sterkt koplet til oppfatningen ‘en gvre
grense for akseptabelt risikoniva (typisk en sannsynlighet)’, som ikke samsvarer med
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risikodefinisjonens risikoforstaelse. Risiko er mer enn et tall, som grundig diskutert i denne
rapporten. Kvalitative kriterier, og spesielt sammenligningskriterier, bgr fremheves i stgrre
grad som alternativer til de kvantitative kriteriene, selv om disse (de kvalitative) ikke eksplisitt
uttrykker risiko.

- Risikoanalyse som et redskap for a forbedre risikoforstaelsen bgr understrekes sterkere.

- Det bgr vurderes utforming av krav om begrunnelse for valgte kriterier, nar det gjelder deres
omfang, konsistens, format og niva.

- Det nyanseres sterkere pa forskjeller i risikostyringen og bruken av risikoakseptkriterier
avhengig av hvor sterk kunnskapen er om de systemer og aktiviteter som betraktes. Med sterk
kunnskap (kjent teknologi, lang erfaring, osv.) kan forenklinger gjgres som vi i dag ser innenfor
RISP-prosjektet. Med relativt svak kunnskap (ny teknologi etc.), vil kun kvalitative risikoanalyser
og kriterier veere aktuelle. | situasjoner mellom disse, vil kvantitative risikoanalyser kunne gi
verdifull beslutningsstgtte, men det vil alltid ogsad vaere behov for kvalitative vurderinger.

- WCE-konseptet utvikles videre for a gi det et sterkere faglig fundament

- Ledelsens gjennomgang og vurdering (LGV) tydeliggjgres og vektlegges sterkere.

- Detforetas en gjennomgang av hvilke typer risikoakseptkriterier myndighetene bgr spesifisere,
i lys av blant annet problemstillingen knyttet til negative eksternaliteter diskutert i delkapittel
2.4.4. En slik gjennomgang bgr ogsa vurdere erfaringer fra andre land.

- Det foretas en klargjgring av insentiver i nzeringen for a videreutvikle sikkerheten.
Forventningene nar det gjelder bruken av ALARP-prinsippet bgr ytterligere tydeliggjgres. Vihar
i denne rapporten pekt pa en rekke utfordringer og dilemmaer knyttet til ALARP-prinsippet og
risikoreduksjonsprosesser generelt.

Flere av disse anbefalingene er avspeilet i Petroleumstilsynets notat om risikostyring, men i regelverket og
dets veiledning er de det i mindre grad.

5.2 Et funksjonsbasert regelverksregime for risikostyringen

Det vises til kapittel 4.1. For at et funksjonsbasert regelverksregime for risikostyringen skal kunne realiseres,
ma betydelig endringer gjgres i regelverket. Fglgende anbefalinger foreslas dersom en velger 3 innfgre et
funksjonsbasert regelverksregime for risikostyringen for @ kunne vurdere dette forslaget naermere og
eventuelt implementere det:

- Detklargjgres hva som er de overordnede prinsippene for risikostyringen. Denne rapporten har
pekt pa og diskutert noen av disse, og vil gi et utgangspunkt for en slik klargjgring.

- Det klargjgres hva endringene i regelverket vil innebaere, og hva implikasjonene vil veere for
myndighetene og naeringen. Igjen vil denne rapporten gi et startgrunnlag.

Bruk av risikoakseptkriterier vil med dette regimet ikke innga som et krav i regelverkets forskrifter. Hvorvidt
ALARP- prinsippet -med sitt krav om urimelig misforhold - skal innga vil vaere et diskusjonstema: Er det et
overordnet sentralt prinsipp eller en metode for a oppna risikoreduksjon?

Et regime som dette vurderes ikke a ville innebaere en stor forandring for myndighetene, i og med at det er
i stor grad funksjonsbasert som i dag. Forskjellen er at funksjonaliteten vektlegges ytterligere. Dagens
regelverk bygger i stor grad pa en funksjonsbasert tenkning nar det gjelder sikkerhetsarbeidet i naeringen,
men denne tenkningen er mindre grad implementert for selve risikostyringen. Regelverket gir relativt
spesifikke krav til hvordan utfgre risikostyringen, for eksempel nar det gjelder bruken av
risikoakseptkriterier. Det foreslatte regimet tar bort disse kravene — det blir opp til selskapene a finne
Igsninger som mgter de overordnede krav og prinsipper for risikostyringen. Som grundig diskutert i denne
rapporten er det en rekke problemer knyttet til bruk av risikoakseptkriterier, og det foreslatte regimet tar
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dette innover seg og stimulerer til at alternative Igsninger kan utvikles og brukes. Faglig sett kan det
diskuteres hvorvidt det er grunnlag for a si at risikoakseptkriterier er ngdvendige for a sikre intensjonene
og de overordnende malsettinger i regelverket.

Myndighetenes tilsyn vil endres ved et slikt regime. Fokuset rettes i sterkere grad pa hva som gjgres av
nzaeringen for 3 mgte de overordnede risikostyringsprinsippene. Risikoanalysene skal rettes mot a forbedre
risikoforstaelsen, som innebaerer mer vekt pa kunnskap og robusthet/resiliens, enn risikotall. Dette kan gi
utfordringer i tilsynet fordi det ikke alltid er like lett & se kriteriene som brukes, men som argumentert i
denne rapporten, er en slik tilnaerming sterkt faglig begrunnet og vil kunne gi god beslutningsstgtte.

For naeringen vil et regime som her foreslatt, innebaere stgrre frihet til a velge og utvikle risikostyringen pa
den til enhver tid beste maten ut fra hva som faglig er state-of-the-art og hva som er god praksis. Naeringen
vil som i dag utarbeide standarder og retningslinjer for hvordan best gjennomfgre risikostyringen. Hvordan
dokumentere de kvalitative vurderingsprosessene for eksempel knyttet til at en I@sning er sikkerhetsmessig
akseptabel vil kunne veere en utfordring. Dette temaet er imidlertid tett knyttet til den grunnleggende
forstaelsen av hva risikoanalysen faktisk bidrar med i risikostyringen og virksomhetsstyringen for gvrig, og
kan lgses ved faglig utviklingsarbeid.

5.3 Mellom-Igsninger’

Prosjektgruppen har fglgende anbefalinger dersom en velger det som er henvist til som ‘mellom-lgsninger’:

Det vises til kapittel 4.2. Sammenlignet med forslaget i kapittel 5.2 inneholder disse ‘mellom- Igsningene’
et sett med regelverkskrav som angir bruk av noen spesifikke former for risikoakseptkriterier, eventuelt
andre kriterier knyttet til risikostyringen. | mellom-Igsningene er det ikke gitt et generelt regelverkskrav om
at risikoakseptkriterier skal formuleres ifm. risikoanalyser.

Anbefalingene under dagens regime med forbedringer (kapittel 5.1) er ogsa relevante her. Spesielt vil vi
rette oppmerksomheten mot:

- Detforetas en gjennomgang av hvilke typer risikoakseptkriterier myndighetene bgr spesifisere.
Spesielt bgr det vurderes om myndighetene bgr spesifisere kriterier for individuell risiko.

| tillegg vil vi som i kapittel 5.2 trekke fram fglgende anbefaling

- Det klargjgres hva endringene i regelverket vil innebaere, og hva implikasjonene vil veere for
myndighetene og naeringen.

Hva er for eksempel effekten av at risikoakseptkriterier ikke generelt formuleres som et krav ifm.
risikoanalyser? Vil konsekvensene bli at naeringen fokuserer — kanskje overfokuserer - pa de risikoene der
myndighetene spesifiserer risikoakseptkriterier?

Ja, hvilke risikoakseptkriterier som myndighetene velger a spesifisere vil kunne pavirke ressursbruken i
naringen. Valget peker pa at noen omrader er spesielt viktige. Fglgelig er utvelgelsen av disse omradene
kritisk. Dagens 10 kriterier bidrar til & sikre at utbyggingslgsninger er designmessig forsvarlige, og de har
en historisk begrunnelse. Selv om det er utfordringer knyttet til bruken av disse, gir kriteriene er referanse
for et ‘riktig nivd’ som naeringen kan forholde seg til. Tilsvarende ma en diskutere om det er andre omrader
hvor slike referanser er viktige a formulere. Individuell risiko er en apenbar kandidat som bgr vurderes.
Hvordan eventuelle kriterier skal utformes er en annen sak. Som diskutert i denne rapporten finnes det
ulike mater a gjgre dette p3, se for eksempel kapittel 5 i vedlegg 1.
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Pa denne annen side vil naeringen fokusere pa de omrader der risikoen er stor, gitt at risikostyringen
fungerer. Hva som er stor avgjgres ikke av vurderinger av risikotall alene. Hvorvidt risikoakseptkriterier er
formulert eller ei, er her ikke avgjgrende.

Petroleumstilsynet
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Vedlegg 1: Teorigrunnlag

Dette vedlegget gir et teoretisk grunnlag for arbeidet presentert i denne rapporten. Vedlegget har som
mal & gi en oversikt over den generelle kunnskapen som forskningslitteraturen i dag gir oss nar det
gjelder forstaelse og bruk av risikoakseptkriterier (RAK) og relaterte kriterier og prosesser. Vedlegget
er delt inn i seks deler:

Hvorfor risikoakseptkriterier?

Hvilke risikoakseptkriterier brukes?

Oversikt over sentrale utfordringer/problemstillinger med bruk av risikoakseptkriterier
Hvem bgr sette risikoakseptkriteriene?

Hvilken form og hvilket niva bgr risikoakseptkriteriene ha?

Risikoakseptkriterier og etikk

oukwWwNE

Delkapittel 2.4 i rapporten gir en oppsummering av hovedbudskapet i dette vedlegget. Delkapittel 3.3
i rapporten bygger ogsa i stor grad pa kunnskapen som er redegjort for i dette vedlegget.

Litteraturen som gjennomgas kan deles inn i to kategorier: deskriptive forskningsresultater som
beskriver hvordan bruken av risikoakseptkriterier er; og normative forskningsresultater, som beskriver
hvordan bruken av slike kriterier bgr vaere.

Eksempel 1 (deskriptivt resultat): Aven & Vinnem (2005) beskriver fgrst det historiske og davaerende
risikoanalyseregimet pa norsk sokkel, inkludert bruken av risikoakseptkriterier.

Eksempel 2 (normativt resultat): Aven & Vinnem (2005) skisserer videre hvordan et
risikoanalyseregime uten bruk av risikoakseptkriterier kan se ut.

Gjennomgangen av litteraturen i dette kapittelet dekker begge disse typene resultater. Det vises til
kapittel 2.1 i rapporten for definisjoner av ulike typer risikoakseptkriterier.

1 Hvorfor risikoakseptkriterier?

Dette kapitlet beskriver argumenter for bruk av risikoakseptkriterier og relaterte kriterier og prosesser,
slik de fremkommer i forskningslitteraturen. Gjennomgangen av argumentasjonen for
risikoakseptkriterier nedenfor skiller spesielt mellom kvantitative risikoakseptkriterier og andre former
for risikoakseptkriterier. For kvantitative risikoakseptkriterier skilles det videre mellom kriterier som
angir en gvre grense for akseptabel risiko, og kriterier som angir en nedre grense for bredt akseptabel
risiko.

Risikoakseptkriterier inngar i en rekke risikoanalyseprosesser og -metodebeskrivelser; se for eksempel
(Rausand & Utne, 2009; Standard Norge, 2008, 2010, 2018). Ideen som gar igjen er at fgrst kommer
risikoakseptkriteriene, deretter risikoanalysen, og til slutt risikoevalueringen der resultatene fra
risikoanalysen sammenlignes med risikoakseptkriteriene. At slike kriterier skal brukes tas ofte for gitt;
risikoakseptkriterier blir sjelden verken problematisert eller argumentert for i lerebgker og
standarder. Noe av forklaringen kan vaere ideen om at en god beslutning kommer ved a fgrst sette
kriterier, deretter gjennomfgre analyser, og til slutt sammenligne resultatene med kriteriene for a
komme frem til en beslutning. En naermere gjennomgang av litteraturen avdekker allikevel et sett med
argumenter for risikoakseptkriterier. Argumenter for kriterier som angir en gvre grense for akseptabel
risiko er oppsummert i Tabell 1 og beskrevet naermere i forlengelsen av denne. Mot slutten av kapitlet
beskrives argumenter for kriterier som angir en nedre grense for bredt akseptabel risiko.



Tabell 1 Oppsummering av argumenter for risikoakseptkriterier som angir en gvre grense for akseptabel risiko

Aktgrer Eksponert part Selskap Myndigheter

Bidra generelt til god risikostyring (herunder bidra til a sikre at beslutningstaker hensyntar
risiko)

Bidra til & sikre et Bidra til a forenkle Bidra til a sikre at ‘samfunnets
minimumsniva nar | risikostyringsprosesser forventninger’ vedrgrende sikkerhet blir
det gjelder ivaretatt

sikkerhet
(eventuelt et Bidra til & sikre
maksimalt transparens og Bidra til & forenkle risikostyringsprosesser
risikoniva) konsistens i (herunder bidra til & forenkle tilsyn med
risikostyringen selskapenes risikostyring)

Begrunnelser

1.1 Bidra til 3 sikre et minimumsniva nar det gjelder sikkerhet (eventuelt et maksimalt
risikoniva)

For det usikkerhetsbaserte risikoperspektivet som Petroleumstilsynet (Ptil) beskriver i veiledningen til
Rammeforskriften § 11 (Rammeforskriften, 2019) kan risiko og sikkerhet ses pa som antonymer (Aven,
2009). Vi kan dermed bruke begrepene minimumsniva for sikkerhet og maksimalt risikonivd om
hverandre.

Uten et definert maksimalt risikoniva vil en ubegrenset avveining av (mulige) fordeler og ulemper
knyttet til en gitt aktivitet kunne fgre til at enkeltpersoner eller grupper blir utsatt for meget hgy risiko
— i ytterste konsekvens praktisk talt sikker skade — i alle fall dersom fordelene ved aktiviteten eller
tiltakskostnadene er svaert store Ved a sette en grense for hvor stor risiko den enkelte kan utsettes for
blir det lagt en beskrankning pa den «optimaliseringen» som gjgres nar det vektes fordeler mot
ulemper ved aktiviteten. Man avveier fordeler og ulemper, men for ulempene blir det satt et tak pa
hvor mye av disse den enkelte kan baere. Argumentet for 3 sette slike grenser har en etisk begrunnelse:
mennesker bgr ikke eksponeres for risiko som overstiger visse grenser (Aven, 2007); se for gvrig
beskrivelsen av etiske aspekter knyttet til risikoakseptkriterier i dette vedleggets kapittel 6.

1.2 Bidra til 3 sikre transparens og konsistens i risikostyringen

Transparens og konsistens er vektlagt i dag i naermest alle rammeverk for risikostyring (Aven og Renn
2018). Et eksempel er Overhuset i Storbritannia som oppsummerer et sett med prinsipper for statlig
risikostyring (House of Lords Select Committee on Economic Affairs, 2006, s. 9):

e «apenhet og transparens - myndighetene vil vaere dpne og transparente om sin forstaelse av
risikoen for publikum og om prosessen den fglger med a handtere dem

e involvering — myndighetene vil spke bred involvering av de bergrte i beslutningsprosessen

e proporsjonalitet og konsistens - myndighetene vil handle forholdsmessig/proporsjonalt og
konsistent i handteringen av risiko for publikum

e bevis - myndighetene vil sgke a basere beslutninger pa alle relevante bevis

e ansvar - myndighetene vil sgke a fordele ansvaret for a handtere risikoer pa de som er best
plassert til & kontrollere dem.»



Lignende prinsipper er beskrevet i retningslinjer for arealplanlegging i EU, som oppsummert av Duijm
(2009, s. 25):

o

e «Konsistens: for a sikre at sammenlignbare bestemmelser gjgres i sammenlignbare
situasjoner.

e Proporsjonalitet: omfanget av begrensninger (slik som sikkerhetsavstander) bgr gke
proporsjonalt med omfanget av risikoen.

e Transparens (i beslutningsprosessen).»

Bidraget til transparens ligger i formuleringen av eksplisitte risikoakseptkriterier som kan
sammenlignes med eksplisitte og dokumenterte risikoanalyseresultater. Den endelige beslutningen
kan innebaere skjgnnsmessige vurderinger, spesielt ved bruk av semi-kvantitative og kvalitative
risikoakseptkriterier, men risikovurderingsprosessen er veldefinert og prinsippene for
beslutningstaking er klare.

Bidraget til konsistens ligger bade i det at det a ha risikoakseptkriterier bidrar til ikke-vilkarlige
beslutninger, og videre i det at de samme kriteriene ligger til grunn for alle beslutninger om risiko. Det
kan finnes ulike risikoakseptkriterier for ulike nivaer og aktiviteter i et selskap, grunnet ulik natur pa
risikoen (for eksempel kontormiljg onshore versus prosessomrade offshore), men sa lenge de ulike
kriteriene ikke er motstridende sikres konsistens i beslutninger innad pa et niva eller i en type aktivitet.

Kriterier basert pa ALARP-prinsippet og andre prosessorienterte risikostyringskriterier kan ogsa bidra
til a sikre proporsjonalitet i risikostyringen Poenget er at det foretas en avveining mellom fordeler og
ulemper med ulike risikoreduserende tiltak. Avveiningen kan vaere noe ulik mellom
risikoreduksjonsprosesser basert pa disse to tilneermingene. Kost-nytte-analyser strengt basert pa
E[NPV] tilsier at sikkerhetstiltak kun skal gjgres dersom de forventede kostnadene ved tiltaket er
mindre enn eller lik de forventede fordelene, mens ALARP krever at tiltaket skal gjennomfgres sa lenge
det ikke foreligger et grovt misforhold mellom ulemper og fordeler, som apenbart inkluderer tilfeller
der de forventede kostnadene overstiger de forventede fordelene (Jones-Lee & Aven, 2011).

1.3 Bidra til a forenkle risikostyringsprosesser

Risikostyring handler om a oppna en «riktig» balanse mellom det a skape verdier pa den ene siden, og
det a unnga skader og tap pa den andre siden (Aven, 2015). Transparens- og konsistensmessig ville det
veere gnskelig med risikostyringsprosesser der denne balanseringen gjgres eksplisitt og grundig i alle
faser og ledd. | praksis er dette imidlertid ikke gjennomfg@rbart. Det er som regel begrensninger i bade
tid og ressurser, og i tillegg kommer det gjerne ogsa at det er mange aktgrer involvert, slik at
«koordineringskostnadene» ikke er ubetydelige. Enkle og oversiktlige planleggingsprosesser er
gnskelig, og bruk av kriterier og krav er virkemidler for a fa til dette (Aven et al., 2006). Det 3 sjekke at
spesifikke tallkriterier er oppfylt er lett 3 gjennomfgre, og avvik og problemomrader vil tydelig bli
identifisert. Jongejan m.fl. (2011, s. 86) peker pa at risikoakseptkriterier kan vaere nyttige «nar disse
forbedrer organisatorisk effektivitet ved a ta bort behovet for 3 gjgre evalueringer fra sak til sak
(risikoakseptkriterier gir organisatoriske enheter klare mal/begrensninger)». Risikoakseptkriterier kan
saledes bidra til mer effektive beslutningsprosesser. Bruken av skjgnnsmessige vurderinger kan i stgrre
grad unngas. Dette argumentet gjelder kvantitative risikoakseptkriterier. Bade semi-kvantitative og
kvalitative  risikoakseptkriterier ~ innebaerer  skjpnnsmessige  evalueringer,  knyttet til
kunnskapsstyrkevurderinger og ledelsens gjennomgang og vurdering.

Som et spesialtilfelle av argumentet om at risikoakseptkriterier bidrar til & forenkle
risikostyringsprosesser, og seerlig relevant for konteksten av denne rapporten, kommer argumentet
om at risikoakseptkriterier bidrar til & forenkle tilsyn med risikostyring. Her er det altsa ikke snakk om



a forenkle selskapenes beslutningstaking om risikoen knyttet til en aktivitet er akseptabel, men om a
forenkle tilsynsmyndighetens vurdering av om selskapenes risikostyring — spesifikt risikovurderinger —
anses a veere tilfredsstillende. Dersom minimumskrav i form av kvantitative risikoakseptkriterier er
etablert, kan myndighetenes tilsyn giennomfgres ved a sjekke at disse kravene er oppfylt (Aven, 2007).

1.4 Bidra til 3 sikre at ‘samfunnets forventninger’ vedrgrende sikkerhet blir ivaretatt

‘Samfunnets forventninger’ vedrgrende sikkerhet er formulert gjennom regelverket og dokumenter
fra Stortinget og Regjering. Sentralt her er Stortingets mal om at petroleumsvirksomheten skal vaere
verdensledende pa helse, miljg og sikkerhet (HMS). Petroleumsregelverket stiller bade generelle krav
om redusere risiko (Rammeforskriften, 2019, § 11), om a videreutvikle og forbedre HMS-nivaet
(Rammeforskriften, 2019, § 1) og om a etablere, opprettholde og videreutvikle et hgyt HMS-niva
(Rammeforskriften, 2019, § 10), samt et spesifikt krav om kontinuerlig arbeid for a fremme en god
HMS-kultur og derigjennom redusere risiko og forbedre HMS (Rammeforskriften, 2019, § 15).

Sentralt i regelverket er kravet om at virksomheten skal veere sikkerhetsmessig forsvarlig
(Rammeforskriften, 2019, § 10). Kravet gir argumenter for a sikre et minimumsniva nar det gjelder
sikkerhet som omtalt i kapittel 1.1, men det ligger ogsa i kravet at sikkerhetsnivaet skal videreutvikles.

Om risikoakseptkriterier bidrar til 3 forbedre sikkerhetsnivaet og redusere risiko kommer for det fgrste
an pa om det er snakk om eksplisitte risikoakseptkriterier eller andre former for kriterier. For
forstnevnte kategori risikoakseptkriterier kommer det videre an pa om disse uttrykker et
minimumsniva eller om de uttrykker ambisigse malsetninger. Dersom risikoakseptkriteriene uttrykker
et minimumsniva som det i praksis er lite krevende a8 mgte, sa er det vanskelig a si at disse bidrar til
slik forbedring av sikkerhet og reduksjon av risiko. P4 den annen side, dersom risikoakseptkriteriene
uttrykker et ambisigst mal sa kan disse bidra til 8 forbedre sikkerhetsnivaet og redusere risiko.

Eksplisitte risikoakseptkriterier er i praksis relativt statiske, med mindre disse justeres over tid, for
eksempel i takt med den teknologiske utviklingen. Det er dermed vanskelig a si at slike kriterier bidrar
til videreutvikling og kontinuerlig forbedring. Da bidrar de heller til & opprettholde et konstant
risikoniva. Et eksempel her er risikoakseptkriteriet FAR < 10 som de fleste operatgrer pa norsk sokkel
benytter og som har vart oppretthold uendret over mange ar. Man kan tenke seg dynamiske
risikoakseptkriterier av typen «risiko malt ved FAR-verdi skal reduseres med x % per ar, fra et
utgangsniva z i ar y», men slike akseptkriterier er sa langt ikke innfgrt. En mindre mekanisk form for
dynamiske risikoakseptkriterier kan vaere a se pa hva som er dagens risikoniva, for sa a sette et mal ut
fra dette.

Andre former for kriterier, basert for eksempel pa E[NPV] og ALARP-prinsippet, innebaerer en konkret
vurdering i det enkelte tilfelle av fordeler og ulemper. Et tiltak som pa et gitt tidspunkt anses som ikke
kostnadseffektivt, eller der kostnadene pa dette tidspunktet anses a sta i grovt misforhold til nytten,
kan pa et senere tidspunkt vurderes annerledes. For eksempel kan teknologien som tiltaket bygger pa
ga fra a vaere en kostnadsdrivende nyvinning til a bli en rimelig hyllevare, eller teknologien i seg selv
blir forbedret slik at den risikoreduserende effekten av tiltaket gker. Slik sett bidrar disse kriteriene og
prosessene til a forbedre sikkerhetsnivaet og redusere risiko.

1.5 Bidra generelt til god risikostyring

En rekke betingelser ma vaere oppfylt for @ kunne si at risikostyringen er god, for eksempel at
risikoanalyser utfgres og at disse bidrar til god risikoforstaelse; se kapittel 3 i dette vedlegget. En
grunnleggende faktor som ma vaere pa plass fgr disse betingelsene kan oppfylles er at beslutningstaker
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anser risiko som et viktig hensyn a ta. Dersom dette ikke er tilfellet, kan bruk av risikoakseptkriterier
sikre at risiko ikke «ofres» til fordel for andre (gjerne kortsiktige) interesser (Jongejan et al., 2011). Mer
generelt handler dette om a bruke risikoakseptkriterier til 8 pavirke atferd — om a «styre beslutninger
tatt av agenter! (enkeltpersoner, selskaper, lokale myndigheter) i en retning som anses passende av
deres prinsipaler (nasjonale myndigheter, toppledelse) eller andre interessenter» (Jongejan et al.,
2011, s. 86). Vi kan dermed si at risikoakseptkriterier bidrar til 3 sikre at beslutningstaker hensyntar
risiko, forutsatt at disse er relevante for den risikoen som er involvert.

1.6 Kriterier for gvre grense for bredt akseptabel risiko

Et typisk eksempel pa en gvre grense for bredt akseptabel risiko er «grgnt» omrade i risikomatriser.
Dette omradet er gjerne knyttet til en beslutningsregel om at ytterligere risikoreduksjon ikke er
ngdvendig for hendelser i dette omradet. Motsatt definerer «rgdt» omrade hva som er uakseptabel
risiko, og dette omradet er da gjerne knyttet til en beslutningsregel om at risikoen knyttet til hendelser
i dette omradet skal reduseres uavhengig av ulempene/kostnadene dette medfgrer. Et
mellomliggende typisk «gult» omrade angir risiko som kan vaere akseptabel dersom tiltak iverksettes
for @ redusere risikoen til et niva som er sa lavt som praktisk mulig (ALARP).

@vre grenser for bredt akseptabel risiko er innfgrt for eksempel i Storbritannia; se kapittel 4 i dette
vedlegget. Slike grenser er derimot ikke innfgrt i den norske petroleumsvirksomheten.
Petroleumsregelverket tilsier for det fgrste at operatgren skal sette akseptkriterier som angir en gvre
grense for risiko (Styringsforskriften, 2019, § 9), og for det andre at ut over dette nivaet skal risikoen
reduseres sa langt det er mulig (Rammeforskriften, 2019, § 11). Det siste punktet innebaerer en regel
om at det alltid skal vurderes a redusere risikoen ytterligere, uansett hvor lav denne i utgangspunktet
er. Kriteriet om «sa langt det er mulig» innebarer imidlertid at fordeler og ulemper veies mot
hverandre. Jo lavere risikoen i utgangspunktet er, jo mindre oppfattes det gjerne at insentivene er for
a redusere risikoen ytterligere.

Shrader-Frechette (1985b) oppsummerer og diskuterer ulike typer argumenter for bruk av gvre
grenser for bredt akseptabel risiko («probability-threshold view», «’de minimus’ view»). Ofte er det
snakk om gjennomsnittlige arlige sannsynligheter, typisk for tap av liv, og kriteriet er da gjerne at denne
sannsynligheten skal vaere lavere enn 10-6 (Shrader-Frechette, 1985b). Argumentene kan skjematisk
oppsummeres som vist i Tabell 2.

1 Begrepene agent og prinsipal kommer fra prinsipal-agent-teori, som ifglge Store Norske Leksikon (Andresen &
Idsg, 2016) «... er en samfunnsekonomisk teori om hvordan en ved hjelp av ulike insentiver kan f& samsvar
mellom malene til eieren (prinsipalen) og den ansatte (agenten)».
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Tabell 2 Argumenter for kriterier for gvre grenser for bredt akseptabel risiko (basert pa Shrader-Frechette, 1985b).

1 | Argumenter fra | Beslutninger bgr tas ved @ maksimere forventet nytte, og bidraget til denne
beslutningsteori | forventningsverdien fra hendelser med svaert lav sannsynlighet blir da neglisjerbart

2 | Argumenterfra | Det finnes mange «risikoer» med sannsynligheter i intervallet fra 102 til 10°, og
ontologi disse bgr handteres fremfor de med sannsynligheter lik 10 eller lavere, som da bgr
ignoreres fordi de er «neglisjerbare» eller «ubetydelige»

3 | Argumenter fra | Folk klarer ikke skille eller sammenligne sannsynligheter under en viss grense, typisk
epistemologi 10®, og det er dermed ikke meningsfylt & ta disse i betraktning

4 | Argumenter fra | 4A. Midler som brukes til 3 redusere risiko kan ikke brukes til & gke industriell
gkonomi produktivitet

4B. Kostnadene ved a ikke anerkjenne en slik grense er ofte stgrre enn ved a gjgre
det

5 | Argumenter fra | 5A. Folk er ikke imot a baere risiko under grensen, men de er imot a baere nye
psykologi risikoer

5B. De som nekter a godta risiko under grensen har "patologisk frykt" eller "naer-
klinisk paranoia", eller et subnormalt niva pa tillit og fortrolighet

6 | Argumenter fra | 6A. Samfunnet har fulgt ideen om en slik grense fgr og det har fgrt til velstand
historie

6B. Samfunnet har ikke tidligere blitt skade av a benytte en slik grense og vil dermed
heller ikke bli det i fremtiden

7 | Argumenter fra | 7A. Flere risikoer kommer fra individuelt valgt atferd (som a rgyke eller drikke) enn
politikk fra industrielt eller samfunnsmessig palagte risikoer (som kjernekraft), og siden
nesten alle risikoer i samfunnet er lave bgr lovgivere tilstrebe a eliminere/redusere
individuelle risikoer fgr industrielle samfunnsmessige risikoer; dermed er en slik
grense gnskelig og forsvarlig inntil alle risikoer er under grensen

7B. Myndighetene bgr ikke bes om a regulere risikoer under en slik grense fordi
dette fgrer til flere ugnskede restriksjoner fra myndighetene

7C. Slike grenser ma aksepteres for 3 unnga «plagsomme aspekter ved regulering»

| kapittel 3 av dette vedlegget vil vi diskutere i mer detalj enkelte av disse argumentene for & bruke
risikoakseptkriterier.

2 Huvilke risikoakseptkriterier brukes?

Dette delkapittelet gir en oversikt over hvilke former for risikoakseptkriterier som generelt brukes i
dag i industrien og petroleumsvirksomheten spesielt. Det skilles mellom de ulike typene kriterier
identifisert i kapittel 2.1 i rapporten.

2.1 Kvantitative risikoakseptkriterier

Styringsforskriften § 9 krever risikoakseptkriterier for



e personellet pa innretningen eller landanlegget som helhet, og for personellgrupper som er
spesielt risikoutsatt,

e bortfall av hovedsikkerhetsfunksjoner for petroleumsvirksomhet til havs,

e akutt forurensning fra innretningen eller landanlegget,

e skade pa tredjepart.

Akseptkriteriene skal nyttes ved vurdering av resultater fra risikoanalyser.

NORSOK Z-013 (Standard Norge, 2010) foreskriver bruk av risikoakseptkriterier, men dekker ikke
fremgangsmate/prosess for a etablere slike kriterier. Standarden inneholder imidlertid et «informativt
vedlegg» om risikomal (risikoindekser) og risikoakseptkriterier, herunder ALARP, som gjennomgas i det
videre. NORSOK Z-013 stiller noen krav til hva slags risikoakseptkriteier som skal settes: Kvantitative
risikoakseptkriterier skal minst dekke risiko relatert til mennesker (tap av liv), miljg og
svekkelseskriterier for dimensjonering av essensielle bygninger/utstyr (i prosjekt-/modifiseringsfaser).
Videre er det behov for risikoakseptkriterier relatert til andre typer risikoer, for eksempel helseeffekter
og gkonomi.

Kriterier for risiko for mennesker/tap av liv

Risikoakseptkriterier for tap av liv skal dekke:

e 1. person: personer som jobber for selskapet, bade ansatte og entreprengrer («personell»).
e 3. person: for eksempel personer som gar forbi eller bor i neerheten av et anlegg.

Ett enkelt kriterium for hver av disse anses normalt ikke som tilstrekkelig for a gi et fullt risikobilde; for
eksempel vil kriterier som reflekterer «gjennomsnittlig risiko» matte komplementeres med et
kriterium for risikoeksponerte grupper. Videre skilles det mellom kriterier for individuell risiko og
samfunnsmessig risiko. Av risikomal for individuell risiko, typisk for 1. person men ogsa anvendelig for
3. person, nevnes:

e FAR (Fatal Accident Rate) som er definert som forventet antall omkomne per 100 millioner
eksponerte timer og brukes som et mal for «totalrisiko», enten for alt personell pa en
installasjon eller for definerte grupper

e IR (Individual Risk) som er den arlige sannsynligheten for dgd for den enkelte person (eller
stilling)

e GIR (Group Individual Risk) eller AIR (Average Individual Risk) som utgj@r gjennomsnittlig IR for
definerte grupper

e |RPA som er sannsynligheten for dgd hos en spesifikk person i en gruppe, og som gjenspeiler
den gjennomsnittlige eksponeringstiden per ar for den enkelte i denne gruppen, typisk 2920
timer for en ansatt i offshoreinstallasjonen eller antall arbeidstimer per ar for en ansatt pa
landanlegg.

Av risikomal for samfunnsmessig risiko nevnes:

e PLLsom er forventet antall omkomne per ar og brukes vanligvis bare som et ‘mellomresultat’,
og ikke som et akseptkriterium, da dette i all hovedsak ville fgrt til innfgring av begrensninger
for antall eksponerte personer

e FN-kurve som representerer frekvensen (f) av ulykker med N eller flere omkomne. Frekvensen
forstas som ‘forventet antall ulykker med ...’ eller ‘sannsynligheten for en ulykke med ...". Figur
1 illustrerer prinsippene for en f-N-kurve, med en «risikokurve» etablert i risikoanalysen som
sammenlignes med et akseptkriterium. Aksene i en FN-kurve er vanligvis logaritmiske.
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Figur 1 lllustrasjon av prinsippene for en f-N-kurve (Standard Norge, 2010).

Number of fatalities, N

Kriterier for miljgrisiko

Miljgrisikoakseptkriterier omfatter typisk frekvenser for utslipp til miljget som resulterer i definerte
miljgmessige konsekvenser. Som en forenkling brukes gjerne frekvenser for utslipp til miljget av
forurensende stoffer og deres volum og konsekvenspotensial. Miljgmessige konsekvenser defineres
typisk som restitusjonstid for sensitive habitater eller bestander, men det kan ogsa defineres som for
eksempel innvirkning pa individer, bestander eller habitater, eller som eksponering av omrader/volum
med en viss miljgfglsomhet, for eksempel lengde pa forurenset strandlinje eller omrader med spesielt
sensitive ressurser. Pa norsk sokkel benyttes vanligvis restitusjonstid for sensitive miljgressurser, for
eksempel med fglgende type konsekvenskategorier:

Ubetydelig skade: restitusjonstid mindre enn 1 maned
Mindre skade: restitusjonstid 1 maned til 1 ar
Moderat skade: restitusjonstid 1 ar til 3 ar

Betydelig skade: restitusjonstid 3 ar til 10 ar

Alvorlig skade: restitusjonstid mer enn 10 ar

vk wn e

Kriterier for hovedsikkerhetsfunksjoner

Ifglge Innretningsforskriften § 7 (Innretningsforskriften, 2020) skal sakalte hovedsikkerhetsfunksjoner
«defineres pa en entydig mate for hver enkelt innretning slik at sikkerheten for personell ivaretas og
forurensning begrenses». Videre sier forskriften at:

For permanent bemannede innretninger skal fglgende hovedsikkerhetsfunksjoner opprettholdes
ved en ulykkessituasjon:

a) hindring av eskalering av ulykkessituasjoner slik at personell som er utenfor den
umiddelbare naerheten av ulykkesstedet, ikke skades,

b) hovedbareevnen i baerende konstruksjoner inntil innretningen er evakuert,

c) beskyttelse av rom som er av betydning for bekjempelse av ulykkehendelser slik at de er
operative inntil innretningen er evakuert,

d) beskyttelse av innretningens sikre omrader slik at disse er intakt inntil innretningen er
evakuert,



e) minst én evakueringsvei fra ethvert omrade der personell kan oppholde seg inntil
evakuering til innretningens sikre omrader og redning av personell er giennomfgrt.

Innretningsforskriften §11 (Innretningsforskriften, 2020) stiller fglgende kvantitative krav knyttet til
hovedsikkerhetsfunksjonene:

Anlegg, systemer og utstyr som inngar som elementer i realiseringen av
hovedsikkerhetsfunksjoner, jf. § 7, skal som et minimum utformes slik at dimensjonerende
ulykkeslaster eller dimensjonerende naturlaster med arlig sannsynlighet stgrre enn eller lik
1x10-4, ikke medfgrer tap av en hovedsikkerhetsfunksjon.

Dette kravet, kjent som 10-4-kriteriet, kan oppfattes som et risikoakseptkriterium som — siden det er
formulert i regelverket — er definert av Ptil. Ifglge NORSOK Z-013 skal fglgende ulykkes- og
miljglastkategorier benyttes nar ulike typer farer og laster vurderes og sammenlignes:

e Varmelaster

e Rpyk og giftige laster
e Eksplosjonslaster

e Stgtlaster

e Ekstreme miljglaster

For gvrig setter Innretningsforskriften § 5 og § 56 ogsa fglgende kvantitative krav:

Omrader der det oppholder seg personell, eller der utstyr av sikkerhetsmessig betydning er
plassert, skal ikke kunne treffes av bglger med en arlig sannsynlighet stgrre enn 1x10-2.

Baerende konstruksjoner skal ha tilfredsstillende sikkerhet i bruks-, brudd-, utmattings- og
ulykkesgrensetilstandene. De skal kunne motsta de laster de utsettes for, herunder laster med
arlig sannsynlighet pa 10-2 i bruddgrensetilstand og lastene som fglger av § 11, i
ulykkesgrensetilstanden.

De to sistnevnte kriteriene er basert pa krav formulert i internasjonale standarder.

@vrige innsikter fra forskningslitteraturen

Kvantitative risikoakseptkriterier er formulert i form av grenser for kvantitative risikomal (i
betydningen hva slags st@rrelser eller aspekter ved risiko som males eller beskrives). Jonkman et al.
(2003) gjennomgar og oppsummerer en rekke kvantitative risikomal og gir eksempler pa
anvendelsesomrader og grenser. Gjennomgangen fokuserer pa tap av liv og gkonomisk risiko, men
ogsa miljgrisiko og enkelte andre (typer) risikomal er omtalt. Risikomalene som gjennomgas er
strukturert i henhold til konsekvensdimensjon, der fglgende er omtalt (Jonkman et al., 2003):

e Dgdsfall

e Individuell risiko

o Samfunnsmessig risiko

e  (Pkonomisk tap

e Skade pa miljg

e Integrerte risikomal (vurderer ulike konsekvenser)
e Potensiell skade

Tabell 3 viser et utdrag fra og en forenklet variant av tabellen som Jonkman et al. (2003) benytter for
d oppsummere de ulike risikomalene, med eksempler pa risikoakseptgrenser.



Tabell 3 Oversikt over kvantitative risikomal med eksempler pa risikoakseptkriterier (grenser) (basert pa Jonkman et al.,

2003)
Risikomal Forklaring/ Tidsperiode Konsekvenser Eksempler pa Eksempler
varianter anvendelsesomrade pa grenser
Individuell risiko
Individuell risiko Sannsynlighet for | 1ar Dgdsfall hos Farlige installasjoner | < 10
(IR) dgd hos en individ (Nederland)
permanent
plassert person
Sannsynlighet for Studier av for <B-10*
dgd hos en faktisk eksempel ik
tilstedevaerende oversvgmmelse (u 'd?
person (Nederland) ver |er.av B
avhengig av
Studier av grad av
jernbanesikkerhet frivillighet
(Tyskland) og
individuell
kontroll
over
risikoen)
Sannsynlighet for Motta en Arealplanlegging <10°
a motta en «farlig «farlig dose» | neer farlige (grense
dose» for et installasjoner (UK) mellom
typisk medlem av tolerabel og
en husholdning akseptabel
risiko)
Samfunnsmessig
risiko
FN-kurve Sannsynlighets- lar Dgdsfall Farlige aktiviteter/ | P(N>x) <
fordeling for installasjoner C/x* (der C
antall omkomne (internasjonalt) ogaer
(N) konstanter
som angir
posisjon og
bratthet pa
kurven)
Forventet antall Damsikkerhet (USA, | <1072 (USA)
omkomne (E[N Canada
(EIN)) ) <105
(Canada)
Bkonomisk risiko
FD-kurve Sannsynlighets- lar @konomisk Vise ulike
fordeling for tap gkonomiske risikoer
gkonomisk tap
(D)
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Risikomal Forklaring/ Tidsperiode Konsekvenser Eksempler pa Eksempler
varianter anvendelsesomrade pa grenser
Forventningsverdi Kost-nytte-analyse E[D] <
for gkonomisk tap av flom $10.000
(E[D]) (Storbritannia og
Nederland) og
dammer (USA)
@konomisk Minimer summen Beskyttelse mot @konomisk
optimalisering av investeringer oversvgmmelse optimum
og gkonomisk (Nederland)
risiko
Miljgrisiko
Restitusjonstid Sannsynlighets- 1lar @kologisk Oljeplattformer P(T>t) <
fordeling for skade (NORSOK) 0,05/T
restitusjonstid (T)
for et gkosystem
Integrerte
risikomdl
TAW Kombinasjon av Dgdsfall og Foreslatt for risiko IR<PB-107%,
IR, en totalrisiko- gkonomi knyttet til TR< B - 100,
indeks (TR) (for oversvgmmelse gkonomisk
eksempel gitt ved optimum
et uttrykk for
forventet nytte),
og gkonomisk
optimalisering
Potensiell skade
«People at risk» Personer utsatt - Personer Ulike felt -
(PAR) for risiko i utsatt for
katastrofeomrade risiko

For IR innebaerer kriteriet at sannsynligheten for dgd hos en permanent plassert person ikke skal
overstige et gitt tall for en tidsperiode pa ett ar. Risikoen kan variere i denne perioden men akkumulert
risiko skal ikke overstige dette tallet. Dette har en god begrunnelse da det er den totale
sannsynligheten som er viktig og gnskes begrenset.

Flere av risikomalene i Tabell 3 kan plasseres inn i inndelingen i tre grupper av kvantitative
risikokriterier («risk criteria») beskrevet av Griesmeyer & Okrent (1981):

A. De som kun setter grenser pa individuell risiko

B. De som vurderer ulykkesfrekvens og st@rrelsen pa konsekvensene

C. De som forankrer kriteriene i risikostyringsrammeverk som, i alle fall delvis, vurderer risikoer
fra alternativer eller andre samfunnsmessige bestrebelser
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Eksempler pa risikomal/risikoakseptkriterier i kategori A er FAR- og IR-verdier, mens eksempler pa
kriterier i kategori B er FN-kurver, 10™*-kriteriet for tap av hovedsikkerhetsfunksjoner, og frekvenser
for restitusjonstid for miljgkomponenter.

De fleste risikomalene i Tabell 3 er sakalte probabilistiske risikomal, altsa risikomal som er definert ved
hjelp av sannsynligheter. Denne typen risikomal kan generelt uttrykkes som fglger: La R vaere et
probabilistisk risikomal, slik at

R =cE[Y|K],

der c er en normaliserende konstant, Y er en stgrrelse som uttrykker (alvorligheten av) konsekvensen,
og K er kunnskapen som forventningsverdien (og underliggende sannsynligheter) er basert pa. Noen
eksempler er fglgende: For IR vil c veere lik 1 og Y en indikatorst@rrelse som er lik 1 dersom en bestemt
eller tilfeldig valgt person i en populasjon omkommer; for en FAR-verdi vil c veaere lik
108/eksponeringstid og Y uttrykker antall omkomne; for en FN-kurve vil c igjen vaere lik 1 og Y(n) vaere
en indikatorfunksjon lik 1 dersom det skjer en ulykke med n eller flere omkomne og O ellers; og for
restitusjonstid vil c nok en gang vaere lik 1 og Y(t) = I(T > t), der | er indikatorfunksjonen og T som
definert i 2.1 er restitusjonstiden for et gkosystem. Et kvantitativt risikoakseptkriterium kan dermed
generelt formuleres som

R< ROI
der Rp er en grense angitt som en skalar, vektor eller funksjon, avhengig av formatet pa R.

Duijm (2009) gjennomgar bruk av risikoakseptkriterier knyttet til arealplanlegging i Danmark og EU; en
kort oppsummering av funnene er gitt i det fglgende. Gjennomgangen dekker retningslinjer fra EU-
kommisjonen samt praksis i sju medlemsstater, og en konklusjon er at det er betydelige forskjeller i
risikoakseptkriterier og i metoder for a implementere risikoanalyser innad i EU. For eksempel benytter
Tyskland rent kvalitative metoder der frekvenser ikke vurderes og der kriterier formuleres i form av
avstandskrav. Til motsetning benytter bade Nederland og Flandern kvantitative risikoakseptkriterier
bade for eksisterende og nye situasjoner, der kriteriene dekker bade lokasjonsbasert individuell risiko
(sannsynlighet for at en person som er kontinuerlig til stede og ubeskyttet pa et gitt sted dgr som fglge
av en ulykke) og samfunnsmessig risiko. Storbritannia benytter kriterier basert pa lokasjonsbasert
individuell risiko knyttet til ny utvikling i naerheten av eksisterende anlegg. Frankrike har utviklet en
hybrid metode der noen vurderinger er kvalitative (for eksempel kan frekvensvurderingene veaere det)
og der forenklinger er gjort sammenlignet med de omfattende kvantitative risikovurderingene i
Nederland, Flandern og Storbritannia.

Nar det gjelder kvantitative risikoakseptkriterier finner Duijm (2009) enighet blant de utvalgte EU-
landene om et akseptkriterium for lokasjonsbasert (individuell) risiko for den generelle befolkningen
pa 10°®. | Flandern, Storbritannia og Nederland tillates imidlertid smé ‘ikke-utsatte’ grupper a bli utsatt
for individuell risiko pa opptil 10 per &r. Et enda hgyere risikoniva er tillatt for forretningsaktiviteter i
Storbritannia. Britisk og flamsk regelverk omhandler ogsa nedre grenser for noen sarbare objekter der
mange mennesker kan samles, men aldri lavere enn 107 per &r. Blant de gjennomgatte landene finnes
kriterier for samfunnsmessig risiko kun i Flandern og Nederland, og disse kriteriene har form av FN-
kurver. | begge landene har kurven et (negativt) stigningstall pa 2 (pa dobbelt-logaritmisk skala).
Frekvensen for ulykker med 10 eller flere omkomne mé vaere mindre enn 10° i Nederland og 10 i
Flandern.
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2.2 Semi-kvantitative og kvalitative risikoakseptkriterier

| litteraturen er det beskrevet en rekke ulike typer verktgy som brukes for & karakterisere risiko i
praksis, inkludert forskjellige typer risikomatriser samt risikorangerings- og scoringssystemer. Disse
dekker alt fra enkle risikoindekser basert pa vurderinger og klassifiseringer av sannsynlighet og
konsekvens, til karakteriseringer som ogsa vurderer andre aspekter, som kostnader og etiske aspekter
(Aven, 2017).

Risikomatriser brukes ofte til & angi risikoaksept i selskaper (Duijm, 2015). Disse risikomatrisene er
gjerne standardiserte pa ulike nivaer i selskapene, med tilhgrende grenser for risikoaksept. Typisk
benyttes farger for a angi grenser for uakseptabel risiko, ALARP-omrade og akseptabel risiko, som
beskreveti delkapittel 1.6 i dette vedlegget. Figur 2 viser et eksempel pa en risikomatrise uten slik bruk
av farger. Ifglge NORSOK Z-013 (Standard Norge, 2010) er risikomatriser relevant for eksempel i
felgende situasjoner:

e evaluering av risiko i tidlige prosjektfaser,

e evaluering av risiko knyttet til operasjoner som leteboring,

e evaluering av risiko knyttet til et bestemt system,

e evaluering av risiko relatert til enkeltaktiviteter eller oppgaver.

Probability
Consequence Low Medium High
High
Medium
Low o

Figur 2 Eksempel pa risikomatrise (Veland & Aven, 2015).

| de siste arene er det ogsa blitt mer vanlig & bruke ‘utvidete risikomatriser’ som i tillegg til konsekvens
og sannsynlighet vektlegger styrken pa kunnskapen som sannsynlighetene bygger (NOG 2020).

NORSOK Z-013 (Standard Norge, 2010) beskriver ogsa sakalte sammenligningskriterier, som er
kvalitative kriterier egnet i mer begrensede studier som tar sikte pa a sammenligne konsepter eller
Igsninger for et bestemt formal med etablert eller akseptert praksis. Et eksempel pa et slik kriterium
beskrevet i NORSOK Z-013 er at en ny Igsning ikke skal representere noen gkning i risiko i forhold til
dagens praksis. Dette kriteriet reflekterer ikke en ambisjon om forbedring ut over dagens niva.

2.3 Andre typer kriterier og prosesser for risikostyringen

En av de mest kjente rammeverkene for risikostyring og bruk av risikoakseptkriter er den sakalte TOR
(Tolerablity of risk)-rammen utviklet av Health & Safety Executive i Storbritannia (HSE, 2001). Rammen
gir en tenkning for hvordan ta beslutninger om risikoen knyttet til en aktivitet eller prosess er
uakseptabel, tolererbar, eller bredt akseptabel; se Figur 3. HSE papeker at figuren viser en konseptuell
modell, og at faktorene og prosessene som til slutt bestemmer om en risiko er uakseptabel, tolererbar
eller bredt akseptabel, er dynamisk og er noen ganger styrt av de spesifikke omstendighetene, tid og
miljpet der aktiviteten finner sted. Hva som er uakseptabelt, tolererbart eller bredt akseptabelt, er ofte
beskrevet i eller fglger av lovgivning, standarder/koder, veiledning osv., eller er reflektert i god praksis,
slik at det ikke er ngdvendig a sette eksplisitte grenser. Samtidig gir HSE (2001) «indikative» kriterier
for individuell risiko og risiko for flere dgdsfall. HSE understreker videre at "tolererbart" ikke betyr eller
er det samme som "akseptabelt". Tolererbart brukes her for a beskrive en vilje fra samfunnet som
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helhet til 3 leve med en risiko for a sikre visse fordeler, med en tillit til at risikoen er verdt a ta og blir
kontrollert pa riktig mate. Dette innebaerer ikke at risikoen vil veere akseptabel for alle, dvs. at alle vil
vaere enige om a ta risikoen eller bli utsatt for den uten videre. | den tolererbare regionen gjelder ifglge
TOR-rammeverket ALARP-prinsippet.
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Figur 3 Rammeverk for tolererbar risiko (HSE, 2001)

HSE understreker videre at TOR-rammeverket inkluderer kvantitative kriterier (foreslatt av HSE) for a
informere beslutninger om tolerabel risiko, men bare for sveert begrensede kategorier av risiko, for
eksempel dgdsfall. Rammeverket er basert pa en rekke premisser, blant annet at bade individuell risiko
og samfunnsmessig risiko ma hensyntas nar det avgjgres om risikoen er uakseptabel, tolererbar eller
bredt akseptabel, og at kontrolltiltak for risiko som et minimum ma fglge standarder for relevant god
praksis, uavhengig av spesifikke «risikoestimater».

TOR-rammeverket skiller seg fra tilneermingen basert pa det norske petroleumsregelverket hvor en
bredt akseptabel region for risiko ikke finnes; jf. kapittel 1.6 i dette vedlegget. Dette er illustrert i Figur
4, hentet fra NORSOK Z7-013 (Standard Norge, 2010). Den horisontale linjen er definert ved
myndighetskrav, selskapskrav og internasjonale standarder og anbefalt praksis (Standard Norge,
2010). NORSOK Z-013 beskriver en firestegs prosedyre for a verifisere ALARP. Kapittel 5.3 i dette
vedlegget beskriver naermere hvordan ALARP og andre prosessorienterte kriterier kan anvendes. HSE
(2001) understreker at kost-nytte-analyser bare er en av flere faktorer a ta i betraktning ved
beslutninger om risiko, noe som innebaerer at ALARP-prosesser vil veere brede prosesser som
involverer ikke bare kost-nytte-analyser men ogsd type multiattributt-analyser der ulike hensyn
vurderes kvalitativt med basis i vurderinger av relevante hensyn.
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Increasing
risk

Risk cannot be justified except in
extraordinary circumstances.

Tolerable when risk is reduced such
that no further reasonably
practicable measure remain
outstanding

As the risk is reduced, the less,
proportionately, it is necessary to
spend to reduce further to satisfy
ALARP.

Figur 4 ALARP-prinsippet som implementert i norsk petroleumsregelverk (Standard Norge, 2010).

Til slutt i dette kapitlet en kommentar om sakalte «worst credible events» WCE - verste troverdige
hendelser eller scenarier. Et eksempel er en «worst credible process fire» definert som den verste
brannen fra et enkelt prosess-segment nar ngdavstengningsventiler, trykkavlastingsventiler og
relevante sikkerhetssystemer fungerer som forutsatt. ‘Verste’ gjelder her eksponeringen av
lastbaerende struktur og brannskiller med tanke pa varighet og varmelastfordeling. Basert pa WCE
defineres et krav (designkriterium, dimensjonerende last) gitt ved WCE: installasjonen skal kunne tale
denne brannen.

Bruk av slike krav kan ogsa sees pa som prosessbaserte RAK. A mgte kravene gir grunnlag for a beslutte
at sikkerheten og risikoen er akseptabel. Risikoen uttrykkes ikke eksplisitt, men grunnlaget for bruken
vil typisk vaere situasjoner der kunnskapsgrunnlaget er sterkt og risikoanalyser har dokumentert at
hendelsene/lastene sikrer at gnsket risikoniva oppnas. Se for gvrig diskusjon i kapittel 3.1.2 av dette
vedlegget.

3 Oversikt over sentrale utfordringer/problemstillinger med bruk av
risikoakseptkriterier (RAK) og relaterte kriterier og prosesser

Dette kapitlet gjennomgar en del utfordringer og problemstillinger knyttet til bruken av RAK som
forskningen om dette temaet har belyst, se referanselisten over sentrale arbeider. For a strukturere
diskusjonen er det nyttig a relatere denne til de ulike formal risikoakseptkriteriene har eller kan tenkes
ha (jfr Kapittel 1 i dette vedlegget):
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1) Bidra til & sikre et minimumsniva nar det gjelder sikkerhet (eventuelt et maksimalt
risikoniva)

2) Bidra til 4 sikre transparens og konsistens i risikostyringen

3) Bidratil a forenkle risikostyringsprosesser

4) Bidratil a sikre at ‘samfunnets forventninger’ vedrgrende sikkerhet blir ivaretatt

5) Bidra generelt til god risikostyring

3.1 RAK for a bidra til a sikre et minimumsniva nar det gjelder sikkerhet
Rammeforskriftens §11 med veiledning viser til RAK som et virkemiddel for a sikre et minimumsniva
for helse, miljg og sikkerhet (i denne rapporten omtalt som minimumsniva for sikkerhet). Dette nivaet
skal settes uten hensyn til kostnader. | tillegg skal risikoen reduseres ytterligere med basis i en ALARP
tankegang.

Vi vil fgrst se pa kvantitative RAK, deretter andre former for kriterier.

3.1.1 Kvantitative RAK

Kvantitative risikoakseptkriterier tar utgangspunkt i en eller flere risikoindekser, som er formulert ved
hjelp av sannsynligheter og/eller forventningsverdier (som FAR og PLL). Aksept avgjgres ved a
giennomfgre en kvantitativ risikoanalyse der analysenes resultater sammenlignes med
risikoakseptkriteriene. Kriteriene forutsettes angitt fgr analysen utfgres. Forskningslitteraturen
diskuterer en rekke problemer med denne metoden. Tabell 4 gir en oversikt over de meste sentrale av
disse.

For det f@grste (al); disse risikoindeksene kan i mer eller mindre grad vaere gode beskrivelser av risiko.
For a sikre et minimum sikkerhetsniva for alle de som arbeider pa en innretning vil for eksempel et
felles FAR-kriterium ikke vaere egnet. Enkeltpersoner vil her kunne vaere eksponert for veldig hgy risiko
uten at det slar ut pa den samlede verdien.

Det er generelt et maleproblem knyttet til bruk av RAK (a2). Hvis kriteriet sier at risikoen er akseptabel
hvis FAR-verdien er mindre enn x eller sannsynligheten P for en gitt ulykkeshendelse er maksimalt y,
sa blir spgrsmalet om hva risikoanalysens tallfesting egentlig betyr, helt sentralt. La oss tenke oss at
risikoanalysen beregner en sannsynlighet P lik 0.6 x 10 der kriteriet er 1.0 x 10*. Er da konklusjonen
atrisikoen er akseptabel? En mekanisk forstaelse av kriteriet vil si ja, men hva med usikkerhet? Dersom
kunnskapsgrunnlaget for etableringen av P er relativt svakt, ma dette fa betydning for hvordan vi skal
forstd og bruke kriteriet 1.0 x 10™“. Denne problematikken er grundig diskutert i litteraturen. Kort
oppsummert er poengene disse:

Risikoanalysens resultater er vurderinger utfgrt av analysegruppen med basis i en gitt kunnskap (som
bygger pa data, informasjon, modellering, argumentasjon, testing, m.m). Med sterk kunnskap vil
analysens resultater kunne gis mer vekt enn hvis kunnskapen er relativt svak. En meningsfull bruk av
kriteriet vil saledes kreve at analysen bygger pa sterk kunnskap. Alternativt ma det forutsettes at
kriteriet ses i sammenheng med den metode og de data som brukes for a verifisere kriteriet. Kriteriet
anvendes saledes bare hvis en bestemt framgangsmate fglges. Denne tenkematen vil imidlertid vaere
uheldig med tanke pa @ oppna metodisk utvikling og forbedring over tid. En mate som det ofte vises til
for 3 mete usikkerhetene er bruk av konservative antagelser og forutsetninger. Ideen er at hvis
kriteriene tilfredsstilles under slike antagelser og forutsetninger, vil en kunne argumentere for at
kriteriet er tilfredsstilt med den ngdvendige margin — en form for robusthet er ivaretatt selv om
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framgangsmaten ikke gir muligheter for a si noe om hvor store marginene er. En slik tilnserming bidrar
imidlertid til 3 sementere et valg av ‘svake’ kriterier. Det ma veere relativt enkelt 8 mgte kriteriene slik
at risikoen blir akseptabel selv med konservative antagelser og forutsetninger. | tillegg vil en slik
tilneerming gjore risikoanalysene narmest ubrukelig som redskap for a studere effekter av endringer
og tiltak, og kunne sammenligne ulike alternativer.

Usikkerhetsdiskusjonen i denne forbindelse er ogsa knyttet til hvordan vi forstar risikoakseptriteriene.
Dersom sannsynligheten eller forventningen som former kriteriet, tolkes som en iboende egenskap
ved den aktuelle aktivitet eller system som studeres, gir risikoanalysen estimater av disse stgrrelsene,
og usikkerhetene i disse estimatene blir et tema som er relevant a trekke inn. Det kan forsgkes lgses
ved bruk av konservative antagelser og forutsetninger som diskutert ovenfor, eller ved a uttrykke
usikkerhetene. En spesifikk metode som har vaert foreslatt er & definere to nivaer pa kriteriene, for
eksempel 1 x 103 og 1 x 10, Det sistnevnte er strengere enn det fgrste. Ved & anvende det strengeste
kriteriet er argumentet at en sikrer at i hvert fall det svakeste faktisk blir oppfylt — den virkelig risikoen
er ikke stgrre enn 1 x 1073 — usikkerheten er tett hensyn til.

Problemet med en slik metode er at det er vanskelig & begrunne avstanden mellom disse to nivaene. |
de fleste tilfeller vil vi ha problemer med a kvantifisere usikkerhetene. Metoden vil dessuten kunne
fgre til et for strengt kriterium sett fra operatgrens side, jfr. a5).

En slik forstaelse av sannsynligheter og forventninger innebaerer at en kan konstruere tenkte store (i
teorien uendelige) populasjoner av like enheter med den som studeres. Det er ikke alltid mulig i
praksis. Sannsynligheter som uttrykker analytikernes vurderinger av usikkerhet (kunnskapsbaserte
sannsynligheter) kan imidlertid alltid fastsettes, og da snakker vi ikke om usikkerheten i
sannsynlighetene, men om mer eller mindre sterk kunnskap som disse sannsynlighetene bygger pa.
Denne kunnskapen kan ogsa veaere feil. Disse kunnskapsbaserte aspektene av risiko blir ikke adressert
hvis kriteriet er basert kun pa sannsynligheter eller forventningsverdier.

Robusthet/resiliens er viktige virkemidler for 8 mgte disse usikkerhetene. Kvantitative RAK gir saledes
ikke den stgtte for bruk av robusthet/resiliens som kreves. Et tiltak kan for eksempel vaere motivert ut
fra at kunnskapen pa ett omrade er relativ svak, men den sikkerhetsmessige gevinsten av dette fanges
ikke opp av de kvantitative risikoakseptkriteriene. Et tiltak kan ogsa vaere motivert ut fra at
konsekvensene er svaert store og at vekt pa robusthet/resiliens vil kunne bidra til 8 unnga en katastrofe
og/eller begrense skadene, hvis feil eller forstyrrelser av et eller annet slag skulle skje. De kvantitative
risikoakseptkriteriene fokuserer pa sannsynlighetene og disse avspeiler ikke alle usikkerhetsaspektene
som diskutert ovenfor - herunder det faktum at hendelser oppstar selv om sannsynlighetene er lave.
Avhengig av sikkerhetsstyringen vil konsekvensene kunne bli mer eller mindre alvorlige. Som et
eksempel, tenk pa stigergrslekkasjer som har et potensial for store konsekvenser, men
sannsynlighetene er lave. A utelukkende vurdere risikoaksept med basis i om sannsynlighetene er
innenfor en gitt grense, vil gi darlig risikostyring ut fra denne type resonnementer. Risikoen handler
om mer enn dette tallet og en sterk robusthet/resiliens vil gi et sterkere forsvar mot bade ventende og
uventede hendelser.
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Tabell 4 Oversikt over sentrale problemstillinger/utfordringer ved bruk av kvantitative RAK nar det gjelder a sikre et

minimumssikkerhetsniva

Problem/utfordring

Kommentarer

al) Risikoindeksen som brukes kan i mer
eller mindre grad vaere informativ for a
beskrive risiko

En risikoindeks basert pa en forventningsverdi er
generelt en lite informativ mate a beskrive risiko pa.

Konsekvensene er at et maksimalt risikoniva ikke
oppnas, kun kontroll ift. ett aspekt av risiko.

a2) Risikoanalysens resultater kan i mer
eller mindre grad ta hensyn til usikkerhet
og begrensinger/svakheter i
kunnskapsgrunnlaget

Hvis malemetoden for a sjekke om kriteriene er
oppfylt eller ikke, ikke er god (presis og palitelig
(repeterbar)), undergraves bruken av kriteriene.

Betydningen av a bruke konservative forutsetninger
ma forstas.

Betydningen av robusthet/resiliens blir ikke i
tilstrekkelig grad avspeilet

a3) Kvantitative RAK leder ofte til
‘mekaniske’ beslutninger — behovet for
ledelesegjennomgang og vurdering
undergraves

Den kvantitative kriteriene uttrykker at risikoen er
akseptabel eller uakseptabel avhengig av hva
risikoresultatene viser. Det er fglgelig lett a tolke
kriteriene som direkte rettesnorer for hvilken
beslutning som bgr tas, uten a ta innover seg
begrensingene som ligger i metoden (jfr. al) og a2)

ad) Det kan vaere vanskelig i visse tilfeller a
se implikasjonene av a sette et spesifikt tall
som kriterium uten f@rst & ha analysert
risikoen for den aktuelle Igsningen

Hvis kunnskapsgrunnlaget er svakt kan det vise seg
at kriteriet som er satt fgrer til at gode I@sninger ma
forkastes til tross for at de er meget gode nar det
gjelder samlet vurdering av goder og ulemper.

a5) Fra et virksomhetsstyringsperspektiv vil
operatgren formulere sa svake RAK som
mulig

Hvis operatgrene selv kan fastsette kriteriene, vil de
unnga ‘ungdvendige’ begrensninger i
optimaliseringen av Igsninger og tiltak.

a6) Et minimumssikkerhetsniva er ikke
avhengig av at kvantitative RAK er
formulert

Det finnes andre metoder som diskutert i denne
rapporten, for eksempel bruk av prosessorienterte
kriterier.

a7) Kvantitative kriterier fgrer ofte med seg
uheldige tilpasninger

Slike tilpasninger er kjent fra blant annet
kvalitetsfaget. Analysene og fokuset rettes ensidig
mot a mgte kriteriene, og andre aspekter
oversees/forsgmmes (Deming 2000)

Denne diskusjonen leder oss over til punkt a3). Til tross for usikkerhetene blir resultatene ofte direkte
sammenlignet med kriteriene, med klare konklusjoner. Usikkerhets- og kunnskapsaspektene som
diskutert ovenfor blir lett skjgvet til side - klare svar gnskes. Begrensninger som fglge av at risikoen
vurderes med basis i en mer eller mindre informativ risikoindeks (al), er ogsa et problem. Alle slike
forhold inngar i det vi omtaler som ledelsens gjennomgang og vurdering (LGV). Det er et sprang fra
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analysene til beslutningene. Ogsa aspekter som ikke fanges opp i den formelle metoden diskuteres og
vektlegges i LGV fgr de endelige avgjgrelser tas.

Nar det gjelder a4) er en hovedproblemstilling at risikoanalyser ogsa brukes som underlag for a sette
kriterier og krav. Den tradisjonelle bruken av kvantitative RAK innebaerer at kriteriene settes for
analysene utfgres, men dette er ikke alltid hensiktsmessig. For eksempel, las oss tenke oss at en ny
form for aktivitet skal vurderes. En risikoanalyse gnskes gjennomfgrt for a gi kunnskap om aktiviteten
og de aktuelle risikoer. A sette meningsfulle kvantitative kriterier i forkant av analysen vil vaere
vanskelig da det ikke foreligger en god risikobeskrivelse. Hvis kriterier er pakrevd, ‘tvinges’ en fglgelig
til & sette ‘svake’ kriterier for & unnga a ikke fa problemer med risikoaksept f@r en har fatt studert alle
sider ved aktiviteten. En kan tenke seg en spesifikk kortvarig men farlig operasjon som gnskes utfgrt.
Et kvantitativt risikoakseptkriterium fastsettes og sa viser det seg at den beregnede risikoen er langt
hgyere enn grensen gitt ved kriteriet. Operasjonen anses imidlertid & veere ngdvendig ut fra et
operasjonelt stasted og dette kan bidra til at risikoreduserende tiltak vurderes, men faren er ogsa
tilstede for at ‘grep’ gj@res for a justere risikotallene i risikoanalysen eller selve risikoakseptkriteriet.
Igjen ser vi en drivkraft for a sette ‘svake’ kriterier. Alternativet er a fgrst giennomfgre risikoanalysen
og la den informere alle relevante aktgrer. Hvis risikostyringen fungerer vil risikoreduksjonsprosesser
bli vektlagt.

Punktet a5) er allerede motivert. Hvis det er bedriften som skal sette kriteriene, vil det rett og slett
veere irrasjonelt a ikke velge ‘svake’ krav. Det er prinsipielt ikke gnskelig fra bedriftens side a formulere
krav og kriterier som begrenser mulighetsrommet for bedriften. Bedriften gnsker a optimalisere med
hensyn til alle relevante dimensjoner og vil da ikke pafgre seg selv ‘ungdvendige’ beskrankninger i
denne optimaliseringen. Tiltak kan alltid innfgres pa et senere tidspunkt for 3 ytterligere redusere
risikoen og bedre sikkerheten.

Vi er kommet til punkt a6). Det pastas av enkelte at RAK er ngdvendige for a sikre et minimumsniva
nar det gjelder sikkerhet. Men som kommentert under punktene al) og a2) er risikovurderinger ved
hjelp av tall ikke ngdvendigvis et godt redskap for a kontrollere risiko. Risiko er mer enn beregnede
risikotall. For a konkludere at risikoen er lav nok trenger vi risikovurderinger, og tall kan vaere nyttige
men er ikke nok. Kunnskapen disse tallene bygger pa og styrken av den er like viktig. Generelt kan vi
si at sikkerheten er ivaretatt nar det gjelder en viss fare F, dersom sannsynligheten for F er vurdert a
veere lav, kunnskapen denne vurderingen bygger pa er sterk, og grundige prosesser har vaert utfgrt for
a sikre at kunnskapsgrunnlaget faktisk er sterkt (vi far ikke overraskelser). Hva som er lavt nok, sterkt
nok og grundig nok, er imidlertid ikke opplagt, og som diskutert i dette kapitlet finnes det alternativer
til bruken av forhandsdefinerte kriterier og krav. Et minimumsniva nar det gjelder sikkerhet kan ogsa
sikres ved @ sammenligne med andre etablerte Igsninger som er funnet akseptable, og vise at
sikkerheten i det aktuelle tilfellet er like bra som disse. Videre kan en vise til tiltak som forbedrer
sikkerheten utover det som har vart sett pa som minimumsniva (for & sikre for eksempel
robusthet/resiliens). Andre prosessorienterte framgangsmater kan ogsa brukes, se neste delkapittel.

Punktet a7) viser til generell kunnskap, blant annet fra kvalitetsfaget, om hvordan bruk av kvantitative
kriterier og krav kan fgre til uheldige tilpasninger. Ulike former for triksing og fiksing blir lett resultatet.
Det viktige blir @ mgte tallkravet, i stedet for a forsta systemet og aktiviteten som studeres, og finne
frem til de beste Igsningene og tiltakene. Kvalitetsfaget understreker betydning av risikoforstaelse og
prosesser for a forbedre sikkerheten. Tallkriteriene virker som bremseklosser for a fa til dette.
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3.1.2 Semi-kvantitative og kvalitative risikoakseptkriterier

Semi-kvantitative RAK

Det vises til Tabell 4. De problemstillinger som er nevnt under al)-a7) gjelder ogsa her men med visse
justeringer som omtalt i det fglgende. De semi-kvantitative kriteriene er av formen kvantitative RAK
med vurderinger av styrken pa den underliggende kunnskapen (SK), se delkapittel 3.2. Fokuset blir her
kvantitative risikoindekser og SK, som vil gi en mer informativ risikobeskrivelse enn indeksene alene.
Problemet med & finne frem til egnede indekser er imidlertid fremdeles relevant. Kritikken under
punktet a2) imgtegas ved a fokusere ogsa pa kunnskapsstyrken, men fremdeles er det aspekter av
usikkerhet som ikke fullt ut adresseres — kunnskapen som brukes i analysen kan jo veere feil. Nar
kunnskapen SK vektlegges vil tendensen til 3 mekanisere beslutningsprosesser blir mindre (a3), men
det er ogsa en fare for at RAK basert pa en semi-kvantitativ tilnaerming kan bli forsgkt automatisert,
og ledelsens gjennomgang og vurdering tonet ned. Diskusjonen under de resterende punktene a4-a7)
gjelder ogsa her.

Kvalitative RAK

Kvalitative kriterier kan for eksempel vaere definert gjennom en kvalitativ risikomatrise, med kategorier
som hgy, medium og lav for sannsynlighet og konsekvens. Slike kriterier vil imidlertid vaere vanskelig
a begrunne uten at det gis retningslinjer for kategoriseringen. Punktene al) og a2) er fremdeles
relevante. Brukes for eksempel en risikomatrise vet vi at flere aspekter av risikoen ikke belyses
(potensialet for store konsekvenser, og kunnskapsstyrken). Pa den annen side kan kvalitative
vurderinger gi muligheten for a foreta mer helhetlig betraktninger, trekke inn all informasjon og
kunnskap uten & matte forholde seg strengt til hva de kvantitative modellene og metodene etterspgr.
Med kvalitative vurderinger vil gnske om 3@ mekanisere og automatisere beslutningsprosessene bli
mindre. En slik mekanisering og automatisering vil apenbart ikke ha noe for seg i dette tilfellet.
Diskusjonen under punktene a4-a6) ovenfor er relevante med opplagte justeringer. Punktet a7) er ikke
relevant.

Sammenligningskriterium

Intuitivt virker det som en god ide a sikre et minimumsniva nar det gjelder sikkerhet ved & vise at den
aktuelle aktiviteten (X) har hgyst en risiko lik en annen aktivitet (Y) der risikoen er akseptert.
Utfordringen er a vise at risikoen knyttet til X ikke er stgrre enn risikoen knyttet til Y. Hvis aktiviteten
gjelder en spesifikk operasjon vil dette kunne oppnas ved a vise at alle risikoaspekter ved X ikke er
hgyere enn ved Y, eventuelt med implementeringen av et sett av gitte tiltak. En kan for eksempel vise
til erfaringer med tilsvarende operasjoner og argumentere for at de endringer som gjgres ikke
medfgrer ytterligere risiko. En prosess for a verifisere dette kan innga der en vektlegger muligheten
for overraskelser. Det vil ikke vaere nok a kun si at sannsynligheten for de og de ulykkeshendelsene
ikke er blitt stgrre. Like viktig er det 3 se pa kunnskapen denne vurderingen bygger pa, som diskutert
ovenfor.

Tilsvarende kan en argumentere i andre situasjoner, for eksempel for a vise at risikonivaet for en
installasjon ikke er enn hgyere enn for en annen lignende som er funnet akseptabel. Men vi ser raskt
at det vil oppsta utfordringer. La oss si at risikoen blir noe stgrre for en type hendelse men noe mindre
for en annen. Hvordan kan vi da argumentere for at risikoen samlet ikke er blitt stgrre hvis vi ikke har
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en modell vi kan bruke for & se forskjellene og ikke en absolutt risikoskala a vise til?
Sammenligningskriteriet vil i praksis bryte sammen. Dette kriteriet fungerer nar en kan godtgjgre at
risikoen ikke gker pa alle de sentrale bidragsomradene. Hvis risikoen gker noen steder, vil en kunne
Ipse problemet dersom en kan argumentere for at denne gkningen er neglisjerbar. Logikken for det vil
veere som tidligere at sannsynlighetene for de ugnskede hendelser er veldig sma, kunnskapsgrunnlaget
er sterkt, og prosesser har veert utfgrt for a verifisere dette med hensyn til mulige overraskelser.

Ved sammenligningskriterier kan en gjgre kvalitative vurderinger om at sikkerheten er for eksempel
blitt betydelig bedre, eller svakere, men kriteriene gir ikke grunnlag for kvantitative sammenligninger
i og med at risikoene ikke er eksplisitt formulerte.

3.1.3 ALARP-prinsippet

ALARP-prinsippet uttrykker at tiltak som kan bedre sikkerheten skal implementeres safremt en ikke
klarer a vise at kostandene er urimelige i forhold til gevinsten. Utfordringen med prinsippet og denne
metoden er at det bygger pa at det faktisk er en underliggende drivkraft for & frembringe tiltak med
tanke pa ALARP. Uten slike tiltak vil jo ikke en fa til en risikoreduksjon. Nar en s3 har identifisert et
tiltak, blir spgrsmalet hvordan verifisere ALARP og et eventuelt misforhold mellom kostnader og
gevinst. Ofte vises det til kost-nytteanalyser og beregninger av forventet naverdi. Slike analyser i sin
klassiske form er i stor grad basert pa forventningsverdier og vil fglgelig i relativt liten grad avspeile
risiko og usikkerhet. ALARP-prinsippet erkjenner behovet for a balansere fordeler og ulemper med et
tiltak, men det kan argumenteres med at det er vern og beskyttelse som er det primaere hensynet
ALARP-prinsippet forsgker a stgtte — et tiltak som fremmer sikkerhet skal jo normalt implementeres —
kun i det tilfellet at en ikke klarer a dokumentere et urimelig misforhold skal tiltaket ikke
implementeres. Ved a bruke kost-nytteanalyser med basis i forventningsverdier blir tyngdepunktet i
kriteriet i realiteten flyttet bort fra vern og beskyttelse til tiltak som fremmer utvikling og vekst. Ulike
forslag er blitt foreslatt for a justere de tradisjonelle forventningsbaserte kost-nyttekriteriene (Aven
og Flage 2011), men ingen av disse avspeiler alle aspektene av risiko slik vi i dag forstar risiko, med
usikkerhet som en sentral komponent av risiko.

Med en implementering av ALARP-prinsippet og bruk av kostnytteanalyser som beskrevet ovenfor vil
en ikke kunne sikre et minimumsniva nar det gjelder sikkerhet. Viktige aspekter av sikkerhet er ikke
tilstrekkelig ivaretatt. Med en utvidet ALARP-prosess som beskrevet i delkapittel 3.2 vil en imidlertid
kunne argumentere med at risikoen i sin fulle bredde er redusert sa langt som praktisk mulig. Hvorvidt
dette er nok til 8 kunne konkludere med at risikoen er lav nok — mgter et minimumsniva for sikkerhet
—kan imidlertid diskuteres. En kan jo tenke seg at kun et Igsningsalternativ presenteres og forbedringer
av dette avvises med referanse til at kostnadene er helt urimelig hgye. Dette Igsningsalternativ kan
imidlertid likevel innebaere en for hgy risiko, og minimumsnivaet er ikke tilfredsstilt. Vurderinger av
sannsynlighet, kunnskap, usikkerhet, robusthet/resiliens kommer vi ikke utenom, og kravet til
minimumsniva kan sies oppfylt bare dersom dette hensynet er ivaretatt i metoden. Den utvidede
tilnaermingen det er vist til i delkapittel 3.2 er ikke utfyllende nok beskrevet pa dette omradet til at en
kan konkludere med at den sikrer det gnskede minimumsnivaet.

Vurderingen av kostnader vil i denne forbindelse ngdvendigvis matte veere dynamiske. Mange
sikkerhetsmessig gode tiltak kan gjgres billig i tidlige prosjektfaser, men de blir urimelige senere.
Effektiv bruk av ALARP krever saledes at ALARP planlegges ngye i forhold til viktige kostnadsdrivende
beslutninger.
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Tilslutt her en kommentar om tre-regime-tenkningen som brukes i mange land. Her gjgres et skille for
ikke-tolererbar risiko (1), ALARP-region (1) og akseptabel (neglisjerbar) risiko (ll1). Slik regelverket er na
er RAK i praksis definert ved I. Men det virker som ideen har veaert 3 ha strengere kriterier inn i Il-
omradet, ogsa for & sgke forbedringer (jfr. Z013 som snakker om akseptkriterier som bidrar til et
risikoniva det er mulig a oppna). Men som argumentert i forbindelse med Tabell 4 i dette vedlegget,
fungerer ikke dette og en ender i praksis opp med at kriteriene brukes i samsvar med niva I. Niva lll
som akseptabel risiko kan vaere problematisk hvis dette er basert pa et sannsynlighetsutsagn alene.
Kunnskapen kan vaere svak og overraskelser kan skje — a se bort fra denne risikoen er derfor apenbart
problematisk.

3.2 Bidra til 3 sikre transparens og konsistens i risikostyringen

To av hovedargumentene for & bruke kvantitative RAK er at de bidrar til @ sikre transparens og
konsistens i beslutningsprosessene. Ved a bruke slike kriterier gjgres det tydelig hva som er kriteriet
for aksept og alle parter kan forholde seg til dette. Samme risikoniva kan opprettholdes for ulike typer
aktiviteter og over tid. Dette er apenbare styrker ved bruk av slike kriterier.

Imidlertid er det ogsa utfordringer nar det gjelder transparens and konsistens. Nar det gjelder
transparens er det et problem at risikokriteriet normalt ikke er presist definert. Som et eksempel, tenk
pa kriteriene knyttet til hovedsikkerhetsfunksjoner. Det finnes ikke utvetydige og objektive
fortolkninger av disse funksjonene og dette har gitt grunnlag for mye diskusjon. For det andre er det
ikke klargjort hva sannsynligheten 10* betyr. Som kjent er det flere mulige fortolkninger av
sannsynlighetsbegrepet. Resultatet er at metodens klarhet svekkes. Det finnes krav til utformingen av
gode kriterier, se delkapittel 3.5, og ett av disse er definisjonsmessig klarhet og utvetydighet.

Stor grad av transparens kan ogsd oppnas ved bruk av kvalitative og andre typer kriterier. Siden
kriteriene da ikke alltid er sa eksplisitte kan noe av ryddigheten svekkes. En hovedutfordring er knyttet
til hvordan ledelsens gjennomgang og vurdering (LGV) fungerer. En LGV prosess vil innebaere et visst
tap av transparens, men dette tapet ma balanseres mot behovet for 3 se risikoanalysens resultater i
en stgrre sammenheng som tar hensyn til dens svakheter, jfr. Tabell 1 Argumentene for a ha en LGV
er sterke — det er faglig vanskelig a rettferdiggjgre beslutningsprosesser som ikke tar innover seg
risikoanalysenes begrensninger. Transparens vil vaere et mal som da tilstrebes, samtidig som en
erkjenner viktigheten av LGV og klargjgr hva som ligger i denne. Dette bidrar til 3 tydeliggjgre hva som
er faglige spgrsmal og hva som er mer ledelsesmessige anliggende.

Nar det gjelder konsistens kan det veere en utfordring a balansere behovet for fasthet og ensartethet
pa den ene siden og tilpasning og fleksibilitet pa den andre. En kan tenke seg for eksempel at RAK er
definert for en spesifikk aktivitet. Et stort antall relativt lignende aktiviteter utfgres sa. Ved a anvende
de samme RAK kan konsistens sikres. Men en slik konsistens kan ogsa bli et problem. Det kan vaere
saertrekk ved visse av disse aktivitetene som gj@r at de gjeldende kriteriene (med sine fortolkninger)
ikke kommer direkte til anvendelse. Bruk av de gjeldende RAK kan for eksempel gi urimelige krav til
utforming av innretning og systemer. Nar det gjelder konsistens kan det argumenteres for at hensynet
til tilpasning og fleksibilitet bedre ivaretas med bruk av kvalitative kriterier og
risikoreduksjonsprosesser. Seertrekk og andre spesifikke aspekter ved den aktuelle Igsningen kan
lettere trekkes inn i vurderingene og gis vekt fordi malemetoden for risiko er bredere enn den som
brukes for & tallfeste sannsynlighet og risiko. En LGV innebaerer en fare for konsistensen ved at
beslutningsprosessen blir pavirket av flere hensyn, men pa den annen side vil LGV bidra til a sikre
gnsket tilpasning og fleksibilitet.

22



3.3 Bidratil a forenkle risikostyringsprosesser

Det argumenteres ofte at bruk av kvantitative kriterier og krav er ngdvendige for a kunne gjennomfgre
prosjekter. Det er mange aktgrer involvert og oppdrag utfgres av ulike leverandgrer, og da trengs det
tall som sier hva som skal oppnas. Ved a sette spesifikke tallkrav pa ulike nivaer sikres kvaliteten pa det
totale systemet. For a realisere et prosjekt ma det gjgres en rekke forutsetninger og disse formuleres
ofte gjennom krav. Dersom alle de relevante systemene mgter kravene, er risikoen under kontroll.

Dette er en filosofi som ofte legges til grunn for risikostyringsarbeid i prosjekter. Den er sterkt
begrunnet. Det er umulig 3 gjennomfgre store prosjekter uten en viss form for nedbrytning av
problemet slik at en kan arbeide med separate problemstillinger uten @ matte relatere alle de andre.

Behovet for nedbrytning av problemet og forenkling ma imidlertid balanseres mot de overordnede
malsettinger og ambisjoner. Et delprosjekt kan oppna suksess og kraftig risikoreduksjon for dette
prosjektet, men faktisk bidra til 8 gke risikoen samlet i selskapet og i naeringen. Bruk av kriterier og
krav pa lavere systemniva ma saledes gjgres med forsiktighet. Helheten ma ikke forsvinne i arbeidet
med a mgte detaljerte kriterier og krav. Det er hensiktsmessig a skille mellom overordnede kriterier
og krav, og mer spesifikke prosjekt- eller oppgaveorienterte kriterier eller krav. Det er behov for begge,
men de overordnede er de viktigste. En viss form for fleksibilitet er ngdvendig nar det gjelder de mer
underordnede. Et eksempel illustrerer dette. Anta et krav til palitelighet pa 0.90 er satt for et system
som bestar av ti delsystemer. For a sikre at denne paliteligheten tilfredsstilles, settes et krav til
paliteligheten for hver av disse delsystemene til 0.99. Det er dpenbart at en slik fremgangsmate kan
veere kostnadsdrivende og ha uheldige sider. En kan jo tenke seg at ni av disse delsystemene har
naermest neglisjerbar upalitelighet. Dermed kan paliteligheten til det tiende delsystemet veere
betydelig lavere enn 0.99 uten at dette betyr at den samlede paliteligheten trues.

Det finnes styringsstrategier og -metoder som forsgker & balansere disse hensynene: behovet for
nedbrytning og enkelhet med behovet for & se helheten og de overordnede mal. Slike strategier og
metoder vektlegger ikke forhandsdefinerte tallfestede kriterier og krav like sterkt som i filosofien
beskrevet ovenfor. | stedet er fokuset pa overordnede malsettinger, hva som er de mulige
I@sningsalternativer, forstaelsen av disse og hvordan de kan forbedres, og hva de innebaerer nar det
gjelder alle plusser og minuser. Se diskusjon i Aven (2015), sidene 135-139.

Det kan diskuteres i hvilken grad kriterier og krav pa underordnet nivd egentlig er RAK. Et
palitelighetskrav som nevnt ovenfor, er det et risikoakseptkriterium? Siden risikoen ved aktiviteten
ikke adresseres eksplisitt pa noen mate, er det ikke naturlig a kalle det et risikoakseptkriterium. Det er
et krav til paliteligheten av systemet som pavirker risikoen. ‘Avstanden’ fra paliteligheten til risikoen
er for stor til at det er hensiktsmessig a snakke om RAK her. Det er imidlertid ikke alltid like lett a foreta
slike avgrensninger. Tenk pa 10-4 kriteriene knyttet til hovedsikkerhetsfunksjonene. Er dette RAK? Her
er konsekvensene relatert til tap av for eksempel régmningsveier, beerende struktur og tilfluktsomrade.
Konsekvensene er her strukket litt lenger enn i palitelighetseksemplet, men fremdeles inngar ikke
eksplisitte implikasjoner for liv, helse, miljg eller gkonomiske verdier. Det er imidlertid apenbart
mindre ‘avstand’ her til de overordnende risikoene, likevel er det ikke opplagt at vi bgr omtale disse
kriteriene som RAK. Designkriterier er et alternativ som brukes ofte.

Bruken av «worst credible events» (WCE) - verste troverdige hendelser eller scenarier, er ogsa motivert
ut fra hensynet til forenkling. Med et solid kunnskapsgrunnlag er det ikke ngdvendig a gjennomfgre
nye risikoanalyser for a verifisere at risikoen er tilstrekkelig lav.
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Det argumenteres ofte for at kvantitative RAK forenkler tilsynsarbeidet. Myndighetene kan sjekke om
risikoanalysenes resultater ligger over eller under grenseverdiene. Formelt stemmer jo dette, men en
slik praksis er ganske meningslgs uten at en ogsa ser pa kriterienes utforming og begrunnelse,
risikoanalysens forutsetninger og kunnskapsgrunnlaget for analysene. Erfaring fra andre kontekster
har vist at slike kriterier er bekvemme ogsa for tilsynsmyndighetene fordi de kan bare vise til at
kriteriene er mgtt. Bruk av tall kan gi vurderingene stor tyngde. Slikt sett kan de kvantitative
risikoakseptkriteriene tjene bade selskap og myndighet. Men som diskutert ovenfor i dette delkapitlet,
bruk av slike kriterier er beheftet med en rekke svakheter. Risiko er mer enn tall, og kontroll pa risikoen
oppnas ikke bare ved a sjekke risikoanalysetall mot visse kriterier. Andre typer kriterier og prosesser
kan vaere mer krevende sett fra et tilsynsperspektiv. ALARP er et eksempel. Hvordan skal en kunne
vurdere om selskapene har identifisert nok og de riktige tiltakene? Og hvordan vurdere om ledelsens
giennomgang og vurdering (LGV) gjennomfgres pa en god mate? Her er utfordringene mange og de
avhenger sterkt av kvaliteten pa risikostyringen generelt, dets fundament og gjennomfgring.

3.4 Bidra til 3 sikre at ‘samfunnets forventninger’ vedrgrende sikkerhet blir ivaretatt

Det er uttrykt i regelverket et krav om videreutvikling og kontinuerlig forbedring. Bruk av RAK gir liten
stgtte i dette arbeidet. Argumentene har vi allerede veertinne pa. Viser fgrst pa kvantitative RAK. Som
diskutert i forbindelse med Tabell 4, ledes selskapene til a sette ‘svake’ kriterier nar de selv kan velge,
fordi slike kriterier ikke vil gi ‘ungdvendige’ beskrankninger i arbeidet med a finne fram til de beste
I@sningene og tiltakene. Ideen om at operatgrene skulle bruke RAK som et redskap i arbeidet med
kontinuerlig forbedring bryter med bedriftsgkonomiske prinsipper. Erfaringene med bruken av slike
kriterier viser da ogsa at det er fa eller ingen eksempler pa at operatgrene utvikler sine RAK pa denne
maten. Dersom operatgrene skulle velge a gjgre dette, kan en stille spgrsmal om de faktisk driver sin
virksomhet pa en rasjonell mate. Dette betyr ikke at de ikke er opptatt av sikkerhet og risiko. Poenget
er bare at bruken av forhandsdefinerte kvantitative RAK innebaerer at operatgrene ma forholde seg til
krav som de ikke fullt ut kan se rekkevidden av og ikke kan relatere til andre hensyn: de skal jo fglges
uavhengig av kostnader.

Det meste av det som er sagt om videreutvikling og kontinuerlig forbedring ovenfor gjelder ogsa for
kvalitative kriterier og prosesser, men det er en forskjell. Forbedringene uttrykkes ikke eksplisitt i form
av endringer i overordnede risikotall men i forbedringer som gjgres hele tiden i forhold som gjelder
teknologi, organisatoriske og operasjonelle forhold. Slike forbedringer skjer kontinuerlig og kan tas
bedre hensyn til i de kvalitative kriteriene og prosessene enn de kvantitative. For eksempel kan de
kvalitative kriteriene og prosessene adressere spgrsmal om forbedringer av robustheten/resiliensen
som ikke avspeiles alltid like godt i de kvantitative RAK.

3.5 Bidra generelt til god risikostyring

Sp@rsmalet vi stiller her er om risikoakseptkriteriene generelt bidrar til god risikostyring. Diskusjonen
ovenfor har vist at det er mange problemer knyttet til bruken av RAK og at det dpenbart kan reises
spgrsmal om de faktisk bidrar til god risikostyring.

Hva som er god risikostyring kan selvsagt diskuteres men dette er apenbare aspekter som ma veere
tilstede for a kunne konkludere med at risikostyringen er god:

e Risikoanalyser utfgres og disse bidrar til god risikoforstaelse (se nedenfor)
e Robusthet vektlegges (for @ mgte mulig avvik, usikkerhet, potensielle overraskelser). Sentrale
virkemidler her er barrierestyring og styring rettet mot @ mgte overraskelser — det uforutsette
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(sorte svaner). Kvantitative RAK bidrar ikke til & fremme robusthet/resiliens som diskutert i
delkapittel 3.3.1. Bruk av andre typer kriterier og prosesser er bedre i sa mate siden
usikkerhetsaspektene blir bedre ivaretatt.

e Prosesser for risikoreduksjon. Vi har diskutert ovenfor at kvantitative RAK er problematisk i sa
mate — de kvalitative kriteriene og prosessen kan vaere bedre, men alt avhenger av om aktgren
faktisk gnsker a forbedre sikkerheten og redusere risikoen.

o  Minimumsniva sikres. Se argumentasjonen ovenfor.

For det fgrste punktet, ma vi fgrst avklare hva som menes med god risikoforstaelse. Vi vil vektlegge to
elementer:

e Det beste fra risikofaget brukes (altsa konsepter, prinsipper, tilnserminger, metoder og
modeller for & forstd, analysere, karakterisere, kommunisere og styre/handtere risiko)

e God forstaelse av den aktuelle aktiviteten (som bruker det beste fra risikofaget og som
identifiserer farer, forstar arsaks-virkningssammenhenger, forstar hva som kan skje, hvor ofte
osv.

Generelt kan en si at risikoanalyser har fglgende oppgaver:

e |dentifisere farer

e Forbedre risikoforstaelsen

o Vurdere effekt av tiltak

e Bidra til forbedringer (hvor er det best a gjgre endringer, implementere tiltak)
e Giunderlag for om sikkerheten er god nok

e Giunderlag for beslutninger generelt

RAK er ikke ngdvendige for & kunne utfgre disse oppgavene. Vi har argumentert ovenfor at dette
gjelder ogsa for de to siste punktene. De kan brukes for disse formalene og plusser og minuser er
fremkommet i diskusjon ovenfor.

| delkapittel 3.2 er det vist spesielt til RAK som en metode som bidrar til 3 sikre at beslutningstaker
hensyntar risiko. Dette kan veere et generelt moment i visse sammenhenger men for
petroleumsvirksomheten pa norsk sokkel vurderes ikke dette argumentet for bruk av RAK sa relevant.
Risiko og risikostyring star sentralt i industriens tenkning og praksis, i regelverket og i myndighetens
tilsynsvirksomhet. Det er velkjent at fokus pa tall kan vaere gunstig for @ skape oppmerksomhet,
engasjement og forpliktelse, men som argumentert ovenfor er det ikke ngdvendigvis kvantitative RAK
som bidrar til dette. | realiteten kan RAK ha motsatt effekt. De bidrar til at selskapene ikke tar szerlig
hensyn til risiko. Hovedpoenget blir 8 mgte minimumskriteriene og nar de er ‘svake’ blir det lite fokus
pa risiko. Risikoanalysen brukes til a verifisere ‘det opplagte’, at Igsningene er akseptable med hensyn
til risiko, i stedet for @ brukes som et aktivt beslutningsredskap for a redusere risiko.

Ogsa andre skoler innen sikkerhets- og risikofagene enn de som har veaert omtalt ovenfor advarer mot
‘smale’ perspektiver basert pa kriterier og krav. High Reliability Organizations (HROs) bygger pa fem
prinsipper for & oppna gode resultater, og to av dem er spesielt relevant her. Det ene uttrykker
«reluctance to simplify» og understreker viktigheten av a ikke forenkle for mye. Bruk av kvantitative
risikoakseptkriterier kan sies a bryte dette prinsippet ved a gjgre krevende spgrsmal om risikoaksept
om til enkle tallgvelser der en sjekker om risikoanalysenes resultater ligger over eller under en
grenseverdi. Det andre prinsippet, kcommitment to resilience», vektlegger betydningen av a tenke
robusthet og resiliens, som i liten grad understgttes av bruk av forhandsdefinerte kvantitative RAK, jfr.
Punkt a2) ovenfor.

25



Det finnes flere ulike strategier for & styre risiko. Blant de mest vanlige er i) risikoinformert
(analysebasert), ii) forsiktighet/fgre-var (vekt pa robuthet/resiliens) og iii) diskurs og
konsensusorientering (Aven og Renn, 2010; SRA, 2015; Stirling, 1999). | tillegg bar nevnes ogsa ‘koder
og standarder’ (kravbasert strategi) som brukes der en star ovenfor kjente problemstillinger med liten
usikkerhet. Strategi viser i denne sammenheng til den underliggende tankegangen og prinsippene som
felges, med hensyn til hvordan en beslutning skal tas og hvordan beslutningsprosessen skal
gjennomfgres. Enkelt sagt refererer den risikobaserte (analysebaserte) strategien til handtering
(unngdelse, reduksjon, overfgring og aksept) av risiko pa grunnlag av risikovurderinger og
beslutningsanalyser. Den diskursive strategien inkluderer involvering av interessenter der dialog,
deltakelse og involvering er sentrale elementer. | praksis vil en benytte en kombinasjon av ulike
strategier.

Hvilken strategi eller kombinasjon av strategier som vil veere best egnet avhenger av hvilken
beslutningssituasjon man star overfor. Beslutningssituasjonene varierer med hensyn til kompleksitet,
grad av usikkerhet, grad av uenighet blant interessenter osv. Dette vil ha innvirkning pa hvilke metoder
og prinsipper som bgr benyttes som basis for risikostyringen.

Temaet er belyst for eksempel i Renn (2008), Aven and Renn (2010), ISO (2016) og Aven og Kristensen
(2019). Typisk vil situasjoner med stor usikkerhet vektlegge robusthet/resiliens (ii), og situasjoner
kjennetegnet med stor grad av uenighet om verdier vektlegge dialog og deltakelse (iii). Med liten eller
ubetydelig usikkerhet, kan koder og standarder brukes (1ISO 2016, Aven og Kristensen 2019). | Aven og
Kristensen (2019) vises det hvordan de ulike strategiene typisk avhenger av tilgjengelig kunnskap, bade
den generelle i naeringen og den mer spesifikke som er knyttet til det aktuelle systemet som vurderes.
Kvantitative risikoanalyser kommer primaert til anvendelse der usikkerhetene er relativt sma og
kunnskapsgrunnlaget er relativt sterkt (men ikke sa sterkt kunnskapsgrunnlag at en kan bare fglge
koder og standarder). Fglgelig vil kvantitative risikoakseptkriterier begrenses til slike situasjoner. Pa
den annen side vil kvalitative kriterier og prosesser kunne brukes i alle typer situasjoner.

Tilslutt i dette kapitlet en kommentar om viktigheten av 3 se implikasjoner av a etablere krav til
sikkerhet. Et slikt krav vil kunne pavirke andre planlagte eller ikke planlagte sikkerhetsinvesteringer.
Resultatet av et krav kan sdledes virke mot sin hensikt ved at sikkerhetsnivaet samlet svekkes i stedet
for 3@ styrkes (Abrahamsen m.fl. 2018). Et eksempel er et strengt krav til paliteligheten av et
sikkerhetssystem som viser seg a vaere svaert kostnadsdrivende og vanskelig @ mgte, med den
konsekvens at andre risikoreduserende tiltak ikke far budsjettmessig dekning.

4 Hvem bgr sette risikoakseptkriteriene?

Det vises til kapittel 1 og argumentasjonen for & bruke risikoakseptkriterier, og spesielt Tabell 1 som
relaterer kriterier i henhold til aktgr (eksponert part, selskap, myndighet). Myndighetene setter
rammer og krav til selskapenes risikostyring, herunder bruk av risikoakseptkriterier. Den generelle
argumentasjonen for bruk av risikoakseptkriterier og hva slags former de bgr ha vil veere
sammenfallende for selskaper og myndigheter pa flere omrader, saerlig nar det gjelder a sikre et
minimum sikkerhetsniva og kvalitet i risikostyringsprosessene. Det er imidlertid ogsa noen vesentlige
forskjeller, som tydelig avspeilet i dages regelverk. Noen kriterier er spesifisert av Petroleumstilsynet,
herunder 10-kriteriene for svikt av hovedsikkerhetsfunksjoner (som omtalt i kapitlene 2 og 3 i dette
vedlegget), men generelt er det operatgrselskapene selv som etablerer risikoakseptkriteriene. Dette
kan sies & veere i henhold til internkontrollprinsippet, som er en grunnpilar for reguleringen og
styringen av petroleumsvirksomheten i Norge. Prinsippet innebaerer at virksomhetene ma ha et
dokumentert styringssystem som skal sikre at alle krav og regler til virksomheten fra myndigheter og
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andre parter blir etterlevd, og at overholdelsen kan dokumenteres. | andre land som Storbritannia og
i Nederland er praksisen ved etablering av risikoakseptkriterier forskjellig fra Norge. | disse landene
etableres risikoakseptkriteriene av myndighetene og ikke av operatgrselskapene selv.

Spgrsmalet om hvem som bgr fastsette kriterienivaet for risikoaksept er diskutert i Abrahamsen og
Aven (2012). Sentralt i dette arbeidet er forstaelsen av hva som regulerer operatgrselskapenes villighet
til a investere i risikoreduserende tiltak. Vi vet at en operatgrs aktivitet vanligvis vil fgre til negative
eksternaliteter til samfunnet. En negativ eksternalitet er til stede i de situasjoner der produksjonen
eller nytten til en aktgr inneholder variabler eller stgrrelser som er bestemt av andre, uten at disse blir
tatt hensyn til av dem som produserer denne effekten. Et standard leerebokeksempel pa en negative
eksternalitet er forurensing fra en bedrift som reduserer produktiviteten til andre bedrifter og fagrer til
helseplager for folk som bor i naerheten av bedriften. | og med at en operatgrs aktivitet vanligvis fgrer
til negative eksternaliteter for samfunnet, sa vil dette kunne bidra til at operatgrselskapene gnsker a
investere mindre i risikoreduserende tiltak enn hva som er gnskelig fra samfunnets side. Samfunnet vil
sta ovenfor et bredere tapsbilde enn operatgren. Konsekvensene kan bli at operatgrselskapene vil
sette et lavere niva pa risikoakseptkriteriene enn hva som er riktig fra et samfunnsperspektiv. Det kan
saledes argumenteres for at risikoakseptkriterier som etableres av operatgrselskapene ikke generelt
vil tiene samfunnets interesser.

Abrahamsen og Aven (2012) konkluderer med at hvis risikoakseptkriterier skal anvendes, ma de
formuleres av myndighetene og ikke av operatgrselskapene. Argumentasjonen oppsummert ovenfor
er generell. Mer spesifikke resonnementer kan gjgres ved hjelp av forventet nytteteori. Denne teorien
innebaerer at den Igsningen som har hgyest forventet nytte er best og skal velges. Prinsippet har
gyldighet under rimelige betingelser for logisk adferd.

Diskusjonen her bergrer en rekke aspekter nar det gjelder myndighetens rolle, ansvar og forhold til
industrien, og anvendelsen av internkontrollprinsippet spesielt. Argumentasjonen ovenfor gar ikke inn
pa om det er hensiktsmessig a bruke risikoakseptkriterier eller ikke. Den sier kun at dersom slike
kriterier skal settes av operatgrene selv oppstar det et problem hvis hensikten samtidig er a avspeile
samfunnets forventninger om risikoreduksjon og utvikling av sikkerhetsnivaet.

5 Huvilken form og hvilket niva bgr risikoakseptkriteriene ha?

Dette kapitlet diskuterer naermere hvilken form risikoakseptkriterier bgr ha, gitt at en gnsker a bruke
slike krav i risikostyringen. Vi har ovenfor sett pa hvordan slike kriterier i dag typisk formuleres, og hva
som er argumentasjonen for de ulike typene kriterier. Fgrst vil vi diskutere hva som er gode kriterier
med basis blant annet i generell kunnskap om bruk av kravformuleringer i en styringsprosess. Deretter
gis noen refleksjoner knyttet til bruk av kvantitative risikoakseptkriterier sammen med vurderinger av
kunnskapsstyrke. Vi diskuterer sa hvordan ALARP prinsippet og andre relaterte kriterier og prosesser
best kan anvendes. Tilslutt gis noen betraktninger om prosessen a fastsette risikoakseptkriterier.

5.1 Hva er gode kriterier?

Det er tenkt og skrevet mye om hva som er gode krav og kriterier i en styringsprosess. Fglgende
egenskaper trekkes frem (Keeney and Gregory 2005):

i) Presise og utvetydighet (ikke gi rom for flere tolkninger)
ii) Dekker helheten
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iii) Direkte (relateres til de st@rrelser som er viktige)

iv) Operasjonelle (det kan sjekkes om de er oppfylt eller ikke)
v) Forstaelige

vi) Reflekterer usikkerhet

vii) Nyttige for den aktuelle bruken

Risikoakseptkriterier skal ifgplge NORSOK Z-013 (Standard Norge, 2010) etableres fgr risikovurderingen,
de skal dokumenteres og de skal:

1) veere egnet for evaluering av aktiviteten(e) og/eller de aktuelle systemene,

2) veere egnet for sammenligning med resultatene av risikoanalysen som skal utfgres,

3) veere egnet for beslutninger om risikoreduserende tiltak,

4) veere egnet for kommunikasjon,

5) veere entydige i sin formulering (slik at de ikke krever omfattende tolkning eller tilpasning for
en spesifikk anvendelse), og

6) ikke favoriserer noen bestemt konseptlgsning eksplisitt eller implisitt giennom den maten
risikoen er uttrykt.

Flere av disse egenskapene er diskutert i kapittel 3 av dette vedlegget. Her vil vi gi noen ytterligere
refleksjoner.

Det er en kjent sak at mange av risikoakseptkriteriene som formuleres svikter pa punkt i). Dersom et
kriterium er formulert med basis i sannsynligheter eller forventningsverdier ma det klargjgres hva disse
betyr. Som nevnt i delkapittel 3.2 av dette vedlegget kan disse begrepene tolkes pa ulike mater, og
tolkningen er viktig for hvordan forsta kriteriene (v) og forholde seg til dem, spesifikt nar det gjelder
hvordan sjekke at de er oppfylt (iv) og usikkerhet (vi).

Punktet ii) peker pa behovet for kriterier som ser helheten nar det gjelder hvilke type konsekvenser og
risikoer som skal dekkes. Her er det avveininger som ma gjgres. Sgkes det fa og helhetlige kriterier,
ledes en til forventningsverdier som integrerer ulike former for verdier og konsekvenser, som vi vet
ikke er gode beskrivelser av risiko. Pa den annen side vil nedbrytning i mange spesifikke kriterier vaere
uheldig som diskutert i delkapittel 3.3 i dette vedlegget. Punktiii) bergrer den samme problematikken
ved at kriterier pa et mest mulig overordnet nivd er mest hensiktsmessig ut fra et
virksomhetsperspektiv, men disse ikke egner a fange opp viktige sider ved risikoene. Fra et
beslutningsstasted er det jo ogsa andre forhold enn risiko som er av betydning men disse avspeiles jo
i mer eller mindre grad gjennom risikoakseptkriteriene.

Det kan argumenteres med at kriterier basert pa sannsynligheter og forventningsverdier svikter helt
nar det gjelder punkt iv) dersom disse stgrrelsene forstds som underliggende objektive uttrykk for
risiko. Stgrrelsene er da ukjente, og ma estimeres. Usikkerhet ma fglgelig adresseres i kriteriet, ellers
vil en jo ikke kunne sjekke om de er oppfylt eller ikke (jfr vi).

Det siste punktet vii) gar pa at kriteriene gir god beslutningsstgtte. Klare handfaste kriterier, og saerlig
med basis i tall, er dpenbart effektivt for a ta beslutninger. Spgrsmalet er imidlertid om metoden gir
gode beslutninger. Der viser diskusjon i dette vedlegget at det er bade plusser og minuser for de fleste
kriteriene som brukes.

28



5.2 Hvordan bruke kvantitative risikoakseptkriterier ssmmen med vurderinger av
kunnskapsstyrke

Det er argument for i kapittel 3 av dette vedlegget at ogsa kunnskapsstyrken bgr trekkes inn ved

vurderinger av risikoaksept. Dette kan skje ved a trekke disse inn i ledelsens gjennomgang og vurdering

(LGV) eller ved a justere prosessene for bruk av kriteriene. Et eksempel pa en metode for a gjgre dette

siste er vist i Aven (2013, s. 141):

o «Dersom risikoen er funnet akseptabel i henhold til sannsynlighet [probabilistisk risikoindeks]
med stor margin, vurderes risikoen som akseptabel med mindre styrken av kunnskapen er svak
(i sa tilfelle bgr ikke en sannsynlighetstilnaerming tillegges saerlig vekt).

e Dersom risikoen er funnet akseptabel i henhold til sannsynlighet, og kunnskapen er sterk, sa
vurderes risikoen som akseptabel.

e Dersom risikoen er funnet akseptabel i henhold til sannsynlighet med moderate eller sma
marginer, og kunnskapsstyrken ikke er sterk, sa vurderes risikoen som uakseptabel og tiltak er
ngdvendig for a redusere risikoen.

e Dersom risikoen er funnet uakseptabel i henhold til sannsynlighet, sa vurderes risikoen som
uakseptabel og tiltak er ngdvendig for 3 redusere risikoen.»

Kvantitative risikoakseptkriterier brukes generelt bare i tilfeller der usikkerhetene ikke er altfor store,
kunnskapsgrunnlaget er relativt sterkt.

5.3 Hvordan anvende ALARP og andre relaterte kriterier og prosesser

ALARP-prinsippet er diskutert i kapittel 3 av dette vedlegget. Her gis noen ytterligere refleksjoner om
bruken av dette kriteriet og andre relaterte kriterier og prosesser.

Litteraturen argumenterer for at ALARP-kriteriet ma brukes dynamisk avhengig av situasjonen som
vurderes. | noen sammenhenger vil det vaere hensiktsmessig a fglge et ‘ekstremt gkonomisk
perspektiv’ der urimelig misforhold svarer til at forventet kostnad er hgyere enn forventet gevinst.
ALARP-prinsippet og en tradisjonell kost-nytteanalyse blir da sammenfallende. Slike situasjoner er
kjennetegnet ved at usikkerhetene er sma — kunnskapsgrunnlaget er veldig sterkt. | andre
sammenhenger vil det vaere fornuftig a fglge et ‘ekstremt sikkerhetsperspektiv’ der vekten legges pa
forsiktighetsprinsippet. Slike situasjoner er kjennetegnet ved veldig stor usikkerhet. Den vanligste
situasjonen er imidlertid mellom de to ytterpunktene. Vi ma balansere verdiskapning og vekst pa den
ene siden og vern og beskyttelse pa den andre. Det kan gjgres pa ulike mater som diskutert i tidligere
kapitler av denne rapporten. Her summerer vi opp to slike metoder.

Den fgrste bestar i a bruke en trinnstilnserming som fglger:

I) Implementer tiltak som er positivt med hensyn til sikkerhet dersom kostnaden er liten

II) Dersom en kost-nytte analyse kan meningsfullt giennomfgres (usikkerhetene er ikke for store),
implementer tiltaket dersom denne konkluder med implementering.

llI) Vurder a implementere tiltaket dersom det vurderes a ha positiv effekt pa usikkerhet og
robusthet/resiliens.

Den andre bestar i a belyse alle plusser og minuser et tiltak medfgrer, med basis i analyser og
vurderinger tilpasset de aspekter som er relevante a vurdere. Kunnskapsgrunnlaget for den aktuelle
beslutningen kan for eksempel vaere semi-kvantitative risikobeskrivelser og kostnytteanalyser for noen
konsekvenser, og kvalitative vurderinger for andre.
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| begge disse tilfellene vektlegges ledelsens gjennomgang og vurdering (LGV), hvor beslutningstaker
summerer, tolker og reflekterer over analysens resultater og usikkerheter, og andre forhold av
betydning for beslutningen so skal tas.

De to tilneermingene som er omtalt ovenfor kan brukes i alle typer situasjoner, ogsa nar
kunnskapsgrunnlaget er svakt.

5.4 Hvordan fastsette risikoakseptkriterier

Philipson (1983) og Shrader-Frechette (1985a) beskriver delvis overlappende tilnaarminger til utvikling
av risikoakseptkriterier som kan oppsummeres som fglger:

l. Kriterier basert pa andre risikoer/aktiviteter («kambient risks»), tidligere ytelse, eller naturlige
standarder
Il. Kriterier basert pa preferanser, enten uttrykte eller avslgrte («revealed preferences»)
Il Kriterier basert pa kost-nytte-evalueringer

Ifglge NORSOK Z-013 (Standard Norge, 2010) skal grunnlaget for a sette risikoakseptkriterier inkludere:

a) regelverket som kontrollerer sikkerhets- og miljgaspekter ved aktivitetene,
b) ALARP-prinsippet,

c) anerkjente normer for aktiviteten,

d) kriteriene og risikonivaet for lignende bransje.

Vanem (2012) beskriver et sett med aktuelle prinsipper for a8 bestemme risikoakseptkriterier som kan
kort oppsummeres som fglger:

e Absolutte risikoakseptkriterier: Et maksimalt risikoniva som ikke skal overskrides spesifiseres,
uten hensyn til kostnader. En alternativ variant er a spesifisere kriterier utelukkende basert pa
kostnader, for eksempel den maksimale pengeverdien samfunnet gnsker 3@ bruke pa
risikoreduksjon.

e ALARP-prinsippet: Risiko reduseres til et niva som er sa lavt som praktisk mulig (As Low As
Reasonably Practicable). | den grad kost-nytte-evalueringer benyttes i anvendelsen av dette
prinsippet svarer det i stgrre eller mindre grad til tilnserming Il beskrevet ovenfor.

o Likhetsprinsippet: Risikonivaet for nye aktiviteter eller systemer sammenlignes med
risikonivaet til lignende aktiviteter og systemer og det stilles krav om at et likt risikoniva
oppnas. Alternativt kan man sammenligne med historiske data om risiko, eller kreve at ny
teknologi samsvarer med tidligere og naveaerende beste praksis. Dette prinsippet svarer til
tilneerming | beskrevet ovenfor.

e Prinsippet om maksimal nytte for alle: Den totale forventede netto nytte for samfunnet
maksimeres. Dette prinsippet har en etisk basis i utilitarisme, og kan komme i konflikt med et
annet prinsipp med en deontologisk etisk basis som sier at ingen individer skal ofres for andres
skyld; se delkapittel 6 i dette vedlegget for en mer helhetlig beskrivelse av den etiske basisen
til risikoakseptkriterier. Et alternativsom er i trad med dette prinsippet er a basere risikoaksept
for en gitt aktivitet pa hvor viktig denne er for samfunnet gkonomisk sett.

e Ingen pakrevd risikoreduksjon: Alle obligatoriske krav om risikoreduksjon fjernes og alt
selvreguleres i samsvar med den styrende gkonomien i samfunnet. Antagelsen er at hgye
sikkerhet- og palitelighetsnivder er gnskelig fra rent gkonomiske hensyn.
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e Ansvarsprinsippet: Dette prinsippet innebeaerer krav om en enkelt, apen og tydelig prosess for
a handtere risiko som pavirker folk. Beslutningsprosesser bgr veere transparente, og
forsvarligheten av beslutninger bgr argumenteres for, dokumenteres og kunne formidles til
allmennheten. Prinsippet innebaerer transparente og tydelig definerte (kvantitative)
risikoakseptkriterier som kan brukes i beslutningsprosesser.

o Det holistiske prinsippet: Beslutninger om sikkerhet pa vegne av offentligheten bgr veere
basert pa helhetlige vurderinger av alle farer/risikoer. Bare nar den totale risikoen som folk er
eksponert for blir vurdert, kan risikoreduserende tiltak evalueres pa en passende mate og
kriterier for akseptabel risiko etableres. Risikoakseptkriterier pa hgyt niva bgr dermed komme
til anvendelse pa samfunnet som helhet og ikke avgrenses til spesifikke sektorer, aktiviteter
eller omrader.

e Fgre-var-prinsippet: Dersom det er fare for alvorlig eller irreversibel skade skal ikke
vitenskapelig usikkerhet brukes som argument for a utsette kostnadseffektive tiltak. En annen
variant av dette prinsippet er at dersom konsekvensene av en aktivitet kan vaere alvorlige og
underlagt vitenskapelig usikkerhet, sa bgr tiltak iverksettes eller aktiviteten ikke gjennomfgres
(SRA, 2015).

o Enkelhetsprinsippet («principle of parsimony»): Et enklere risikoakseptkriterium er 3
foretrekke fremfor et komplekst risikoakseptkriterium.

Rodrigues et al. (2015) beskriver en prosess for @ bestemme risikoakseptkriterier for arbeidsulykker,
og eksemplifiserer denne pa en studie fra mgbelindustrien. Den relativt generelle prosessen tar opp i
seg andre retningslinjer for 8 bestemme risikoakseptkriterier (Center for Chemical Process Safety,
2009; Health & Safety Executive, 2001; ISO, 2009a, 2009b) og er illustrert i Figur 5 og kort oppsummert
nedenfor:

o Bestem hvilke kriterier som skal utvikles: Selskaper med storulykkepotensiale vil vanligvis
behgve a definere risikoakseptkriterier for bade individuell og samfunnsmessig risiko. | en
arbeidsmiljgkontekst er det vanligvis behov for kriterier for sikkerhetsytelse og individuell
risiko.

e Bestem prinsippene/filosofien for & etablere risikoakseptkriterier: Bruk av fundamentale
prinsipper sikrer at disse er logisk og transparent begrunnet.

e Analyser historiske ulykkesdata: Basert pa ulykkesdatabaser.

e Analyser interessenters synspunkter: Bade vurderinger av risiko og risikopersepsjon bgr
inkluderes.

e Velg risikomal: Dette avhenger av intensjonen med analysen; det er viktig at
risikoakseptkriterier og risikobeskrivelsen ma vaere pa samme format.

e Definer risikoakseptkriterier og gj@r selskapsmessige justeringer: Ifglge 1SO (2009a) bgr
risikoakseptkriterier settes i sammenheng med organisasjonens sikkerhetskultur.

e Periodisk revalider risikoakseptkriterier: Kriteriene ma anses som dynamiske fordi
interessentenes vurderinger og selskapets mal endres over tid.

o Sikkerhetskultur: Strengere risikoakseptkriterier er pakrevd for selskaper med hgyere
sikkerhetskulturniva.
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Determine which criteria to develop

Determine the principles/philosophy for
establishing risk acceptance criteria

Analyze the historical accident data

Analyze the Select the risk metric
stakeholders' views to be used

Define the
acceptance criteria

Safety performance Individual risk

Acceptance criteria adjusted to
the company

Revalidate the risk
criteria

Figur 5 Flytskjema som beskriver prosessen for a bestemme risikoakseptkriterier for arbeidsulykker (Rodrigues et al.,
2015).

Vi har i kapittel 3.3 av dette vedlegget diskutert en rekke forhold som er relevante i forbindelse med
diskusjon om hvordan utforme og fastsette nivaer for risikoakseptkriteriene. Et sentralt punkt her er
argumentasjonen knyttet til bruk av kvantitative risikoakseptkriterier. Ut fra generelle
virksomhetshensyn ledes selskapene til & sette ‘svake’ kriterier. Mye av diskusjonen ovenfor faller
saledes bort fordi nivdet som da velges er typisk etablert med basis i tidligere praksis.

6 Risikoakseptkriterier og etikk

Etikk er leeren om moral: normene, verdiene og holdningene som vi fglger eller bgr fglge. Det finnes
ulike etiske teorier, og de deles inn pa forskjellige mater. To hovedkategorier er teleologisk etikk og
deontologisk etikk. | den teleologiske etikken er handlingers riktighet bestemt utfra handlingens
relasjon til resultatet av handlingen. Konsekvensetikken er den viktigste teleologiske etikken. |
konsekvensetikken bestemmes en handlings riktighet utelukkende av handlingens konsekvenser.
Utilitarismen er form for konsekvensetikk. Denne teorien hevder at en handling er riktig hvis og bare
hvis den fgrer til stgrst mengde nytte (gode konsekvenser), alle individer tatt i betraktning.
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| deontologisk etikk (pliktetikk) vurderes handlingers moralske verdi pa grunnlag av regler, plikter,
prinsipper, o.l. Det er ikke bare resultatene av handlingen som avgjgr om den er moralsk riktig, men
ogsa de etiske prinsippene som ligger bak den. Eksempler pa andre etiske teorier er sinnelagsetikk (en
handlings moralske kvalitet ma bedgmmes etter sinnelaget og intensjonen hos den handlende og ikke
etter hvor vidt handlingen er i trdd med normer og regler, eller etter handlingens konsekvenser) og
diskursetikk (likeverdige og rasjonelle deltakere skal finne frem til felles etiske standarder gjennom
apen og informert diskusjon).

| litteraturen er det diskutert i hvilken grad RAK er stgttet av etiske teorier (for eksempel Hansson 2003,
Aven 2007, Ersdal og Aven 2008, Vanem 2012). | det fglgende reflekteres det over noen av de
problemstillinger som er belyst i disse arbeidene.

A formulere et minimumsniva for sikkerhet — eller alternativt et maksimum niva nar det gjelder risiko
- kan sies a veere et prinsipp forankret i pliktetikken. At alle som arbeider pa en innretning skal sikres
et visst minimumsniva av sikkerhet, er et slikt prinsipp. Det anses etisk riktig, for hvert liv har en
egenverdi. Det er imidlertid ikke opplagt hva dette nivaet skal veere og hvordan det skal formuleres. Vi
vet at @ male risikoen er utfordrende. Ansatte kan fa Ignn og andre goder som tar hensyn til risikoene.
@konomiske, sosiale og kulturelle rammer kan vaere forskjellige. Bruk av kvantitative RAK kan sees pa
som en praktisk metode a sikre et slikt minimumsniva, men som grundig diskutert i delkapittel 3.3 er
det en rekke utfordringer knyttet til bruk av slike kriterier for dette formalet. Et hovedpoeng her er at
det alltid vil gjgres vurderinger i forhold til implikasjoner av a sette et visst niva pa kriteriene. Aspekter
av konsekvensetikk trekkes fglgelig inn. Fokus er her mennesker, men resonnementet er apenbart ogsa
relevant nar det gjelder miljg. For materielle og gkonomiske verdier er det vanskeligere a argumentere
ut fra pliktetikken.

La oss sa se pa ALARP-prinsippet. Ogsa her foreligger det et prinsipp for hvordan handle. Prinsippet
sier at et tiltak som kan bedre sikkerheten skal som hovedregel implementeres; bare i det tilfellet at
en ikke klarer 3 dokumentere at kostandene er urimelige i forhold til nytten, kan en la vaere 3
implementere tiltaket. Prinsippet kan saledes sies a veere begrunnet bade i pliktetikk og i
konsekvensetikk. Det skal ikke bare sees pa konsekvensene av tiltaket. Sikkerheten er prioritert,
forsiktighets- og f@re-var-prinsippene vektlegges. Disse prinsippene kan ogsa begrunnes ut fra
pliktetikken: star en ovenfor situasjoner der verdier kan tapes, og det er usikkerhet knyttet til hva
konsekvensene vil bli, skal tiltak iverksettes eller aktiviteten ikke gjennomfgres. | en praktisk
risikostyringskontekst ma imidlertid ogsa disse prinsippene balanseres med andre hensyn, spesielt
verdiskaping og vekst. Igjen vil aspekter av konsekvensetikk trekkes inn.

En naermere gjennomgang av alle risikoakseptkriteriene viser at de begrunnes bade i pliktetikk og
konsekvensetikk. Det kan sies generelt om all risikostyring. Strategiene som brukes bygger pa visse
fundamentale ideer og prinsipper, men implementeringen av disse kan ikke foretas uten a se pa
konsekvensene. Siden konsekvensene i en risikosammenheng er ukjente nar beslutningene tas, ma det
gjores vurderinger av disse konsekvensene og en ma forholde seg til usikkerhet. Hvordan en gjgr det
blir igjen et tema for overveielser og etiske betraktninger. Pliktetikken star ogsa her sentralt. La oss for
eksempel se pa problemstillingen a bruke forventet naverdi som mal pa konsekvensene (gevinster og
tap). Kriteriet forventet naverdi bygger pa et prinsipp om maksimal samfunnsgkonomisk nytte og kan
saledes ogsa begrunnes ut fra en pliktetikk selv om det primaert avspeiler konsekvensetikken a vurdere
alle gevinster og tap. Sterke argumenter kan imidlertid reises mot dette kriteriet som samlet mal pa
godheten av et tiltak eller en Igsning. Et hovedpoeng er at forventet naverdi vektlegger i liten grad
risiko- og usikkerhetsaspekter. Vi ledes fglgelig til a8 trekke inn prinsipper som vektlegger disse
aspektene — som forsiktighets- og fgre-var-prinsippene.
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Andre etiske teorier kan ogsa nevnes her, som diskursetikken. Trepartssamarbeidet kan pa mange
mater sies a veere bygd pa denne etikken. Siden konsekvensene er ukjente og vi ma begrense oss til a
gi vurderinger av disse med basis i kunnskap og sannsynligheter, er det ogsa mulig @ argumentere for
at vi ma se pa intensjonene — de underliggende hensiktene - bak styringen og da er vi inne pa
sinnelagsetikken.

Vi ser hvordan avveininger og balansering av ulike hensyn gjgres i risikostyringen, der disse hensyn pa
forskjellig mater stgttes i de ulike etiske teorier. Ingen etisk teori gir svar pa hva som er den rette
handlingen i en risikostyrings-sammenheng. De etiske teoriene kan ikke direkte brukes som
rettesnorer for hva som er god risikostyring. Bevissthet om disse teoriene er imidlertid viktige for &
tydeliggjgre dilemmaer og spenninger som vi star ovenfor i risikostyringen.
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Vedlegg 2: Praksis I andre land

0g neaeringer

1 Reguleringsregimer

Tabell 1 gir en beskrivelse av reguleringsregimet i ulike land samt en vurdering av styrker og

svakheter med de ulike reguleringsregimene.

Tabell 1 Reguleringsregimer: Norge, Storbritannia, USA (Etter Hale 2014, Engen et al. 2013, men oppdatert)

Norge

UK

Regime karakter

Funksjonsbaserte
reguleringer og
internkontrollbasert
pa et generelt prinsipp
om forsvarlig drift.
Myndigheten har rett
pa informasjon, men
krever ikke a fa
godkjenne nye planer.
Trepartssamarbeid
med et balansert
styrkeforhold.

Ansvar er plassert hos
operatgr.

Forutsetter hgy tillit
mellom partene og at
tilsynsmyndigheten
har hgy legitimitet.
Forutsetter hgy
kompetanse hos
tilsynsmyndigheten og
fagforeninger.
Forutsetter tilsyn med
bred
industrikompetanse.
Utstrakt bruk av
industristandarder.

Styrker

| prinsippet klar
rolledeling mellom
partene.
Selvregulering
bidrar til
ansvarliggjering og
det er fokus pa
lzering og
forbedring — noe
som utfyller
inspektgrrollen.
Fokus pa
kompetanse hos
alle parter.

Gode vilkar for
bruk av
risikoanalyse,
malorientert.
Samarbeidsforaene
bidrar til 3 utvikle
regimet ved
effektivt
identifisere
utfordringer og
muligheter.

Svakheter

Funksjonsbasert regelverk
kan fgre til usikkerhet og
uklarhet.

Kan gi liten forutsigbarhet i
hva de enkelte aktgrene skal
gjore.

Enkelte tilsyn er uklare mht.
hensikt og malsetting.

Myk handheving og relativt fa
tilsyn.

Forskrifter og rettslige
standarder blir til giennom
forhandlinger.

Ingen institusjonell arena for
a garantere rettferdighet —
lite rettslig preving.
Utfordret av krav om
kostnadseffektivitet, endring i
teknologi, BBS, fusjoner

og take-overs.

Opp til industrien selv a
utvikle gode «Safety
Management Systems»

«Safety case» som
innebaerer et generelt
prinsipp om ansvar.
Fokus pa
risikokontroll og SMS
(Safety Management
Systems).

Benytter QRA
(Quantitative Risk

Klare og detaljerte
krav som fgrer til
like
konkurransevilkar.
Regelverket
garanterer en
rettssikkerhet.
Tett oppfelging av
regulator.

For mye vekt pa QRA og for
lite vekt pa kvalitative
faktorer (justert i 2005).

Alle forhold ikke like lett &
tallfeste.
Organisasjonsforhold er noen
ganger vanskelig a innlemme
i QRA.




Assesment) for 3
vurdere og prioritere i
«Safety case».
Vurderingene i «Safety
case» inneholder
forslag om
forbedringer og
akseptkriterier - ikke
en godkjenning.

Bruk av
industristandarder
som retningslinjer.

At regjeringen tar
synlig moralsk
ansvar for
sikkerhet gir hgy
legitimitet.
Inkorporering av

bransjestandarder.

Liten QRA kompetanse i de
enkelte selskaper - mye bruk
av konsulenter.

Svakt eierskap til resultatene.
«Safety case». Kan bli
byrakratisk og dyrt &
organisere.

Svak
arbeidstakermedvirkning.

Preskriptive regler
hvor man styrer etter
tekniske
barrierprinsipper og
detaljerte kontroller.
Nettsidene til BSSE
forteller at e vurderer
ataibruk
probabilistiske
analyser, referert til
som Probabilistic Risk
Assessment (PRA)
Studies

Lovfestet ved hjelp av
mange tekniske
industristandarder.
Uniformerte
inspektgrer hvor det
praktiseres
rotasjonsordning.
Behov for hgy
kompetanse hos
regulator om tekniske
aspekter innen risiko
kontroll.

Ikke systematiske
performance data

Klare og detaljerte
krav som fgrer til
like
konkurransevilkar.
Regelverket
garanterer en
rettssikkerhet.
Tett oppfglging av
regulator.

At regjeringen tar
synlig moralsk
ansvar for
sikkerhet gir hgy
legitimitet.
Inkorporering av

bransjestandarder.

Komplekse forskrifter og
ukoordinerte signaler fra flere
regulatorer samtidig.

Skaper mye konflikter
regulatorer imellom. Utstrakt
rettslig prgving.

Et «One-size-fits-all —
regelverk» som ikke er
hensiktsmessig og fungerer
som barriere for endring og
innovasjon.
Reguleringsmyndigheter
besitter ikke kompetanse til 3
gjore risikovurdering

og lager samtidig detaljerte
regler. Vanskelig a rekruttere
teknisk kvalifiserte
inspektgrer.
Reguleringsmyndigheter blir
lett presset til 3 ta ansvar for
regelverket.
Industristandarder gjort uten
fagforeningsmedvirkning og
offentlig

deltakelse.

2 Bruk av RAK i ulike land og sektorer

Dette kapitlet gir en kort beskrivelse av ulike naeringer/land og i hvilken grad RAK benyttes i disse
landene/naeringene. Hensikten med kapitlet er 3 vise at det finnes ulike mater & styre risiko og dermed fa
frem at dagens bruk av RAK i norsk petroleumsindustri ikke er den eneste farbare veien. En oppsummering
av beskrivelsen er vist i Tabell 2.



Tabell 2 Oppsummering — Bruk av RAK i andre land og naringer

Bransie Myndighetene Selskapene Kommentar
1 bestemmer RAK bestemmer RAK
Danmark X X ALARP-prinsippet
Olje- og gass Storbritannia ALARP-prinsippet
USA Detaljkrav i standarder
Norge X
Danmark X ALARA-prinsippet
Areal-
planlegging Storbritannia X TOR-rammeverket
Tett kobling mellom beregnet
Nederland X .. § . &
risiko og risikoaksept
Farlig industri Norge X ALARP-prinsippet
Kjernekraft USA Forsvar i dybden
Kommunal Norge
sektor g
Norge
Kraft
USA
Samferdsel Norge X

2.1 Olje- og gassindustrien i andre land

| Danmark setter operatgr/eier selv risikoakseptkriterier, og risiko skal ut over dette nivaet reduseres i
henhold til ALARP-prinsippet. For arbeidsmiljgrisiko er RAK definert ved normer og grenser i gvrig
lovgivning.

Styringsbekendtggrelsen definerer akseptkriterium, hgyeste akseptable risikoniva, og generelt akseptabelt
risikoniva (hvor ytterligere risikoreduksjon er ungdvendig), og har fglgende formuleringer knyttet til RAK og
ALARP:



e (§3): «Efter offshoresikkerhedslovens §§ 33-36 skal [...] alle sikkerheds- og sundhedsmaessige
risici og risici for stgrre miljghaendelser, [...] identificeres, vurderes og nedbringes i henhold til
ALARP-princippet.»

e «§ 8. Vurdering af risici for stgrre ulykker skal foretages i overensstemmelse med anerkendte
normer og standarder for risikovurdering.

Stk. 2. Henholdsvis operatgren og ejeren skal ved design af et produktionsanlzeg, et fast
ikkeproduktionsanlaeg, tilsluttet infrastruktur eller en rgrledning, ved drift af anlaeg med tilsluttet
infrastruktur og rgrledninger eller ndringer af disse fastsaette acceptkriterier bade for de risici,
som den enkelte ansatte udsaettes for (individuelle risici), og for de risici, som flere ansatte pa et
anlaeg samtidig udsaettes for (kollektive risici), under hensyn til den tekniske og sociale udvikling i
samfundet.

Stk. 3. Risici skal nedbringes efter ALARP-princippet.»

e «§16. Normer og graenser, fastsat i lovgivningen for kemiske og fysiske agenser samt fysiske
belastninger i arbejdsmiljget, anses for hgjeste acceptable risikoniveau.»

Kilder: Offshoresikkerhedsloven (2018), styringsbekendtggrelsen (2019)

https://ens.dk/ansvarsomraader/olie-gas

Regelverket for offshore sikkerhet i Storbritannia krever ikke eksplisitt-formulerte RAK. | stedet gis det mer
overordnede krav, som at styringssystemet skal veere adekvat, at det skal vaere rutiner for revisjoner, at alle
farer som kan forarsake storulykker skal vaere identifisert, og at alle storulykkerisikoer skal vaere evaluert
og tiltak for a kontrollere disse skal vaere pa plass. ALARP-prinsippet er nevnt eksplisitt i tilknytning til
brgnndesign samt for gkning av storulykkerisiko. Ifglge veiledningen til regelverket ma eksplisitt-formulerte
RAK begrunnes dersom de inngar i operatgrenes system.

Kilde: The Offshore Installations (Offshore Safety Directive) (Safety Case etc.) Regulations 2015

http://www.legislation.gov.uk/uksi/2015/398/contents/made

1 USA ble tidligere Minerals Management Service (MMS) i 2011 splittet i tre ulike byrder som en fglge av
Deepwater Horozon ulykken. Ett av disse byraene er Bureau of Safety and Environmental Enforcement
(BSSE) som, i henhold til beskrivelsen pa egne nettsider, har ansvar for regulering av «...worker safety,
emergency preparedness, environmental compliance, and conservation of resources.” Nettsidene til BSEE
har informasjon om gjennomfgring og bruk av risikoanalyser. De forteller ogsa at BSSE vurderer a ta i bruk
probabilistiske analyser, referert til som Probabilistic Risk Assessment (PRA) Studies. P4 dette omradet
foregar det erfaringsoverfgring fra romfart gjennom en avtale med NASA. Sa langt er det imidlertid ikke
noen tradisjon for a giennomfgre PRA.

Forfatterne av innevaerende rapport er ikke kjent med at det benyttes RAK i amerikansk olje- og
gassindustri. Som tidligere nevnt er fokuset fra myndighetenes side fgrst og fremst pa kontroll av at
detaljkrav er oppfylt. Dette er typisk krav som er nedfelt i API-standarder eller andre standarder. Det kan
selvsagt tenkes at noen av oljeselskapene opererer med interne krav til RAK. Informasjon om eventuelle
slike kriterier er imidlertid ikke tilgjengelig pa internett, da amerikanske selskaper ikke har tradisjon for a
dele denne typen informasjon utenfor egne rekker.

Kilde: HSE Information sheet — Guidance on Risk Assessment for Offshore Installations (HSE, 2006)

https://www.hse.gov.uk/offshore/sheet32006.pdf
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https://www.bsee.gov/who-we-are/about-us

https://www.bsee.gov/sites/bsee.gov/files/interagency-agreements-mous-moas//nasa-bsee-iaa-1-28-
16.pdf

2.2 Arealplanlegging

Ifglge Plan- og bygningsloven (Norge) kan «...grunnen bare kan bebygges dersom det er tilstrekkelig
sikkerhet mot fare eller vesentlig ulempe som fglge av natur- eller miljgforhold (§ 28-1).» Noen
akseptkriterier for tilstrekkelig sikkerhet er nedfelt i lov og forskrift, for eksempel: krav til handtering av
radon, flom og skred i byggeteknisk forskrift; arealmessige begrensninger rundt utstyr og anlegg i forskrift
om handtering av farlig stoff; krav til brannvesenets innsatstid for utrykningskjgretgy i
dimensjoneringsforskriften; og krav om utredning av kraftnettforbindelser i neerheten av bebyggelse som
medfgrer magnetfelt over 0,4 mikrotesla. For risikoer og sarbarheter som det ikke finnes lovfestede
akseptkriterier for ma kommunen — helst ved kommunestyret — vaere aktive i a beslutte akseptabel risiko.

Kilde: Temaveiledning — Samfunnssikkerhet etter plan- og bygningsloven (DSB, 2011)

https://www.regjeringen.no/contentassets/ddefcb7a232d43d081e7007b37c2d943/samfunssikkerhet.pdf

| Danmark benyttes en kombinasjon av kvantitative, kvalitative og prosessbaserte RAK. Akseptkriteriene
bygger pa fglgende prinsipper nar det gjelder tredjepartsrisiko:

1. “The natural risk we are exposed to in daily life should not be significantly increased by activities,
such as industry, etc., created by others without our personal consent.

2. Before process plant is established, it should be investigated whether certain processes can be
substituted by other processes with a smaller inherent risk of accident.

3. The resources available for activities to promote safety should be primarily applied in ways that
lead to the best overall result.”

Deler av disse prinsippene gir seg utslag i falgende krav for godkjenning av anlegg:

1. “Plant must be organised based on the ‘ALARA principle’, i.e. all reasonable measures must be
taken to reduce the risk of accident. This includes drawing on accumulated experience within the
industry, adherence to recognised standards, and implementation of safety measures to counter
the potential risks of the plant.

2. It must be demonstrated that the plant does not expose individuals or society to unacceptable
levels of risk.

3. The advantages to society deriving from the plant must be greater than the risk the plant
represents to society.”

Det fgrste kravet mgtes primaert av kvalitative kriterier og vurderingsmetoder, det andre kravet av
kvantitative kriterier og metoder, og det tredje kravet involverer kost-nytte-analyser. Kvantitative kriterier
er formulert i form av individuell risiko og en FN-kurve med en gvre grense for akseptabel risiko, et ALARA-
omrade, og en nedre grense for bredt akseptabel risiko. Kvalitative kriterier kan vaere krav knyttet til antall
og kvalitet (feilrate og effektivitet) av sikkerhetstiltak.

Kilde: Acceptance criteria in Denmark and the EU (Duijm, 2008)

https://www2.mst.dk/udgiv/publications/2009/978-87-7052-920-4/pdf/978-87-7052-921-1.pdf
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| Storbritannia anses TOR-rammeverket som anvendelig for alle sektorer: «The concept of a single
document explaining HSE’s decision-making process was welcomed, as was the extension of TOR beyond
the nuclear industry. Moreover, the decision-making framework was accepted as being universally
applicable, and no area was identified where the proposed criteria on tolerability would create difficulties.»

Innenfor TOR-rammeverket benyttes en kombinasjon av kvantitative RAK og prosessbaserte RAK, der de
kvantitative RAK typisk er i form av individuell risiko og FN-kurver.

Dette rammeverket, som i dag benyttes bredt i ulike sektorer i Storbritannia, stammer fra
kjernekraftsektoren og ble opprinnelig publisert i 1988 som «The tolerability of risks from nuclear power
stations». Grensen for individuell risiko p& 103 som skillelinje mellom s& vidt tolerabel risiko og ikke-
tolerabel risiko unntatt for spesielle grupper, stammer fra dette dokumentet. For innbyggere som far risiko
patvunget seg «i samfunnets bredere interesse» anses denne grensen a vare en stgrrelsesorden lavere,
altsa 10

Kilde: Reducing risks, protecting people — HSE’s decision-making process (HSE, 2001)

https://www.hse.gov.uk/risk/theory/r2p2.pdf

Nederland® har ganske like kriterier som Storbritannia. Begge landene har kriterier for individuell risiko og
de har kriterier for samfunnsrisiko basert pa FN-kurver. Begge landene har ogsa krav til 8 dokumentere at
tiltak er innfgrt for & redusere risiko i henhold til ALARP/ALARA-prinsippet. Rent tallmessig er det en viss
forskjell pa risikoakseptkriteriene i de to landene, og selve tallverdiene er noe strengere i Nederland enn i
Storbritannia. Den stgrste forskjellen ligger imidlertid i anvendelsen av kriteriene: | Nederland er kriteriene
tattinnilovverket og er “absolutte” grenser som samfunnet ma forholde seg til. Det faktum at ulike aktgrer
kan regne seg frem til ulike risikotall er forsgkt Igst ved a standardisere metoden for a beregne risiko. Dette
gjores ved at alle bruker samme beregningsprogram, myndighetene styrer hva som skal legges inn i
beregningsprogrammet i ulike tilfeller etc. Myndighetenes rolle er i Nederland dermed begrenset til a
sammenligne risikoresultatene med referanseverdiene, og sa faller konklusjonen ut direkte.

| Storbritannia er kriteriene i stgrre grad startpunktet for en diskusjon mellom utbygger, HSE og
lokalmyndighetene. Det er utpreget fokus pa a innfgre tiltak for & redusere risiko i henhold til ALARP-
prinsippet. Professor Ben Ale har i en forskningsartikkel fra 2005 "Tolerable or acceptable: A comparison of
risk regulation in the United Kingdom and the Netherlands” oppsummert forskjellen pa de to landene slik:

”...The risk criteria adopted in the United Kingdom and the Netherlands look very similar. Both
countries have upper limits for "allowable" individual risk and both countries use criteria lines in FN
curves. Even their numerical value does not differ a great deal. However, the interpretation differs
greatly. Whereas the criteria in the Netherlands are the end of the discussion, in the United Kingdom
they are the starting point. And yet even the final results in terms of spatial planning do not seem to
differ very much, be it that the Netherlands tends to have shorter safety distances, as could be
expected from the size of the country and the density of the population...”

Refleksjon:

Det er en kjensgjerning at valg av forutsetninger og antagelser, modell etc. pavirker risikoresultatene, og at
ulike aktgrer derfor kan regne seg frem til ulike risikotall. | og med at Nederland har definert de gvre
grensene for akseptabel risiko som “absoluttkrav”, vil det i mange tilfeller kunne oppsta diskusjoner om

1 Beskrivelsen av praksis i Nederland er i all hovedsak basert p& en studie gjennomfgrt av Proactima pa vegne av DSB
i 2009.
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kriteriene er oppfylt eller ikke. | en bechmarkstudie for noen ar tilbake ble flere konsulentselskaper bedt
om a regne pa risiko for en storulykkevirksomhet uavhengig av hverandre, men med tilgang til den samme
inputinformasjonen. Resultatet var at risikoresultatene varierte med en faktor 14 (Uijt de Haag et al., 2008).
Dette kan ved fgrste gyekast synes a vaere et stort avvik. Personer som har jobbet med kvantitative
risikoanalyser i noen ar er imidlertid ikke ngdvendigvis overrasket over dette avviket. Det er et faktum at i
enhver risikoanalyse gjgres en rekke forutsetninger og antagelser, og dermed vil det vaere naturlig at ulike
aktgrer regner seg frem til ulike risikotall. | hvilken grad store forskjeller i risikotall anses a vaere et
"problem” eller ikke kommer an pa to forhold. Det ene er hvilken betydning risikotallet har i
beslutningsprosessen, det vil si om det er et endelig kriterium for hva samfunnet aksepterer (som i
Nederland) eller om det er et utgangspunkt for videre prosesser. Det andre forholdet av betydning er
hvilken forstaelse man har av begrepet risiko, det vil si om det anses & vaere en stgrrelse som kan (bgr
kunne) males pa linje med hgyde og vekt, eller om det er a anse som et uttrykk for en vurdering som noen
gjer, og som dermed vil kunne variere fra den ene risikoanalytikeren til den andre.

2.3 Farlig industri (Norge)

Brann- og eksplosjonsvernloven (§ 20) har en bestemmelse om at «Risikoen skal veere redusert til et niva
som med rimelighet kan oppnas», som kan forstas som et krav om ALARP; og sier videre at videre at
«Departementet kan fastsette forskrifter om nivaer og kriterier for akseptabel risiko.»

Det finnes et sett med kvantitative akseptkriterier for eksplosivanlegg, formulert som gvre grenser for
individuell risiko og grupperisiko for fgrsteperson, andreperson og tredjeperson, for eksempel at individuell
risiko for fgrsteperson skal vaere lavere enn 4-10°. Det er ogsd utarbeidet et sett med forslag til
akseptkriterier for farlig stoff, som inkluderer bade kvantitative kriterier som angir gvre og nedre grense for
akseptabel risiko, samt et prosessbasert kriterium:

e «@vre niva 107° for individuell risiko for personer som befinner seg utenfor et anlegg som handterer
farlig stoff.

e Nivaetforindividuell risiko skal ytterligere reduseres til 10 eller lavere for personer som oppholder
seg i ordinaere boligomrader og til 107 eller lavere for szerskilt sdrbare deler av befolkningen.

e Nedre nivd 10% for ulykkeshendelser (neglisjerbar risiko for enkeltstdende, identifiserte
ulykkeshendelser).

e ALARP —Risikoen skal vaere redusert til et nivda som med rimelighet kan oppnas, uavhengig av gvrige
kriterier for akseptabel risiko.»

| tillegg kommer bestemmelser om hensynssoner, som enten skal fglge sikkerhetsavstander gitt i relevante
forskrifter/veiledninger, eller beregnes med utgangspunkt i individuelle risikokonturer for tredjeperson.

Kilde: Temaveiledning — Sikkerheten rundt anlegg som handterer brannfarlige, reaksjonsfarlige, trykksatte
og eksplosjonsfarlige stoffer (DSB, 2012)

https://www.dsb.no/globalassets/dokumenter/rapporter/sikkerheten rundt anlegg som-
handterer brannfarlige reaksjonsfarlige trykksatte eksplosjonsfarlige stoffer.pdf

2.4 Kjernekraft (USA)

Overordnet benyttes det prosessbaserte RAK, der kvantitative RAK inngar som et element. Endringer i
lisensbasis forventes a mgte et sett med ngkkelprinsipper:

1. Endringer mgter dagens regelverk med mindre det er spesifikt relatert til et forespurt unntak.


https://www.dsb.no/globalassets/dokumenter/rapporter/sikkerheten_rundt_anlegg_som-handterer_brannfarlige_reaksjonsfarlige_trykksatte_eksplosjonsfarlige_stoffer.pdf
https://www.dsb.no/globalassets/dokumenter/rapporter/sikkerheten_rundt_anlegg_som-handterer_brannfarlige_reaksjonsfarlige_trykksatte_eksplosjonsfarlige_stoffer.pdf

2. Endring er konsistent med filosofien om «forsvar i dybden».

3. Endringen opprettholder tilstrekkelige sikkerhetsmarginer.

4. Nar endringen fgrer til en gkning i risiko bgr endringene vaere sma og samsvare med intensjonen i
kommisjonens (Nuclear Regulatory Commission) policyerklaering om sikkerhetsmal for driften av
kjernekraftverk.

5. Effekten av endringer bgr overvakes ved bruk av strategier for resultatmaling.

Det er anbefalt a benytte risikoanalyser for 3 bidra til a sikre og vise at disse prinsippene er mgtt. Det
forventes at en installasjonsspesifikk kvantitativ risikoanalyse demonstrerer akseptabel risiko. Bruk av core
damage frequency (CDF) og large early release frequency (LERF) som basis for basis for RAK anses som
akseptabelt for & mgte prinispp 4. Bruk av kommisjonens sikkerhetsmal i stedet for CDF og LERF er i
prinsippet akseptabelt, men dette medfgrer en mer omfattende (Level 3) analyse. Sikkerhetsmalene og
tilhgrende kvantitative helsemal definerer et akseptabelt risikonivd som er en liten prosentandel (0,1
prosent) av andre risikoer som publikum utsettes for.

Graden av endring som tillates avhenger av hvor stor henholdsvis CDF eller LERF er i utgangspunktet, og
hvor stor gkningen i frekvensen er (ACDF eller ALERF). Det papekes imidlertid at i en integrert
beslutningstakingsprosess skal ikke disse retningslinjene anses som i overkant preskriptive. Intensjonen er
a angi en numerisk indikasjon pa hva som er akseptabelt. Den omtrentlige karakteren til modeller i
kvantitative risikoanalyser, i tillegg til kunnskapsrelaterte usikkerheter («state-of-knowledge
uncertainties»), utelukker beslutning kun basert pa numeriske resultater.

Kilde: REGULATORY GUIDE 1.174, REVISION 3, AN APPROACH FOR USING PROBABILISTIC RISK ASSESSMENT
IN RISK-INFORMED DECISIONS ON PLANT-SPECIFIC CHANGES TO THE LICENSING BASIS (U.S. NUCLEAR
REGULATORY COMMISSION [NRC], 2018)

https://www.nrc.gov/docs/ML1731/ML17317A256.pdf

2.5 Kommunal sektor (Norge)

Veiledningen for helhetlig risiko- og sarbarhetsanalyse i kommunen legger ikke opp til bruk av
risikoakseptkriterier, og begrunner dette som fglger: «Forhandsetablering av akseptkriterier i en
analyseprosess kan lett oppfattes som formelle beslutningskriterier og begrense gode diskusjoner rundt
hva som skal aksepteres av risiko og sarbarhet bade i prosjektgruppen og i kommunens politiske og
administrative ledelse. Samtidig er det vesentlig at sikkerhetskrav i ulike lover/forskrifter fglges.»

Kilde: Temaveiledning — Veileder til helhetlig risiko- og sarbarhetsanalyse i kommunen (DSB, 2014)

https://www.dsb.no/globalassets/dokumenter/veiledere-handboker-og-
informasjonsmateriell/veiledere/veileder-til-helhetlig-risiko-og-sarbarhetsanalyse-i-kommunen.pdf

2.6 Kraft

Veiledningen for risiko- og sarbarhetsanalyser i kraftforsyningen i Norge definerer risikoakseptkriterier i
ordlisten, men slike kriterier inngar ikke i metodebeskrivelsen.

Kilde: Veiledning i risiko- og sarbarhetsanalyser for kraftforsyningen (NVE, 2010)

http://publikasjoner.nve.no/veileder/2010/veileder2010 02.pdf



https://www.nrc.gov/docs/ML1731/ML17317A256.pdf
https://www.dsb.no/globalassets/dokumenter/veiledere-handboker-og-informasjonsmateriell/veiledere/veileder-til-helhetlig-risiko-og-sarbarhetsanalyse-i-kommunen.pdf
https://www.dsb.no/globalassets/dokumenter/veiledere-handboker-og-informasjonsmateriell/veiledere/veileder-til-helhetlig-risiko-og-sarbarhetsanalyse-i-kommunen.pdf
http://publikasjoner.nve.no/veileder/2010/veileder2010_02.pdf

For USA finnes det ikke nasjonale lover eller regler som spesifiserer en akseptabel frekvens og varighet for
utfall av kraft. Paliteligheten til stremforsyningen faller inn under den enkelte stats myndighet.

Kilde: Nateghi, R., Guikema, S. D., Wu, Y., & Bruss, C. B. (2016). Critical assessment of the foundations of
power transmission and distribution reliability metrics and standards. Risk Analysis, 36(1), 4-15.

https://doi.org/10.1111/risa.12401

2.7 Samferdsel

| Norge benyttes ulike risikoakseptkriterier knyttet til ulike typer samferdsel (veg, bane, osv.) og ulike farer
(skred, flom, osv.). For eksempel: Byggteknisk forskrift TEK 10 gir sikkerhetskrav i forhold til skred og flom
for byggverk og gjelder ogsa for offentlige vei- og jernbaneanlegg. Statens Vegvesen har utviklet egne
risikoakseptkriterier for skredhendelser pa vei. Jernbaneverket har overordnede risikoakseptkriterier.

NVE spesifiserer veiledende sikkerhetskrav ved dimensjonering av sikringstiltak for eksisterende
bebyggelse.

Kilde: Sammenligning av risikoakseptkriterier for skred og flom (Norges vassdrags- og energidirektorat i et
samarbeid med Statens vegvesen og Jernbaneverket, 2014)

http://publikasjoner.nve.no/rapport/2014/rapport2014 26.pdf
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