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1  Innledning

Havindustritilsynet (Havtil) gjennomfgarte tilsyn med sentralt kontrollrom og
informasjonssikkerhet for de industrielle IKT-systemene pa Asgard B i perioden
11.06.2025 - 20.06.2025.

Tilsynet ble gjennomfart med oppstartsmate, intervjuer, befaring og verifikasjoner
offshore pa Asgard B. Oppsummeringsmgtet ble gjennomfgrt 20.06.2025.

Tilsynet var en viderefaring av tidligere tilsynsserie innen IKT-sikkerhet rettet mot
industrielle IKT-systemer. | tillegg gjennomfarte vi tilsyn med det sentrale
kontrollrommet.

2  Bakgrunn

| tilsynet undersgkte vi hvorvidt alarmsystemene pa Asgard B ga operatgrene
tilstrekkelig stette i handteringen av prosessanlegget under normale driftssituasjoner
og ved forstyrrelser og hendelser, malt opp mot relevante selskaps- og
myndighetskrav.

| tilsynet sa vi ogsa pa Equinor sin kartlegging og oppfelging av Human Factors-
forhold i kontrollrommet, samt fulgte opp alarmtilsynet fra 2021 som gikk pa
alarmbelastning og gjennomfaring av Human Factor-analyser i kontrollrom.



Flere undervannsutbygginger som er tilkoblet Asgard B kan pavirke den totale
belastningen i kontrollrommet. Vi fulgte opp hvilke vurderinger og tiltak Equinor
hadde gjort for & handtere innfasing og drift av disse undervannsutbyggingene.

Tilsynet innen informasjonssikkerhet for de industrielle IKT-systemene bygde pa
erfaringer fra tidligere tilsyn i neeringen som blir gjennomfgrt mot samtlige aktarer.

3 Mal

Malet med tilsynet var a fglge opp hvordan Equinor ivaretar regelverkets krav til design,
utvikling og drift av kontrollrom og styring av risiko knyttet til informasjonssikkerhet
for de industrielle IKT-systemene.

Hensikten var a falge opp na-situasjonen i kontrollrommet og verifisere hvilke
vurderinger og tiltak som Equinor hadde gjennomfgrt for a sikre forsvarlige
arbeidsforhold for kontrollromsoperatarene. Tilsynet verifiserte vurderinger og tiltak
som var gjort i forbindelse med tilknytning av nye undervannsutbygginger.

Hensikten var ogsa a felge opp hvordan Equinor sikret operasjonell teknologi (OT), i
alle faser av levetiden, og hvordan valgte tekniske lgsninger og organisatoriske tiltak
enkeltvis og samlet bidro til risikoreduksjon. Et sentralt tema i tilsynet var hvordan
identifiserte verdier, svekkelser, teknisk tilstand og risikovurderinger anvendes for a
iverksette og opprettholde IKT-sikkerhetstiltak samt understatter etablering av planer
for hendelseshandtering.

4 Resultat

4.1 Generelt

Asgard B er en halvt nedsenkbar flytende plattform med prosessanlegg for
gassbehandling og stabilisering av olje og kondensater, og kom i produksjon i 2000.
Gassen fra Asgard-feltet sendes gjennom rarledning til Karstg, og sendes derfra
videre til kontinentet i Europa.

Under tilsynet ble det foretatt befaring bade i kontrollrommet og i flere ustyrsrom
rundt pa Asgard B. Vi s& pé utstyr relatert til tilsynets tema, plassert i kabinetter i
utstyrsrommene. Utstyrsrommene og kabinettene fremstod som ryddige og rene.

Kontrollrommets fysiske utforming er fra da innretningen var ny, men storskjerm har
blitt installert seinere. HMI- og alarmsystemet er basert pa det som ble levert da
innretningen var ny, men hardware er oppgradert flere ganger. HMI-systemet er ogsa
oppgradert uten at det er gjort noe med designet av HMI-skjermbildene.
Organisasjonen hadde gjennomfart flere HF-analyser for kontrollrommet (bade for






5 Revisjonsfunn

Vi har to hovedkategorier av revisjonsfunn:
Avvik: Revisjonsfunn der vi paviser brudd pa/manglende oppfylling av regelverket.

Forbedringspunkt: Revisjonsfunn der vi mener G se brudd pa/manglende oppfylling av
regelverket, men ikke har nok opplysninger til & kunne pavise det.

5.1 Avwvik

5.1.1 Mangelfullt HMI- og alarmsystem

Avvik

Skjermbasert utstyr og kontroll- og overvakingssystem var ikke utformet slik at faren
for feilhandlinger av betydning for sikkerheten, ble redusert. Informasjonsgivere var
ikke utformet slik at kontrollromsoperatgrene enkelt og hurtig kunne motta
nadvendig informasjon og utfgre ngdvendige aksjoner under bade normale og
kritiske situasjoner. Alarmsystemet var ikke utformet slik at alarmene kunne oppfattes
og behandles pa den tiden som kreves for sikker betjening av utstyr, anlegg og
prosesser.

Krav

Innretningsforskriften § 21 om menneske-maskin-grensesnitt og
informasjonspresentasjon

Innretningsforskriften § 34a om kontroll- og overvdkingssystem

Begrunnelse

Gjennom intervjuer og befaring i kontrollrommet pa Asgard B observerte vi flere
svekkelser i utformingen av menneske-maskin-grensesnitt. Eksempler pa forhold av
betydning for operatarens situasjonsforstaelse og sikker jobbutfarelse var:

e | HMI var det en funksjon der man kunne legge pa “Gule lapper” og
konvolutter over skjermbildene. Disse ble brukt for & gi utfyllende informasjon
om blant annet feil og svekkelser som operatgren matte veere bevisst pa.
Lappene kunne plasseres hvor som helst, inkludert over annen viktig
informasjon. Det var ingen prosess for a systematisk fjerne gule lapper fra
skjermbildene dersom de ikke lenger var relevante, noe som farte til visuell
stay og forstyrrelser. Under befaringen fant vi eksempler pa gule lapper som
var over 10 ar gamle.

e Kontrastforhold mellom bakgrunnsfarger og tekst pa skjermbilder og
alarmbanner var flere steder utformet slik at teksten var vanskelig a se. Det var
ikke konsistent bruk av fargepallett i skjermsystemet. Vi observerte tilfeller av
at samme farge indikerte ulik status eller system. Manglende konsistens ved



bruk av farger gir gkt fare for misforstaelser, feilhandlinger og medfarer
redusert situasjonsforstaelse.

e Hardkodede tekstfelter i HMI var verken systematisk eller enhetlig utformet,
verken med hensyn til plassering eller innhold. Flere steder var det hardkodede
instruksjoner og referanser til notifikasjoner i HMI. Det ble ogsa observert bruk
av maleenheter som gir liten forstaelse for operatgren, slik som for eksempel
at nivaet pa sanddeteksjon ble vist med maleverdi i MilliVolt.

e Under stikkprgver i HMI ble det observert at et betydelig antall dynamiske
verdier og statiske tekstfelter 1& delvis over hverandre, slik at bade verdier,
tekst og gamle hardkodede elementer tidvis var skjult bak rammer med
bakgrunnsfarge. Dette var tilfelle pa flere ulike bilder. Vi ble forklart at dette
problemet sannsynligvis var blitt forsterket, og i liten grad kvalitetssikret, da
bildene ble konvertert fra 4:3 til 16:9-format.

e Alarmtekstene var ikke enhetlig utformet. De inneholdt mange forkortelser og
en blanding av engelske og norske ord, og enkelte alarmer var vanskelig for
operatarene a forsta.

Funn fra selskapets egen naanalyse (2021) viste at HMI i kontrollrommet pa Asgard B
ikke var utformet slik at operatarer enkelt kunne fa et oversiktsbilde, spesielt i kritiske
situasjoner. Eksempler pa identifiserte svekkelser i HMI som selskapet selv hadde
identifisert i analysen var:

o Brann- og prosessbildene henger ikke sammen pa en slik mate at operataren
kan falge hele prosessen pa en oversiktlig mate.

o Oversiktsbildene er ikke standardisert, men bruker noe ulike grafiske symboler
og ulike farger.

o Det er ikke brukt farger som fremhever avvik. Operatgrens oppmerksomhet
blir lett trukket mot fargerike symboler uten spesiell operasjonell verdi.

Analysen fremhevet ogsa at utbedring av HMI vil veere et viktig tiltak for & redusere
arbeidsbelastningen for operatarene i kontrollrommet. Arbeidsbelastning hadde
veert en aktuell problemstilling pa innretningen over lengre tid. Vi ble fortalt at
problemstillingene knyttet til HMI var kjent for ledelsen.

Vi ble informert om at dagens storskjermbilder ikke var utviklet i henhold til interne
styrende dokumenter (TR3039). Forbedringene som var gjort, omfattet selve
skjermflaten, men ikke innholdet eller informasjonen som ble vist pa skjermen.

HMI-lgsningen i kontrollrommet vare identifisert som en utfordring pa Asgard B. Det
eksisterende HMI-systemet stammer fra 1990-tallet. Det var ikke etablert en HMI-
filosofi for Asgard B. | analyser og dokumentasjon oversendt, samt gjennom
presentasjoner og intervjuer ble det fremhevet at & etablere en HMI-filosofi er
nedvendig.



Ved utbygginger skal nytt utstyr leveres i henhold til gjeldende regelverk — ogsa nar
det inngar som del av eksisterende systemer, slik som HMI-systemet. HMI-bilder som
inngdr i nye subsea-brgnner og andre prosjekter pa Asgard B, skal derfor leveres i
trdd med gjeldende krav. Vi ble imidlertid informert om at ny HMI utviklet i prosjekter
bygger pa eksisterende HMI, for & sikre en enhetlig presentasjon av informasjon til
operatgrene.

5.1.2 Mangelfull oppfolging av kontrollrom

Avvik

Equinor hadde ikke registrert og fulgt opp avvik fra krav i helse-, miljg- og
sikkerhetslovgivningen, deriblant avvik fra interne krav som var av betydning for a
oppfylle krav i helse-, miljg- og sikkerhetslovgivningen.

Krav
Styringsforskriften § 22 om avviksbehandling

Begrunnelse

HMI-utfordringer og arbeidsbelastning var identifisert og papekt i 2021 (Naanalyse
Asgard B sentralt kontrollrom), men var fortsatt ikke handtert pa det tidspunktet som
tilsynet ble gjennomfart, ref. Synergi sak #1774032.

Gjennomgang av dokumentasjon (Synergi sak #1774032) og informasjon fra
oppstartsmgtet viste mangelfull avviksbehandling og oppfelging av flere tiltak.
Eksempler inkluderer:

o Tiltak 10 og 11: Fristene for henholdsvis standardisering av sekvensbilder og
rydding/standardisering av SAS-bilder var ikke lukket. Tiltakene ble farst utsatt
i 2022 og deretter overfart til M1 i 2025 — fem ar etter at risikoen ble
identifisert og tiltakene registrert i Synergi. Vi ble informert om at M1-
notifikasjonene som er etablert er av typen modifikasjons-M1, som ofte tar
flere ar & lgse. Den mottatte M1-notifikasjonen fremstar som mangelfull,
spesielt med tanke pa hvordan tiltaket skal fglges opp videre. Offshore-
ledelsen papekte ogsa manglende kvalitet i M1-notifikasjonen.

o Tiltak 12: Tiltaket om alarmtekster ble lukket uten at det var gjennomfart en
systematisk gjennomgang eller utbedring av utfordringene. Lukking ble
begrunnet med at tiltaket var meldt inn som M1 — forenklet SAS. Enkelte
alarmtekster har nok blitt oppdatert, men det har ikke vaert noen systematisk
gjennomgang av alarmtekstene (slik som tiltaket beskriver).

o Tiltak 13: Tiltaket om & redusere alarmer ved driftsforstyrrelser ble lukket uten
at det var gjennomfgrt. Synergi-saken (#1774032) inneholder en kommentar
om klargjgring av roller og etablering av beste praksis for stdende og









U.off slutt

5.2 Forbedringspunkt

5.2.1 Mangler ved oppfelging av alarmsystemet for Mooring-systemet

Forbedringspunkt

Det var mangler i hvordan Equinor sikret at alarmer for Mooring-systemet kunne
oppfattes og behandles pa den tiden som kreves for sikker betjening av utstyr,
anlegg og prosesser.

Krav
Innretningsforskriften § 34a om kontroll- og overvakingssystemer

Begrunnelse

Alarmbelastningen fra Mooring-systemet i kontrollrommet var ikke fulgt opp. Dette
alarmsystemet var ikke inkludert i den regelmessige gjennomfaringen av
alarmanalyser (OM101.08.06).

6 Deltakere fra oss

7 Dokumenter

Folgende dokumenter ble benyttet under planleggingen og utfgringen av tilsynet:
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2025-03-30TimeStat.pdf
2025-03-30StaleStat.pdf
2025-03-30Alarmliste.pdf
2025-03-30TiMinStat.pdf
2025-03-30Top10Alarmliste.pdf
2025-04-06StaleStat.pdf
2025-04-06TiMinStat.pdf
2025-04-06TimeStat.pdf
2025-04-06Alarmliste.pdf
2025-04-06Top10Alarmliste.pdf
2025-04-13StaleStat.pdf
2025-04-13TiMinStat.pdf
2025-04-13TimeStat.pdf
2025-04-13Alarmliste.pdf
2025-04-13Top10Alarmliste.pdf
2025-04-20TiMinStat.pdf
2025-04-20StaleStat.pdf
2025-04-20Alarmliste.pdf
2025-04-20Top10Alarmliste.pdf
2025-04-27Alarmliste.pdf
2025-04-27TiMinStat.pdf
2025-04-27StaleStat.pdf
2025-04-27TimeStat.pdf
2025-04-27Top10Alarmliste.pdf
2025-05-04Alarmliste.pdf
2025-05-04StaleStat.pdf
2025-05-04TimeStat.pdf
2025-05-04TiMinStat.pdf
2025-05-04Top10Alarmliste.pdf
2025-05-11Alarmliste.pdf
2025-05-11TiMinStat.pdf
2025-05-11StaleStat.pdf
2025-05-11TimeStat.pdf
2025-05-11Top10Alarmliste.pdf
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