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Rapport

Hensikt
Forstda HMS-konsekvenser ved bruk av fjernarbeid

ornarbeid og HMS
_cikkerhet — Fjernar .
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Presentere kunnskap om bruk av fjernarbeid pa innretninger til

havs, borerigger og landanlegg med norsk
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interejustuds

¥ in G stun, T ress Ware

s Bodbe o Oratats,
Oufidd\.w i Gije

L3

Gi oversikt over relevante standarder og retningslinjer som
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Brukernavn
Presentasjonsnotater

Sammendrag
Rapporten har som hovedmål å presentere kunnskap om bruk av fjernarbeid på sokkelen. 
Med fjernarbeid forstås endringer i industrielle kontroll- og sikkerhetssystemer på tvers av geografisk avstand. 
Rapporten belyser HMS-konsekvenser relatert til fjernarbeid på innretninger, landanlegg og borerigger. 
HMS->Hovedfokus er på arbeidsprosesser, prosedyrer og organisering. 
Rapporten gir også en oversikt over regelverk og retningslinjer på området. 




Bakgrunn og oppgavebeskrivelse

* Konsekvenser for arbeidstakere og endrede rammebetingelser
(kontrakter og innleie).

* @kt kompleksitet i form av samhandling
» Pkte sarbarheter og st@rre krav til IKT-sikkerhet i valgte Igsninger.

* Dilemma mellom organisatorisk sikkerhet vs. IKT-sikkerhet.

Utf@rt av SINTEF
Sektoroppgave

Prosjektperiode
August 2018- >

April 2019. Store satsinger

IKT-sikkerhet 2018-2021.
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Oppgavetema som skulle belyse og fremstille følgende


Datagrunnlag

* Intervju og samtaler med selskaper

* Workshop

sl Kompetanse og erfarin
deltakere P g g

Operatgrselskap — 23 Ledere/systemansvarlige/fagpersonell fra operasjonssenter, automasjons-avdeling,
offshore innretning boreavdeling, anleggsintegritet, IKT-sikring og IKT-infrastruktur.

Operatgrselskap — Ledere/systemansvarlige/fagpersonell fra SAS, telekommunikasjon, elektrosystemer,
landanlegg fiskale malesystemer, automasjon, vedlikehold og modifikasjon.

Boreselskap 5 Ledere/fagpersonell innenfor boring, teknisk integritet og IT/OT.
Systemleverandgr - 7 Fagpersoner med lang erfaring fra leveranser og driftsstgtte til en rekke innretninger
innretning/landanlegg pa norsk sokkel. _’_
Systemleverandgr - 6 Ledere/fagpersoner med lang erfaring innenfor kontrollsystemer, boresystemer,
boreriggutstyr teknisk sikkerhet og driftsstgtte. PETROLEUMSTILSYNET
-‘- SINTEF
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Næringen selv med et utvalg av selskaper, innretninger, landanlegg og rigger
Teknologi/systemleverandører både kontrollsystemer og boresystemer.




Studien er rettet mot operasjonell
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Begrensning systemer og rapport
Hovedfokus i rapporten er på fjernarbeid knyttet til industrielle IKT-systemer ("Level" 1-3 i Figur 1). Det vil si at rapporten er spisset mot operasjonell teknologi, og ikke mot generell (administrativ) IT.



Fiernarbeid vs fjernstgtte

Fjernarbeid, hvor det gjgres arbeid pa / endringer i Selskap

Leverandgr
i i - i i i e Kontrollromsoppgaver
industrielle IKT-systemer via fjerntilgang - Femogtee . Fernstotte
("skrivetilgang") e Fjernarbeid e Fjernarbeid
O O
Fjernstgtte, hvor industrielle IKT-systemer i‘ﬁ' — i‘Hl

overvakes og feilspkes via fjerntilgang

("lesetilgang"). % E

e Feilsgking basert pa sanntidsdata i industrielle IKT-systemer

e Monitorering og overvaking av datatrafikk i kontrollnettverk, uﬂ

inklusive logger = ————

e Analyse av trender, skjermbilder pa operatgrstasjoner Innretning/rigg/ _’_
landanlegg

PETROLEUMSTILSYNET

6 "' Fjernstgtte innebaerer flere problemstillinger og er ikke en del av denne studien SINTEF
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Fjernarbeid
Arbeid på / endringer i industrielle IKT-systemer på tvers av geografisk avstand (ved bruk av fjerntilgang).

Fjernstøtte
Overvåking og diagnose av industrielle IKT-systemer på tvers av geografisk avstand (Ikke hovedfokus i denne studien)

Fjernstyring
Styring av prosesser og systemer ved hjelp av industrielle IKT-systemer, og utført fra kontrollrom på tvers av geografisk avstand. (Korte tidskonstanter hvor man er "hands on") (Ikke hovedfokus i denne studien)
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Et eksempel på tiltaksbarrierer ved fjernarbeid

Tiltaksbarrierer:
Adgangskontroll Kontornett, egen brukerkonto,
 videre tilgang til kontordelen til innretning/rigg/landlanglegg, 
styrt adgangsprosess som kun er aktiv med AT, 
deretter egen brukerkonto og passord igjen før adgang til de industrielle IKT-systemer




Administrasjon av fjernarbeid

» Spesifikke arbeidsprosesser med tilhgrende tekniske
l@sninger for brukertilgang til industrielle IKT-systemer.

* Ved beslutning om brukertilgang vurderes for eksempel

* behov for brukertilgang,

* hvilke systemer som man far tilgang til,
. . | | 088 - Norsk olje oglggss
* hvilken type tilgang som trengs og varighet av tilgang. o g fqr‘ )
| | \ Felles modell for arbeidstillatels
* En del systemer kan ha fellesbrukere og teknisk Igsninger \ i
Original verjen

som begrenser muligheten til 3 avgrense adganger til
enkeltsystemer. \// ‘

PETROLEUMSTILSYNET
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Omfang av fjernarbeid

e Bade painnretninger, landanlegg og borerigger er en restriktiv med a tillate
programvareendringer i industrielle IKT-systemer fra andre steder enn pa selve installasjonen.

* Fag- og driftspersonell er stort sett skeptiske til a tillate endringer via fjerntilgang, men noen
kan oppleve et press for @ gke omfanget av fjernarbeid og utfgre endringer fra land.

* Forskjellige strategier vedrgrende endringer i industrielle IKT-systemer.

* samle eget personell for driftsstgtte i et operasjonssenter slik at ingenigrene kan betjene flere innretninger.

* beholde ingenigrer offshore for a sikre tilstrekkelig lokalkunnskap om industrielle IKT-systemer. _‘_

PETROLEUMSTILSYNET
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Det ble hevdet at det er bedre samarbeid mellom operatør- og boreselskap og systemleverandør i Norge enn andre steder. 
Dette har med norsk kultur og vilje til å løse problemer i fellesskap.

Kan ikke si spesifikt om det er utstrakt brukt, økende eller synkende trend. Men at det er ulik bruk mellom selskap, faste innretninger, landanlegg og borerigger kom frem blant informanter.


Drivere og trender

* Ny teknologi og nye arbeidsprosesser gir digitalisering gkt tilgang til
data og bedre beslutningsstgtte for optimalisering og effektivisering
av produksjon og vedlikehold

» Pkt fjernarbeid gir bedre responstid og tilgang til ekspertise pa land.

* Mer effektivt at personell med spesifikk kompetanse utfgrer samme
arbeidsoperasjoner for flere operatgr- og boreselskaper

10
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Fremtid
- Forventer at det fremover vil bli redusert arbeidsomfang offshore og økt omfang av fjernarbeid. 
utvikles nye forretningsmodeller for service og livsløpstjenester slik at systemleverandører i større grad tar ansvar for drift og oppetid og ikke kun får betalt for utstyr og service
Økt automatisering, Bransjen ser for seg gradvis automatisering av nåværende maskinpark på borerigger. 


Situasjonsforstaelse

* Kontrollrom flyttes pa land - mister mulighet til 3 ha visuell kontakt med maskinen,
lukte/fgle, eller & ga til kontrollrom for a fa utfyllende opplysninger om hva som
foregar.

* Ubemannede installasjoner med feerre sikkerhetssystemer ma ha mer elektronikk/
instrumentering for 3 kompensere for manglende folk. Dette pavirker SAS- og
kommunikasjonssystemer.

* Lokalkunnskap er viktig. Krevende a sitte i operatgrrom nar man betjener ulike
generasjoner utstyr.

e Stgrre krav til kompetanse for de som ikke er ved anlegget, enn for de som er der.

* Sprak og terminologi gir utfordringer.

Det er ingen "quick-fix" for opprettholdelse av korrekt
situasjonsforstaelse ved fjernarbeid.

©

PETROLEUMSTILSYNET

"Systemarbeid er en ting, men

pad applikasjon er det alltid
noen spesialiteter!"

"Det er nesten viktigere ndr du
ikke er pd anlegget at man vet
hva som kan skje og ikke.
Stagrre krav til kompetanse for
de som ikke er pa anlegget,
enn de som er der."

"Nar man kjenner at det rgrer
pd seg, gj@r dette noe med

tankesettet - Personell kan ta
stgrre sjanser hvis man sitter
pa land!"
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Utfordringer ved etablering og vedlikehold av korrekt situasjonsforståelse over geografiske avstander og kontraktsgrenser (inkl. fjernstyring)

Klare retningslinjer, god kommunikasjon og god lokalkunnskap. 
Fjernarbeid fører til at kravet til system og anleggskunnskap hos de som skal utføre arbeidet "remote", blir enda viktigere

Noen intervjuobjekter trakk frem at økt digitalisering krever økt fokus på situasjonsforståelse siden færre personer vil kunne ha totaloversikt ved økt digitalisering.
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Testing

 Stort fokus pa a teste endringer pa land fgr de
implementeres pa installasjonen.

» Utfordring: Testing pa land verifiserer ikke hele
funksjonen til industrielle IKT-systemer.

SINTEF



IKT-sikkerhet ved fjernarbeid

Intervjuobjekter forventer at dagens lgsninger for fjernarbeid vil bli
videref@grt med enda stgrre vekt pa:

* Avlaste rom for fjernarbeid og rutiner for tilgangskontroll
 Forhandsdefinerte og sterkt begrensede tilganger

* Brukav "rensede PC-er"

* Krav til IKT-sikkerhet i kontrakter

* Monitorering og overvaking og analyse av nettverk og tilkoblede

systemer "'
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Etterlevelse av etablerte retningslinjer og arbeidsprosesser. @ SINTEF
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IKT-sikkerhetselementer
Segregering i systemarkitektur, skrive og lesetilgang adskilt
Brannmurer/fysisk begrensning
To-faktor autentisering 
begrense antall personer med administrasjonsrettigheter
Bevisstgjøring, IKT sikkerhetskampanjer
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IKT-sikkerhet ved fjernarbeid

e Fokus pa «a veere sikker» vs. «forstar vi hvordan samspillet fungerer»?

e Kan retningslinjer og arbeidsprosesser handtere fleksibilitet i mgte med det
uforutsette?

Rapporten inneholder et appendix som gir mulighet til fordypning i _‘

EEEEEEEEEEEEEEEEEE

akademiske refleksjoner om temaet.
@ SINTEF
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SINTEFs anbefalinger til naeringen

e Fortsatt spkelys pa tilgangskontroll og administrasjonsprosedyrer
som ogsa er brukervennlige for autorisert personell.

e @kt samarbeid mellom operatgrselskaper og
systemleverandgrer hvor de ogsa regelmessig er fysisk samlet.

e Sterkere sgkelys pa krav til egnede rom for fjernarbeid, inklusive
arbeidsforhold, vaktordninger, adgangskontroll

* Sterkere spkelys pa tiltak for a fremme ngdvendig tankesett og
bevisstgjgring for kritisk arbeid pa industrielle IKT-systemer.

e Mer bruk av hardware-baserte informasjonsdioder for & unnga
utilsiktet tilgang til spesielt kritiske industrielle IKT-systemer

PETROLEUMSTILSYNET
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I Ptil vil prosessen følges videre mtp digitalisering og trender som pågår innen det segmentet.


SINTEF

Teknologi for et bedre samfunn
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Rapport blir tilgjengelig på Ptil.no fagstoff.



IKT2019- Prosjektportefglje

* Kunnskap IKT og CERT

* Fjernarbeid og HMS

* Infrastruktur og systemer industriell IKT og lloT
 Kunnskap og vurdering av trusler og risikobilde i naeringen
» Digital teknologi og IKT- sikkerhet

 Robusthet i petroleumssektoren

Trening og gvelse

Regelverk og tilsynsmetodikk

Cyber security Blockchain, rescillience og metoder

Cyber security SIS og egensikre komponenter, kommunikasjonsprotokoller
Telekommunikasjonssystemer

. PTIL/PSA
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Målet er å gå i dybden på en del viktige områder og innhente kunnskap om den teknologiske utviklingen som nå foregår og hvordan den påvirker risikobildet.

Sektoroppgavene er vinklet innen Menneskelig, teknisk og organisatorisk forhold
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