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En del av et stgrre arbeid...

rhet — Fiernarbeid og HMS

B T Kunnskapsutvikling 0ppf¢|g||.1g av nye
s samarbeidsmodeller

Digitalisering i petroleumsnzeringen ) . L .
Industrielle kontroll- o sikkerhets-systemer i | perioden 2018 til 2022 har Ptil gjennomfgrt kunnskapsprosjekter og

petroleumsindustrien . o o

Resiens mot cyberhendelser og ka blokijed bidra? publisert over 20 rapporter som retter seg mot ulike sikkerhetsaspekter

e e ome systamens knyttet til robusthet i industrielle IKT systemer. Tilsyn 103 - Fullintegrerte borekontrakter
Menneskesentrert design i boring og brann

R e T nologier Gullfaks C: Schlumberger og Archer

von = = = = = Oseberg Sgr: KCAD og Baker Hughes.

Oppfolging av sentrale sikkerhets-funksjoner og relaterte
digitale sarbarheter
Datakvalitet ved digitalisering i petroleumssektoren & . 11§ -
Cyber security SIS og egensikre komponenter, C = ; . - : Heidrun: Odfjell Drilling og Halliburton
Premisser for digitalisering og integrasjon IT —OT ™ =
Telekommunikasjon og protokoller = Statfjord B: Schlumberger og Archer
Beskyttelse av data i ro og transit
Automatisert rapportering.
IIKT-sikkerhet og uavhengighet
HVORDAN _—
‘Grunnprinsipper for IKT-sikkerhet i industrielle . .
IKT-systemer . - : i Tilsyn - Alliansekontrakter
Bruk av modeller i boring
Kommunikasjonssystemer for ekstern ngdkommunikasjon «  AkerBP - Noble Invincible
REGULERING
Regelverk og tilsynsmetodikk
Regulering av IKT-sikkerhet i petroleumssektoren

sjon, basert 3 Sintefrapporten

IKT sikkerhets- og digitaliseringstilsyn c Havtil

Havindustritilsynet

2013 - 2016: Tilsyn med nye aktgrer pa sokkelen

2017: Sektorvid meteserie med all aktarer (operatarer og borekontraktarer)*
* Fokusert p 6 omrader:
Risiko vurdering, arkitektur, passive tiltak, overvaking - analyse og respons, hendelsesrapportering.

2018 - 2020 IKT tilsyn med land/offshore verifikasjon — alle operatgi Te I I I a : Ku n St i g 9

*"Skarpe tilsyn" ~ Informasjonssikkerhet er i hovedsak en funksjon som ivaretas pé selskapsniva, men tilsyn

inkluderer verifisering i felt pa utvalgt innretning/anlegg. NSM deltok pé et av disse = I l 5

2020-2021: Tilsyn Risikostyring i digitalisering l nt E | g e n s
*Operaterer med hay offentlig profil pa digitaliseringsaktiviteter. Bl’uk av kunstig intelligens '

2021 - 2023 IKT tilsyn - redere og gjennvaerende operatarer. P el Pe‘roleumsyirksomheten er okende og
: '

**Skarpe” tilsyn med offshore verifikasjoner.

2023: Sektorvide mgter med alle topside operatgrer. Havindustritilsynet (Havtil) forventer en
“Tverrfaglig tilsynsteam, IKT sikkerhet og fysisk sikring. Fokusert pa 6 omrader:

Trusselforstaelse, strategisk sikkerhetsledelse, sirbarheter og risikostyring, implementasjon av tiltak og A ytterligere vekst framover. Hva betyr det for
interne krav, maleparametre indikatorer og oppfelgingsaktiviteter. Kontinuerlig forbedring og

risikoreduksjon. risikob"det‘)
+  Skarpe tilsyn med verifikasjoner pa enkelte anlegg. 2 :

Industry Authority

& Havtil s .. med digital sikkerhet



= ':';_- =

- Hvorfor tilsyn med automatiserte boresystemer?
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The 5 d's of rebotization vs realifs?

Automating the things humans don't do well, Automating the things that machines do well, and that
(or are really good at screwing up) has a viable business case.

PO eAr
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 Dirty if the machine can handle it
« Dull aslong as it's still cost effective to automate
« Dangerous absolutely, as long as it happens often enough
~+ Difficult and complex to program? Let’s leave that for the human

« Dear and critical as long as we have an experienced human ready
to intervene when the technology can't cope ..
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Tilsynsserie: Automatiserte boreoperasjoner
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Rapport etter tilsyn

Aktivitetsnummer

I brennplanlegging, automatisert boring og
digital tvilling - Equinor og Transocean Enabler
11.-15.10.2021

Hovedgruppe

rerRoLeumsTILSYNET

T-10g T-F Rapport etter tilsyn

Deltakere i revisjonslag
Amir Gergerechi, Linn |
Kristian Solheim Teiger

n med Equinor og KCA Deutag Askepott

Oseberg Sor - Teknologiu
1 Innledning

Vi farte tilsyn i form av 1
bruk av digital brannpla
Castberg feltet. Tilsynet
perioden 11 oktober ti

Gjennomfaringen av tis —
Det var en god og apen Arne Halvor Embergsrud, F

2 Bakgrunn
Ptil har skjerpet oppfelg
operatarselskaper, reder
spesielt sett p3 utvikling

1 Innledning
Vi forte tilsyn i form av re
teknologiutvikling, impler
automatisert borekontrol
Inefaring av digitale los tiden opererer pa Oseber
oppfelging er vi opptatt

helhetlig perspektiv, sor Tilsynet ble gjennomfart
samt intervjuer og befarit
Supplerende intervju mec

Gjennomfaringen av tilsy
Det var en god og 3pen ¢

2 Bakgrunn

ADC bestar av en rekke d
en automatisert kontroll
borer. ADC kan besta av (
malinger, historiske data

brennen som bidrar til & ¢
Denne digitale tvillingen

teknologier er 4 forbedre

Kling og bruk av digital

rengt fortrolig
Opex
Kristian Solheim Teigen

PETROLEUMSTILSYNET

Equinor Energy AS
Postboks 8500 Forus

4035 Stavanger

p—
Kristian Solheim Teigen

oxo
22.06.2022

Pilegg etter tilsyn med Equinor og KCA Deutag Askepott Oseberg Sor -
Teknologiutvikling og bruk av digital brannplanlegging automatisert boring og
digital tvilling (Oppgave nr. 001079012)

1 perioden 24. mars til 5. april 2022 forte vi tilsyn med Teknologiutvikling og bruk av
digital brannplanlegging, automatisert boring og digital tvilling pa Askepott pa
Oseberg feltet. Vi viser til rapport etter tilsyn og varselet om palegg datert 17.6.2022.

1 overensstemmelse med varselet gir vi falgende palegg:
Med hjemmel i rammeforskriftens § 69 om enkeltvedtak pélegges Equinor d:

1. Utarbeide kriterier for utvikling, praving og bruk av ADC teknologien Novos
som sikrer at kravene til helse, milja og sikkerhet blir ivaretatt. Det skal sikres
at kriteriene er representative for de aktuelle bruksforhold og at teknologien
er tilpasset allerede aksepterte lasninger. Kvalifiseringen skal demonstrere at
gjeldende krav kan oppfylles ved bruk av Novos, jamfar innretningsforskriften
9 om kvalifisering og bruk av ny teknologi og nye metoder.

Sette i verk nadvendige kompenserende tiltak for & opprettholde et forsvarlig
helse-, miljo og sikkerhetsnivd ved bruk av ADC-teknologien Novos i
boreoperasjoner hvor Equinor er operatar, inntil kvalifisering er gjennomfrt
Jf. péleggets punkt 1. Jf styringsforskriften § 22 om awiksbehandling tredje
ledd.

Fristen for G etterkomme palegget er 1.5.2023 for del 1 og 1.10.2022 for del 2. Vi skal
ha melding ndr hhv. del 1 og del 2 av palegget er etterkommet.

Mal:

Falge opp hvordan selskapene med relevante entreprengrer og
leverandgrer etterlevde regelverkskrav knyttet til...

kvalifisering, utvikling, implementering og bruk
...av digitale brgnnplanleggingsverktgy, automatisert borekontroll og
digital tvilling.

Metode:
» Operatgr, reder og leverandar (hvem, hva, nar)
~ Tverrfaglig tilsynsteam (teknologi, menneskelige faktorer, boring og brgnn)

« Dokumentgjennomgang, mater pa land, og revisjoner
offshore

« Akademisk (men ogsa praktisk) tilnserming til strukturering
og behandling av funn.

H avti Norwegian Ocean
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« Hhv. 6 og 7 avvik (avvik til ba
~ * Paleggi2 deler. -

E Palegg: Manglende kvalifisering av teknologi
. « lkke utarbeidet kriterier for utvikling, praving og bruk.

Funn fra tredjepartsverifikasjon var ikke fulgt opp. ;
Bruk av teknologien var kontraktsfestet for et stgrre antall rigger far
kvalifiseringen var planlagt gjennomfgrt.

Avvik: Manglende oppfalging fra operatear

» Ansvar for gjennomfgring av risikovurdering og tiltak (teknisk og
organisatorisk) plassert hos reder. Operater hadde ikke gjennomfart
egne kontroller pa at risikovurderinger var utfart og tilstrekkelige,
eller at tiltak identifisert i disse var gjennomfart.

T e o0 e b HRBLanCER D Lenke rapport: Equinor/KCA Deutag — Oseberg Sgr/Askepott — o -
automatiirt k;or(lkontroﬁ Transocean Enablerl)” o T B H th I I |N(C)lrwteglaAn %CG'?n
brgnnplanlegging og automatisert borekontroll FICHS I



https://www.ptil.no/tilsyn/tilsynsrapporter/2021/equinor-og-transocean-bronnplanlegging-og-automatisert-borekontroll-transocean-enabler/
https://www.ptil.no/tilsyn/tilsynsrapporter/2021/equinor-og-transocean-bronnplanlegging-og-automatisert-borekontroll-transocean-enabler/
https://www.ptil.no/tilsyn/tilsynsrapporter/2022/equinorkca-deutag--oseberg-soraskepott--teknologiutvikling-implementering-og-bruk-av-digital-bronnplanlegging-og-automatisert-borekontroll/
https://www.ptil.no/tilsyn/tilsynsrapporter/2022/equinorkca-deutag--oseberg-soraskepott--teknologiutvikling-implementering-og-bruk-av-digital-bronnplanlegging-og-automatisert-borekontroll/
https://www.ptil.no/tilsyn/tilsynsrapporter/2022/equinorkca-deutag--oseberg-soraskepott--teknologiutvikling-implementering-og-bruk-av-digital-bronnplanlegging-og-automatisert-borekontroll/

Automatisk operasjon er utgangspunktet, hvor mulig: Endring av operatgrens arbeidsoppgave og fokusfra |
- Terskelen for & ga over i manuell modus, eller velge 3 d utfpre operasjon - til tilrettelegging for at :

gj@dre operasjoner manuelt var hgy.

—

Manglende tiltak for a identifisere risiko pa

operasjonen utfgres (av systemet).

Automatisering kan flytte oppmerksomheten (lenger)
bort fra operasjonelle risikofaktorer og over til
«gjennomfgringsrisiko» (finansiell risiko)

e T

tvers av funksjonelle (teknologiske) elementer*,
samt interaksjon pa tvers av teknologier og

mennesker/brukere.

Pa tidspunktet der kursene ble gjennomfart

var ikke teknologien og brukergrensesnittet

ferdig utviklet og systemene fungerte ikke
som tiltenkt...

Sviktende utforming av menneske-maskin-grensesnitt
- Manglende integrering med eksisterende brukergrensesnitt.
Uferdig produkt, vanskelig & bruke.

«l flere operasjoner kunne det veere vanskelig a forutse eller
forsta konsekvenser av korrektiv kommando fra operatgren. »

H avti Norwegian Ocean
Industry Authority



B - -
» Tett oppfelging av arbeidet

avvik

ned palegg og

Jevnlige mgter med operategr, reder og
leverandgr.

Orientert rundt teknologien og menneskelige
faktorer

Alle innretninger som jobber for operatgren

Robustgj@ring av teknologien prioritert over ny
funksjonalitet fra leverandgren.

Norwegian Ocean
Industry Authority




Nye og komplekse teknologier utfor drer etablerte
teknologikvalifiseringsmetoder.

* L@sninger som understgtter menneskelige
forutsetninger og begrensninger er en betingelse for
sikker digitalisering (og automatisering).

*  og kunstig intelligens, og IKT sikkerhet, og fjernarbeid og integrete operasjoner...

 Avgjgrende med en menneskesentrert tilnserming
tidlig i utviklingen

* Forutsetningene ma (kontinuerlig) valideres ettersom
teknologien (kontinuerlig) videreutvikles.

e Havtil vil prioritere oppfglgingen av naeringens arbeid
med digital sikkerhet ut i fra et helhetlig perspektiv.

H avti Norwegian Ocean
Industry Authority




Takk for meg!

En tverrfaglig tilneerming,
som integrerer perspektiver som inkluderer menneskelige, teknologiske og
organisatoriske aspekter ved automatisering og arbeidstransformasjon

en sikrere digitalisert naering

- Issue 6: Automation, Artificial Intelligence and Robotics: Emerging issues
ors and Ergonomics - Part 2

Velum:
ar
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