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Bakgrunn (fra konkurransegrunnlaget)

Bruk av risikoakseptkriterier har historisk vaert sett pa som et sentralt styringsredskap og virkemiddel i
sikkerhetsarbeidet, og kriteriene har en sentral plass i dagens regelverk.

Hensiktsmessigheten av slike kriterier har imidlertid veert diskutert i mange ar. Fungerer de som
tiltenkt? Bidrar de til den gnskede utviklingen av sikkerhetsnivaet?

Mange av risikoanalysene som gjennomfgres har som mal a gjgre sammenligninger med
risikoakseptkriterier, selv om det er klart at disse analysenes resultater befinner seg langt innenfor disse
kriteriene.

Risikoanalysene brukes i stor grad til ‘triviell’ verifikasjon i stedet for a utvikle bedre system- og
risikoforstaelse, sammenligne alternativer og bidra til forbedringer. Det kan med rette stilles spgrsmal
ved i hvilken grad dagens praksis bidrar til 8 mgte:

 Stortingets mal om a vaere verdensledende pa helse, miljg og sikkerhet (HMS)
* Regelverkets mal om kontinuerlig forbedring og ytterligere risikoreduksjon
* Mal i rammeforskriften om a redusere risiko sa langt det er mulig

* Mal i NORSOK Z-013 (Standard Norge, 2018) om akseptkriterier som bidrar til et risikoniva det er
mulig 3 oppna.




Formal med prosjektet (fra konkurransegrunnlaget)

* Hovedmalet med prosjektet er a utvikle kunnskap om temaene
omtalt ovenfor for a gi Ptil et underlag for a kunne ta stilling til om
regelverket og/eller praksis b@r endres slik at risikoakseptkriteriene
vektlegges mindre, justeres, eller eventuelt tas helt bort.

* Oppgaven er en mulighetsstudie som har som mal a pavirke utvikling
av risikostyring, inkludert hvordan regelverket handterer deler av ~__ /
premissene for risikostyring, i en retning der risikostyring blir en
tydeligere og mer effektiv del av styring av virksomheten.



Aktiviteter i mulighetsstudien

2: Beskrive alternative
regelverkstilnserminger

Klargjgre forutsetninger
og prinsipper

r \ — 4: Gi anbefalinger
e Hva sier regelverket om ( ‘ 4 )
RAK? * En evaluering av fordeler og ulemper med
« Hva sier forskningen? de alternative regelverkstilnaermingene, e Hvilket/ hvilke
« Hvordan er braksis | * Uten bruk av RAK samt implikasjoner for myndigheter og alternativer anbefales
: ! P e Andre Igsninger med redusert naeringen for fremtidi
industrien? 2 g &
vekt pa RAK regelverksutvikling?
— 3: Evaluere \_ Yy
\. J/ . alternativene
1: Kartlegge status -

praktisk bruk
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Kartlegging av dagens praksis

2.3 Hvasier regelverket?.......cccuneeennne

2.3.1 Hwva er et reguleringsregime?._........
2.3.2 Balansering av virkemidler...._...._...

2.33  Ansvar, kontroll og verdiskaping. ... 2.4 Hvasier forskningen? ... e nena

2.3.4 Regulering og rettslige rammer..... 2.41 Hvorfor risikoakseptkriterier?
2.4.2  Hvilke risikoakseptkriterier brukes? .
2.43 Owversikt over sentrale utford rlnger,n’prﬂhlemstllllnger med I
relaterte risikostyringskriterier ...
2.5 Erfaring med bruk av RAK pa norsk sokkel..........ceeeeeeeeeiinnenn 2.44 Hvem bar sette nmkuakseptknte rlenE'F' e
T R o Ty - | S 2.45 Hvilken form og hvilket niva bgr risikoakseptkriteriene ha?'
2.5.2 Brukav RAK iulike faser e e
2.5.3 Erfaring fra prosjektene Fnrmalstjenllge r|5|k:|:|-ana|1,rser og RISF‘ SR
2.5.4 Det kan vaere vanskelig a forsta hva som avgjgr om risike uurderes SOMm akseptahel eller |kI-:E
2.5.5 Ulike ulykkeslaster, ulike utfordringer ... -
2.5.6 Hwvordan er praksis for bruk av ALARP- prlnslppet?

2.6 Kort om praksis i andre |and 0g NErINGEr .coov..cevveeennes. 3 Sentrale problemstillinger knyttet til bruk av risikoakseptkriterier ..........cocuueeeueeennnn,

3.1  Hva er et minimum sikkerhetsniva og hvordan kan det sikres?.......c.ccccceeeeenenenn.

3.2 Forbedringer utover miniIMUMSNIVAET ......cceee e s reeeee s ssssssees s e e e eeesmsnnnns

3.3  Usikkerhet og robusthet [resiliens)..... .

3.4  Hvilke utviklingstrekk star vi ovenfor og hvordan vil de kunne pavirke risikostyringen




Risikoakseptkriterium:

et kjennetegn, et prinsipp, en regel, test eller en standard for hvordan
foreta en vurdering av hva som er akseptabel (godkjent/godtatt) risiko
eller beslutte hva som er en akseptabel (godkjent/godtatt) risiko

Kriterier som kan direkte relateres til Andre kriterier for risikostyringen
risikoanalyser og deres resultater (ALARP, design-prinsipper)




Samfunnets forventninger

a) Sikre et minimumsniva nar det
gjelder vern og beskyttelse for
mennesker, miljg og materielle

b) At forbedringer gjgres utover
dette minimumsnivaet (slik at et
hayt sikkerhetsniva oppnas)

verdier

| hvilken grad bidrar risikoakseptkriteriene med a mgte a) og b)?
Rapporten drgfter dette grundig




| hvilken grad bidrar risikoakseptkriteriene med a mgte a) og b)?

a) Sikre et minimumsniva nar det b) i\s forbedringer gjpres utover
gjelder vern og beskyttelse for dette minimumsnivaet (slik at et

mennesker, miljg og materielle hayt sikkerhetsniva oppnas)
verdier

e Stimulerer generelt ikke til risikoreduksjon, og

1.Enkelhet og tydelighet i risikostyringen
kontinuerlig forbedring

2.Usikkerhet — vanskelig a formuler i RAK

o .  ‘Svake kriterier’
3. ‘Svake kriterier’ er det riktige valget ut fra

et bedriftsperspektiv * ALARP-prinsippet er i praksis vanskelig a fa til a

virke som tiltenkt uten underliggende prosesser
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Tre hovedkategorier av regimer er vurdert

1. Et tenkt sterkt funksjonsbasert regelverksregime for
risikostyringen

2. Dagens regime med forbedringer/ justeringer

3. ‘Mellom-lgsninger’ mellom disse to ytterpunktene



Tre hovedkategorier av regimer

Mer funksjonsbasert
regime

Dagens regime med

«Mellomlgsninger» :
9 forbedringer

Definerer noen RAK

Myndighetene i [
yndig Definerer ikke RAK Definerer noen RAK eEallEr k= Al e
selskapene skal
definere RAK
Kan velee 3 definere RAK bestemt av RAK bestemt av
Selskapene 8 myndighetene (samt myndighetene og

RAK b3 eget initiati
pa eget Initiativ eventuelle egne RAK) selskapet selv




Mer funksjonsbasert
regime

Dagens regime med

«Mellomlgsni » !
Mellomlgsninger forbedringer

Anbefalinger for: Dagens regime med forbedringer

Definerer noen RAK
og stiller krav til at
selskapene skal
definere RAK

Myndighetene

Definerer ikke RAK Definerer noen RAK

RAK bestemt av RAK bestemt av
myndighetene (samt myndighetene og
eventuelle egne RAK) selskapet selv

Kan velge & definere

Selskapene
RAK pa eget initiativ

Harmonisering -regelverket
og risikobegrepet Begrunnelse for valg
av kriterier

Gjennomgang av
hvilke kriterier?

/

Mer vekt pa risikoanalysens Nyansering ift kunnskaps-
betydning for risikoforstaelse I styrke ma vektlegges

Insentiver i naeringen.
Forventninger ift ALARP
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Mer funksjonsbasert .
N «Mellomlgsninger»

Definerer noen RAK

Anbefalinger for:
Et mer funksjonsbasert regelverksregime for risikostyringen

Myndighetene og stiller krav til at

RAK bestemt av
myndighetene og
selskapet selv

RAK bestemt av
myndighetene (samt
eventuelle egne RAK)

Selskapene Kan velge a definere
RAK pa eget initiativ

Overordnede prinsipper lkke RAK, men
for risikostyring ALARP?

_ —

Endring i tilsynspraksis:

Risikostyringsprinsipper,
risikoforstaelse
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Sentrale elementer i risikostyringen

» Aktiv bruk av risikoanalyser for a fa en god risikoforstaelse

* At robusthet/resiliens vektlegges (for a mgte mulig avvik, usikkerhet og potensielle
overraskelser). Her inngar barrierestyring og risikostyring rettet mot a mgte
overraskelser — det uforutsette

 Mennesker, miljp og materielle verdier beskyttes — sikkerheten er forsvarlig, et
minimum sikkerhetsniva sikres

* Prosesser for risikoreduksjon (herunder krav til kontinuerlig forbedring)



lllustrasjon av hvordan ulike former for kriterier og styringsprinsipper
er knyttet til usikkerhet/ kunnskap

Sterk kunnskap (kjent Svak kunnskap (helt ny
| teknologi, tradisjonelle teknologi, utradisjonelle
‘ l@sninger) l@sninger)
f d praksis», f S | ktigh )
«God praksis», for ' o [ Forsiktighetsprinsippet,
eksempel RISP : SIS SIS (A : vekt pa robusthet/ resiliens)
4 )
Kvalitative RAK

Kvalitativt kriterium (far & sikre minimumsniva): Det skal argumenteres for at risikoen nar det
gjelder mennesker, miljo og materielle verdier ikke er hayere enn det nivaet som er etablert i
neringen 1 dag (og som er akseptabelt). Argumentasjonen skal baseres pa samlede vurderinger av
hendelser, konsekvenser, barrierer, sannsynlighet, kunnskap, usikkerhet og robusthet/resiliens.
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Hva betyr utviklingstrekkene i industrien for bruk av akseptkriterier ?

Utviklingstrekk Utfordringer
» Store teknologiske og organisatoriske endringer » Store endringer gir mindre erfaringsbase og svakere kunnskap
giennom digitalisering @kt system kompleksitet gir uklare systemgrenser for analysene
* Lange digitale verdikjeder der «alle systemer» er « Store endringer i trusselbildet: cyber security, supply chain
koblet sammen gjennom felles infrastruktur attack, etc.
* Integrasjon av kontroll systemer og IT * Usikkerhet i samfunn og omgivelser: COVID19, klimaendringer,
* Komplekst stakeholder bilde “digital pandemi ?”,..........)
* Autonome Igsninger: stordata, maskinlzering, * Hvordan designe og etablere ytelseskrav for komplekse
algoritmer autonome systemer (ytelseskrav til leerende systemer)
Sterk kunnskap (kjent Svak kunnskap (helt ny
teknologi, tradisjonelle teknologi, utradisjonelle
Igsninger) I@sninger)
" «God praksis», f P i Forsiktigh i
«God praksis», for I L I orsiktighetsprinsippet,
eksempel RISP ] Il Eventuelt kvantitative RAK : [vekt pa robusthet/ resiliens
Kvalitative RAK
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Tre hovedkategorier av regimer

Dagens regime med
forbedringer

Mer funksjonsbasert

. «Mellomlgsninger»
regime

Definerer noen RAK

Myndighetene ) _
yndig Definerer ikke RAK T T og stiller krav til at
selskapene skal
definere RAK
Kan velge & definere RAK bestemt av RAK bestemt av
Selskapene : myndighetene (samt myndighetene og

RAK pa eget initiativ eventuelle egne RAK) selskapet selv

Dette prosjektet har hatt som hensikt & utvikle kunnskap om temaomradet, for & gi myndighetene et styrket
underlag for 3 videreutvikle regelverket

Prosjektet har ikke hatt som malsetting a gi klare anbefalinger om hvilken regelverkstilnserming som bgr
giennomfgres. A gi en klar anbefaling om & implementere en av de alternative regimene vil kreve betydelig
mer utredningsarbeid
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